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INTRODUCCION

El presente trabajo de investigacion surge como consecuencia de la dificultad de
abordar e integrar los conceptos de los Informes COSO |y COSO Il por parte de los
alumnos de la catedra de Sistemas Administrativos de Informacion Contable de la carrera de
Contador Publico Nacional y Perito Partidor de la Facultad de Ciencias Econémicas de la

Universidad Nacional de Cuyo.

Dada esta situacion e identificado el plan de estudios vigente de la carrera de
Contador, confirmamos que dichos conceptos son desarrollados a lo largo de la misma en
varias circunstancias y desde diversos puntos de vista. Por esta razon, se considero -adn
mas- la posibilidad de alcanzar un material de estudio que permita a los alumnos afianzar

los contenidos teoricos y practicos de los Informes COSO |y COSO I

Analizando el tema propuesto, se observd durante los Ultimos afios, que la
complejidad de los alumnos frente a éste se origina en: su comprension precisa, la
asimilacion de sus contenidos y principalmente, en la integracion de los dos documentos en

cuestion.

Asimismo, los Informes COSO |y COSO I, son herramientas de gestion que en la
actualidad han tomado relevancia dadas las exigencias del mundo globalizado en el que las
organizaciones se desenvuelven, permitiendo que un marco integrado de gestion de las

actividades alcance significativos niveles de inversion y crecimiento.

Por todo lo expuesto, es necesario integrar estos conocimientos en un Unico
documento que sirva, tanto como para consolidar los mismos en la cétedra de referencia,
como para su consecuente ampliacion en el devenir la carrera de CPN Y P.P. y para su

posterior perfeccionamiento en el campo profesional.

La investigacion toma como base para la integracion de los conceptos de los

Informes COSO, los fundamentos de competitividad que presenta el informe COSO I, y es
completado con lo que indica el informe COSO | al respecto.

~4 ~



CAPITULO |

NOCIONES PRELIMINARES

1. EL CONTROL COMO PROCESO ADMINISTRATIVO

El concepto de control es muy amplio. No obstante, tras revisar los planteamientos
de varios autores estudiosos del tema, éste se resume como un mecanismo que permite
corregir desviaciones a través de indicadores cualitativos y cuantitativos dentro de un
contexto social amplio, a fin de lograr el cumplimiento de los objetivos claves para el éxito
organizacional, es decir, el control se entiende no como un proceso netamente técnico de
seguimiento, sino también como un proceso informal donde se evaltan factores culturales,

organizativos, humanos y grupales.

Tal como citan algunos autores, el control propiamente dicho se define como:

e George R. Terry (1993): “Proceso para determinar lo que se esta llevando a
cabo, valorizandolo, y, si es necesario, aplicando medidas correctivas de manera que la
ejecucion se realice de acuerdo a lo planeado”.

e Estévez y Pavon: “Es la etapa del proceso administrativo de naturaleza
valorativa, que trata de lograr, mediante un mecanismo de retroalimentacion, un
funcionamiento armaonico del sistema, de acuerdo a parametros preestablecidos”.

Elementos comunes de las definiciones:

e Proceso

e Valorizacion

¢ Planificacion

¢ Medidas correctivas

e Retroalimentacion



Como se indica anteriormente, el control tiene una funcion administrativa, ya que

junto con las etapas de planificacion, direccién, ejecucion y control forman el proceso
administrativo:

PLANIFICACION

e Decision sobre los objetivos.
e Definicion de planes para alcanzarlos.
® Programacion de actividades.

ORGANIZACION

* Recursos y actividades para alcanzar los objetivos.
* Organos y cargos.
e Atribucién de autoridades y responsabilidad.

DIRECCION

e Asignacion de funciones y responsabilidades.
e Comunicacion, liderazgo y motivacion del personal.
e Direccion para los objetivos.

CONTROL

e Definicidn de estdndares para medir el desempenio.

e Corregir desviaciones y garantizar que se realice lo
plianificado.

Adicionalmente, el Colegio Nacional de Educacion Profesional Técnica, de la ciudad
de México, puntualiza que el control puede presentar las siguientes variantes:

e Funcion restrictiva y coercitiva: se utiliza para evitar los desvios indeseables o
comportamientos no aceptados. Se usa para delimitar las funciones y asi prohibir la libertad
de los subordinados cuando realizan sus actividades, dentro de la empresa. (Concepcioén del
Informe 5 de la CECYT).



e Sistema automatico de regulacion: cuando se detecta que las actividades o
funciones de los subordinados se han desviado o presentan irregularidades, esta regulacion
haré volver a los subordinados a las actividades ya planeadas.

1.1.NOCIONES DE CONTROL

Imagen n° 1
Elementos de Control

Caracteristica o Artefacto o
Condicién Controlada Método Sensor

Sistema

Cperante

Grupo
Activante

Fuente: LATTUCA, Antonio Juan, Compendio de auditoria,
1ra. ed. (Temas, Bs. As., 2003).

Cada control es un sistema en si mismo, pues es un conjunto de elementos
interrelacionados que cumple las condiciones establecidas para la existencia de un sistema.

Conforme a lo que explica Lattuca en su compendio, los elementos del control deben
darse en el siguiente orden:

e Caracteristica o condicién que debera ser medida: puede ser la produccion
de un sistema durante cualquier etapa del proceso, o puede ser una condicién que ha
resultado de la produccion de ese sistema.

e Un artefacto o método sensor: para medir las caracteristicas o condiciones
controladas, o sea, la medida del rendimiento.

e Un grupo, unidad o equipo de control: que compara los datos medidos con el
rendimiento planeado, determina la necesidad de correccién y pone en accion la informacion
gue permitird la produccién en existencia. Consideramos que informacion es un
conocimiento bajo una forma comunicable, o como también se ha dicho, todo aquello que

pueda reducir la incertidumbre.
~ 7 ~



e Un grupo o mecanismo activador: que es capaz de producir un cambio en el

sistema operante, 0 sea, realizar la accién correctiva.

2. EL CONTROL EN EL CONTEXTODE LAS ORGANIZACIONES. CONTROL
INTERNO

ANTECEDENTES

La rapida evolucion del entorno econdémico y competitivo, asi como las exigencias y
prioridades cambiantes de los mercados, hacen que el desenvolvimiento de las empresas se
encuentre sometido a un gran dinamismo. Dicha situacion crea la necesidad de desarrollar
mecanismos de adaptacién en forma permanente.

En la busqueda del crecimiento y adaptacion a los cambios, los controles internos
fomentan la eficiencia, reducen el riesgo de pérdida de valor de los activos y ayudan a
garantizar la fiabilidad de los estados financieros y el cumplimiento de las leyes y normas
vigentes. Estos atributos son considerados cada vez mas como una solucién a numerosos
problemas potenciales.

Hasta mediados de los afios setenta, las actividades de control predominaban en las
areas de disefio de sistemas y en auditoria. Fue a partir de las investigaciones del caso
Watergate, entre 1973 y 1976, que evidenciaron deficiencias importantes de control que
permitieron la realizacién de operaciones ilegales de financiacion de partidos politicos y
sobornos a representantes de gobiernos extranjeros. Desde entonces el tema se convirtio

en un foco de interés, se dictaron normas (ForeignCorruptPracticesAct, pronunciamientos de

AICPA y SEC), se crearon comisiones especiales de investigacion (Comision Cohen,

CommisiénTreadway, Comité Minahan) y se realizaron estudios practicos en multiples

empresas. Esta evolucion implicO cambios en las organizaciones como: nuevos disefios de
sistemas de control interno, obligacién de llevar registros, obligaciéon de emitir informes
sobre la evaluacion de las actividades de control, etc.

“CI’ no tenia el mismo significado en todo el mundo. Existia una gran variedad de
definiciones o entendimientos acerca de Cl. Por esto en el afio 1992, el Committee of

SponsoringOrganizations of theTreadwayCommission, conocido como COSO, publicé el

Internal Control - Integrated Framework (COSO |). Asi se integraron diversos conceptos en
un “Marco”, el que establece una definicion comun e identifica los componentes de control.
Este marco fue el punto de partida para la evaluacion de los sistemas de Cl en los distintos
tipos de organizaciones.

Pese a la gran utilidad del control interno y a los esfuerzos realizados, adn no se
contaba con términos de referencia homogéneos a fin de disefiar, mantener y evaluar

~8~
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controles efectivos y eficientes. Es por ello que, en 1992, el Committee of

SponsoringOrganizations of theTreadwayCommission, conocido como COSO, publicé el
Internal Control - Integrated Framework (COSO I).

INFORME COSO |

2.1.1. Definicion de “CI”

Es un proceso efectuado por el consejo de administracion, la direccién y el resto del
personal de una entidad, disefiado con el objeto de proporcionar un grado de seguridad
razonable en cuanto a la consecucion de objetivos dentro de las siguientes categorias:

+ Eficaciay eficiencia de las operaciones
+ Fiabilidad de la informacion financiera
4+  Cumplimiento de la leyes y normas que sean aplicables

2.1.2. Andlisis de la definicion

% Es un proceso
» No constituye un acontecimiénto djtakea aislada.
» Se trata de un conjunto de agciongs goordinadas para lograr un fin (no es un fin

en si mismo).

» Esta serie de acciones se ektiende por todos los niveles y actividades de una
organizacion.
» Cl es parte de los procesos baSicos de planificacion, ejegucion y supervision

> No es un elemento afadido a las actividades del e

0 algunos autores

piensan. No se debe ver como una carga impuesta e inevitable, MO un proceso
.

entrelazado con el resto de las actividades @e la entidad.

» Los CI son mas efectivos cua@hdo se incorporan a la infr
entidad:

v Los Cldeben ser incorporadoSi no afadidos.

v/ La incorporacion de contro influye directamente en la cap

conseguir los objetivos que persigue la entidad, ademas de apoyar las iniciativas de ¢

v' Los controles permiten que las empresas sean mas agiles y competit

repercuten en la contencion de costos y en los tiempos de repuesta.



http://www.coso.org/
http://www.coso.org/

% Lo llevan a cabo personas
» La implementacion y seguimiento ﬁel Cl es llevado a cabo por el Consejo de
Administracion, la Direccion y demas miembrosidejla entidad.
v No es suficiente poseer manualesidejpoliticas y normas.
v Laresponsabilidad de realizarlo esta én todos los niveles de la organizacion.
v’ Las personas son quiénesjestablecen los objetivos de la organizacion e
implementan los mecanismos de control.

» Asuvez, el Cl afecta la actuacioh de las personas.

v No todos los integrantes de& una entidad tienen | mos objetivos o
funciones o realizan sus cometidos de manefa uniforme.
v El CI persigue un vinculo estf@cho entre las funciones iRdividuo, la

forma de ejecucion y los objetivos de la entid

% Busca seguridad razonable
» EI CI, por muy bien disefiado e impléementado que este, solamente puede
un grado de seguridad razonable a la direccién y al consejo de administracion acerca
consecucion de los objetivos de la entidad.
» Existen limitaciones inherentes a todos los sistemas de Cl.
v Problemas en el funcionamiento del sistema como consecuencia de fallos
humanos.
v’ Los controles pueden esquivarse si dos 0 mas personas se lo proponen.
v' La direccion puede creer oportuno eludir el sistema de CI.
v Las opiniones sobres las que se basan las decisiones en materia de ClI
pueden ser erroneas.
v Los empleados encargados de la implementacion del Cl tienen que analizar la
relacion costo/beneficio.

% Para alcanzar los objetivos
» Toda organizacion tiene una mision y vision, éstas determinan los objetivos y las
estrategias necesarias para alcanzarlos. Los objetivos se pueden establecer para el
conjunto de la organizacion o para determinadas actividades dentro de la misma.
» Los objetivos en este informe pueden clasificarse en 3 categorias:
v' Operacionales: utilizacion eficaz y eficiente de los recursos de la entidad. Ej:
rendimiento, rentabilidad, salvaguarda de activos, etc.
v Informacion Financiera: preparacion y publicacion de estados financieros
fiables.

~10 ~



v' Cumplimiento: acatamiento por parte de la entidad de las leyes y normas que
le sean aplicables.
Esta clasificacion permite centrarse en los diferentes aspectos del Cl, identificar

gué es lo que se espera de cada categoria de CI.

2.1.3. Importancia de COSO I: Marco Integrado de Control Interno

A nivel organizacional, Informe Coso | destaca la necesidad de que la alta direccién y
el resto de la organizacion comprendan la trascendencia del control interno, la incidencia del
mismo sobre los resultados de la gestién, el papel estratégico a conceder a la auditoria y
esencialmente la consideracién del control como un proceso integrado a los procesos
operativos de la empresa y no como un conjunto de actividades adicionales, que daria como
resultado procesos burocraticos.

A nivel regulatorio o normativo, el Informe COSO pretende que cuando se plantee
cualquier discusion o problema de control interno, tanto a nivel practico de las empresas,
como a nivel de auditoria interna o externa, o en los &mbitos académicos o legislativos, los
interlocutores tengan una referencia conceptual comun, lo cual antes de la aplicacion del
informe era complejo, dada la multiplicidad de definiciones y conceptos divergentes que han
existido sobre control interno.

Desde su elaboracion, esta metodologia se incorporé en las politicas, reglas y
regulaciones y ha sido utilizada por muchas empresas para mejorar sus actividades de
control hacia el logro de sus objetivos planteados.

Dicho Informe intenta brindar un grado razonable de seguridad frente al riesgo que
se presenta. Este ultimo se define como la probabilidad que ocurra un determinado evento

gue puede tener efectos negativos para la organizacion.

2.1.4. Componentesde COSO |
El Informe Coso | se vale de diversos componentes para explicar el desarrollo del
control interno en una organizacion, y estos son:
v" Entorno de control.
v Evaluacién de riesgos.
v' Actividades de control.
v" Informacién y comunicacion.

v Supervision.

~11 ~



Estos componentes seran analizados a la luz del Informe Coso I, ya que éste ultimo

se toma como base en esta investigacion para la integracion de los temas comprendidos en
cada Informe Coso.

3. HACIA LA DEFINICION DE UN NUEVO DOCUMENTO. INFORME COSO |
3.1. ANTECEDENTES

En enero de 2001, debido al aumento de preocupacion por evaluar y mejorar el
proceso de administracion de riesgo, el Committee of Sponsoring Organizations of the

Treadway Commission, inicié un proyecto con el objeto de desarrollar un marco reconocido

de administracion integral de riesgos: identificacion, evaluacion y gestion integral de riesgo.
Hacia fines de septiembre de 2004, como respuesta a una serie de escandalos e
irregularidades (como el caso Enron y Parmalat) que provocaron pérdidas importantes a

inversionistas, empleados y otros grupos de interés, el proyecto culminé con la publicacion,
por parte del Committee, del Enterprise Risk Management - Integrated Framework (COSO II)
y sus Aplicaciones Técnicas asociadas.

PRICEWATERHOUSECOOPERS Consultores, Auditores y Compafiia Limitada

puntualiza que actualmente, con el aceleramiento del ritmo de cambio, la mayoria de las

organizaciones adoptan este nuevo enfoque que les permite mejorar sus practicas de
control interno o decidir encaminarse hacia un proceso mas completo de gestion de riesgo.
De esta forma mejoran su capacidad de aprovechar oportunidades, evitar riesgos y manejar

la incertidumbre, creando valor a sus distintos “grupos de interés”.

3.2. INFORME COSO i
3.2.1. Definicion de “Gestidén del Riesgo”

Segun lo expuesto en Gestion de Riesgos Corporativos-Marco Integrado (Informe COSO 1I),
la Gestion de Riesgos en las organizaciones es un proceso efectuado por el Consejo de
Administracion de una entidad, su Direccién y restante personal, aplicable a la definicion de

estrategias en toda la empresa y disefiado para identificar eventos potenciales que puedan

afectar a la organizacion, gestionar sus riesgos dentro de lo aceptado y proporcionar una

seguridad razonable sobre el logro de los objetivos.
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3.2.2. Anélisis de la definicion '

¢ Es un proceso.

+ Efectuado por el directorio, gerencia y otfos miembros del personal.
% Aplicado en el establecimiento de la estrategia.
% Alo largo de la organizacion.

+ Disefado para identificar eventos potenciales que pued afectar a la

organizacion y administrar riesgos de acué@rdo a su apetito de r
% De modo de proveer seguridad razonable.
« En cuanto al logro de los objetivos de la or:

3.2.3. Importancia de COSO II: Admini§tracion de los Riesgos
Empresa (ERM)

Proporciona un foco mas profundo y extenso sobre la identificacion, evaluacion
gestion integral de riesgo. Prioriza la vision del evento por sobre la del riesgo.

Este nuevo enfoque no sustituye el marco de control interno, sino que lo incorpora
como parte de él, permitiendo a las compafias mejorar sus practicas de control interno o
decidir encaminarse hacia un proceso mas completo de gestion de riesgo.

Ademas, amplia la vision del riesgo a eventos negativos 0 positivos, 0 sea, a
amenazas u oportunidades; a la localizacién de un nivel de tolerancia al riesgo; asi como al
manejo de estos eventos y a la gestion de riesgos.

Aspectos claves a tener en cuenta en el analisis de Coso Il

v' Administracion del riesgo en la determinacion de la estrategia
Eventos y riesgo
Apetito de riesgo
Tolerancia al riesgo

SRNER RN

Vision de portafolio de riesgo

3.2.4. Componentes de COSO Il
Teniendo presente los componentes expuestos anteriormente en Coso |, en este
caso los contemplados por Coso Il son:
v' Ambiente interno
Establecimiento de objetivos
Identificacion de eventos
Evaluacion de riesgos

Respuesta a los riesgos

AN N NN

Actividades de control
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v" Informacién comunicacion

v' Supervision

El desarrollo de estos componentes sera abordado en los siguientes capitulos.

4. INFORMES COSO

COsO| Cosoli

Marco Integrado de Control

Interno

4.1. ANALISIS COMPARATIVO DE LAS VISIONES DE AMBOS MODELOS

Imagen n° 2

Ewlucién e Impacto de los Modelos ERM

VISION TRADICIONAL VISION ACTUAL

* Funcion soporte. = Funcidn dedicada & la gestidn
activay por anticipadode los
fiesgos de negocia,

= Procesoproactivoque intedgrs la
gestion de riesgos en la
eztratediade la empresa.

= Presian de |los "stakeholders”

 Concepto exdusivode riesgo
com o peligro,

» Comunicacion del riesgo solo &

trave s de una perdida o una para entender el rango de riesgos
naticia Tgatwa parala fue exta afrontando la em presa.
Compania. = El conocimierto de 105 riesgos

. . aubvacentes permite gestionar
« Codedel nesgono entendido meeemEeEmeralE

0 capturado para su asignacion del capital,
consideracion financiera. permitiendo incrementar el valor
para los "stakeholders".

Fuente: Informe COSO II, Gestién de Riesgos Corporativos —
Marco Integrado. Técnicas de Aplicacion. Septiembre 2004.
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4.2. ANALISIS COMPARATIVO DE LOS COMPONENTES DE AMBOS
MODELOS

El control interno consta de componentes relacionados entre si que derivan del

estilo gerencial y estan integrados en el proceso de direccion. Estos se presentan con

independencia del tamafio o naturaleza de la organizacion. Analizamos a continuacion la
relacion entre los componentes de COSO |y COSO I

Imagen n° 3

Comparaciéon de los componentes de cada Informe

Fuente: Elaboracion propia.

4.3. RELACION ENTRE OBJETIVOS Y COMPONENTES

El marco del control interno esta conformado por el contenido descrito como
definicion segun las normas; la clasificacién de los objetivos y los componentes y criterios
para lograr la eficacia.

Estos elementos, generan una sinergia y forman un sistema integrado que responde
de una manera dinamica a las circunstancias cambiantes del entorno.

Existe una relacion directa entre los objetivos (columnas verticales), que la empresa
se esfuerza por conseguir, y los componentes (filas) que representan lo que se necesita
para cumplirlos. Todos los componentes son relevantes para cada categoria de objetivo. La
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tercera dimension de la matriz indica la relevancia que tiene el control interno para la

totalidad de la entidad o para cualquiera de sus unidades o actividades.

Imagen n° 4

Ewluciéon de los Componentes

Supervision

Informacién y Comunicacion

Actividades de Condrol

Evaluacién de los Riésgos

Version 1992

0
A
o & &
'\S-'O 00 ] {@
H 0 g o
X G & Q
O o L
& < ) & w
S Q & K &
& Q & C g
2o
Ambiente Interno =
Sas
me o
200
.. o>z
| cetifcactn deevetios LS
[s!
a
cvaluacion de riesgos 8

Respuesta al Riesgo

Version 2004

Fuente: Elaboracion propia.

5. A MODO DE SINTESIS

COSO | Cosol
Titulo Marco Integrado de Control Interno | Marco Integrado de Administracion
de Riesgo Empresarial
Antecedentes | E.E.U.U. en 1992 por Committee of | E.E.U.U. en 2004 por Committee of
Sponsoring Organizations of the | Sponsoring Organizations of the
TreadwayCommision (COSO) TreadwayCommision (COSO)
Definicion Es un proceso efectuado por el La Gestion de Riesgos

consejo de administracion, la
direccion y el resto del personal de
una entidad, disefiado con el objeto
de proporcionar un grado de
seguridad razonable en cuanto a la
consecucion de objetivos dentro de
las siguientes categorias:
-Eficaciay eficiencia de las
operaciones;

Corporativos es un proceso
efectuado por el Consejo de
Administracion de una entidad, su
Direcciony restante personal,
aplicable a la definicion de
estrategias en toda la empresay
disefiado para identificar eventos
potenciales que puedan afectar a
la organizacion, gestionar sus
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-Fiabilidad de la informacion
financiera

-Cumplimiento de la leyes y
normas gque sean aplicables

riesgos dentro del riesgo aceptado
y proporcionar una seguridad
razonable sobre el logro de los
objetivos

Finalidad Facilitar un modelo en base al cual | Ampliar el concepto de control
las entidades evallen sus sistemas | interno a través de la identificacion,
de control y decidan cémo evaluacion y gestion integral de
mejorarlos. riesgo.
Integrar diversos conceptos de Extender la vision del riesgo a
control interno dentro de un marco | eventos negativos 0 positivos, 0
en el que se pueda establecer una | sea, a amenazas u oportunidades.
definicibn comun e identificar los
componentes de control.
Vision del riesgo a eventos
negativos.
Objetivos Eficaciay eficiencia de las Objetivos estratégicos
operaciones. Eficaciay eficiencia de las
Fiabilidad de la informacion operaciones.
financiera. Fiabilidad de la informacion
Cumplimiento de las leyes y financiera.
normas que sean aplicables Cumplimiento de las leyes y
normas que sean aplicables
Componentes Entorno de control. Ambiente interno

Evaluacioén de riesgos.
Actividades de control.
Informacion y comunicacion.
Supervision.

arwbE

Establecimiento de objetivos
Identificacién de eventos
Evaluacién de riesgos
Respuesta a los riesgos
Actividades de control
Informacién comunicacion
Supervision

NI~ WNE

Hemos seleccionado, para la integracion de los conceptos de Informes

COSO, los fundamentos de competitividad que presenta el informe COSO I, el

mismo sera completado con lo que indica el informe COSO | al respecto.
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CAPITULO Il

AMBIENTE INTERNO

1. CONCEPTUALIZACION
La Universidad Tecnolégica Nacional Argentina define al ambiente o entorno de

control como “el conjunto de circunstancias y conductas que enmarcan el accionar de una

entidad desde la perspectiva del control interno. Es fundamentalmente la consecuencia de la

actitud asumida por la alta direccion y por el resto de las servidoras y servidores, con

relacion a la importancia del control interno y su incidencia sobre las actividades y

resultados”.

2. IMPORTANCIA

AMBIENTE
INTERNO

ES LA BASE DE TODO SISTEMA DE CONTROL INTERNO Y GESTION DEL RIESGO, COMO
ASI TAMBIEN DELRESTO DE LOS COMPONENTES DEL ERM (GESTION DE RIESGOS
EMPRESARIALES).

DETERMINA LAS PAUTAS DE COMPORTAMIENTO EN LA ORGANIZACION,
PROPORCIONANDO DISCIPLINAY ESTRUCTURA.

ES UN CONJUNTO DE MEDIOS Y REGLAS PREVIAMENTEDEFINIDAS.

INFLUYE EN ELNIVEL DE CONCIENTIZACION DEL PERSONAL RESPECTO DEL CONTROL.

TIENEUN IMPACTO SIGNIFICATIVO EN ELMODO EN QUE LAS ESTRATEGIASY
OBJETIVOS SON ESTABLECIDOS, LAS ACTIVIDADES DE NEGOCIO SON ESTRUCTURADAS
Y LOS RIESGOS SON IDENTIFICADOS, EVALUADOS Y GERENCIADOS.

LAS ENTIDADES QUE POSEEN UN AMBIENTE INTERNO FUERTE :
-POSEEN PERSONAL COMPETENTE,

-INFUNDEN DESDE LOS NIVELES MAS ALTOS DE LA ORGANIZACION SENTIDO DE
INTEGRIDADY CONCIENCIASOBRE ELRIESGO Y ELCONTROL.

-ESTABLECEN POLITICAS Y PROCEDIMIENTOS ADECUADOS, ADEMAS DE UN CODIGO
DE CONDUCTAESCRITO, PARA CONSEGUIRLOS OBJETIVOS DE LA ENTIDAD.
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3. FACTORES QUE LO CONSTITUYEN

Filosofia de
gestion de
riesgos

Politicasy
practicasen
materia de
recursos
humanos

Integridady
valores éticos

AMBIENTE
INTERNO

Estructura Apetito de
organizativa riesgo

Compromiso
de
competencia
profesional

3.1. FILOSOFIA DE GESTION DE RIESGOS
Representa las creencias compartidas y las actitudes que caracterizan como la
entidad considera el riesgo en todas las actividades.
Refleja los valores de la entidad, influenciando su cultura y estilo de operar. La
Direccion debe reforzar la filosofia no sélo con palabras sino con acciones de todos los dias.
Afecta el modo en que los componentes del ERM son aplicados, por ejemplo en la
identificacion de eventos, los tipos de riesgos aceptados, y como estos son administrados.

3.2. VALORES ETICOS E INTEGRIDAD

Los valores éticos son un conjunto de normas establecidas en la mente, son la guia
gue ayuda a actuar de manera responsable frente a diversas situaciones. La integridad es la
aplicacién de estos valores, principios y normas en las operaciones diarias de una entidad.

Tanto los valores éticos como la integridad fomentan la buena reputacion de un ente.
La direccion es quien debe ser modelo en el compromiso de dichos valores frente al resto
del personal. Estos deben ser plasmados tanto en los principios rectores del ente como en el
desarrollo cotidiano de las actividades de funcionarios y empleados.
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Generalmente surgen dificultades para implementar valores éticos y esto sucede
porque deben atenderse los intereses de todas y cada una de las partes involucradas para
gue se alcance una tarea integrada, en la que todos se vean beneficiados. Es una tarea
fundamental lograr equilibrio entre las expectativas de la direccion, empresa, empleados,

proveedores, clientes, competidores y el publico.

3.3.APETITO AL RIESGO
Es la cantidad o nivel de riesgo que la empresa esta dispuesta a aceptar para
generar valor. Este apetito al riesgo se considera en el establecimiento de la estrategia.
Permite el alineamiento de la organizacion, los empleados, los procesos e infraestructura.

3.4. COMPROMISO DE COMPETENCIA PROFESIONAL

Tanto directivos como empleados deben:

» Contar con un nivel de competencia profesional ajustado a sus

responsabilidades.

» Comprender suficientemente la importancia, objetivos y procedimientos del

control interno.

La Direccion especifica el nivel de competencia requerido para las distintas tareas y
lo traduce en requerimientos de conocimientos y habilidades.

Los métodos de contratacion de personal deben asegurar que el candidato posea el
nivel de preparacion y experiencia que se ajuste a los requisitos especificados. Una vez
incorporado, es necesario que reciba orientacion, capacitacion y adiestramiento.

El sistema de control interno opera mas eficazmente en la medida que exista

personal competente que comprenda los principios del mismo.

3.5.ESTRUCTURA ORGANIZATIVA

Constituye un marco formal de autoridad y responsabilidad, en la cual las
actividades que se realizan en cumplimiento de los objetivos del organismo, son planeadas,
efectuadas y controladas.

La Direccion desarrolla una estructura organizativa para el cumplimiento de su misién
y objetivos, que plasma en una herramienta de tipo grafica (organigrama).

El ambiente de control se fortalece en la medida que los miembros del organismo
conocen claramente sus deberes y responsabilidades. Ello impulsa a tener la iniciativa para
enfrentar y solucionar los problemas, actuando siempre dentro de los limites de su
autoridad.
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3.6.POLITICAS Y PRACTICAS EN MATERIA DE RECURSOS HUMANOS

Son lineamientos que tienen como finalidad que el personal de la organizacion se
consolide y enriquezca humana y técnicamente. Procura su satisfaccion en el trabajo que
realiza.

El personal es el activo méas valioso que posee cualquier entidad. Por ende, debe ser
tratado y conducido de forma tal que se consiga su mas elevado rendimiento. La Direccién
es responsable de la seleccién, induccion, capacitacién, rotacién-promocion y sancion. Por
ejemplo, en la seleccién establece requisitos necesarios de conocimiento, experiencia e

integridad para las incorporaciones.

4. EJEMPLO
El ambiente interno tiene un gran impacto en la vida y los resultados de una

institucion. Esto puede verse reflejado en los hallazgos del informe del Columbia Accident

Investigation Board (Comité de Investigacion del accidente del Columbia). Este Comité,

puesto en marcha por la National Aeronautics and Space Administration (NASA), investigo
las causas del desastre del trasbordador espacial Columbia, cuando éste estallé durante su
entrada en la atmosfera. El informe afirma: "La cultura de organizacién de la NASA y su
estructura interna tuvieron mucho que ver con este accidente, asi como el impacto del
pedazo de capa de aislamiento que se desprendié del tanque externo". Ademas expone:
"Las causas organizativas del accidente del Columbia tuvieron su raiz en la historia y cultura
del programa del trasbordador espacial. De esta forma se permitié el desarrollo de rasgos
culturales y practicas organizativas negativas para la seguridad, que incluyen la
dependencia de éxitos pasados como sustitutiva a practicas solidas de ingenieria (tales
como la puesta en marcha de ensayos para comprender por qué los sistemas no se
comportaban de acuerdo con los requisitos), las barreras organizativas que impidieron una
comunicacion efectiva de la informacioén critica sobre seguridad y la represion de diferencias
de opinidn en el ambito profesional, la falta de una gestion integrada a través de elementos
del programa y la aparicion de una cadena informal de mando y de procesos de toma de
decisiones que funcionaba fuera de las normas de la organizacion.”
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CAPITULO Il

ESTABLECIMIENTO DE OBJETIVOS

1. CONCEPTUALIZACION
Segun un sitio de internet denominado Wordreference, un objetivo es “la finalidad de

una accion”.

Conforme a lo expresado por distintos autores los objetivos son metas medibles e
indican hacia dénde una entidad puede desarrollar sus actividades. El establecimiento de los
mismos requiere de un considerable trabajo en la etapa de planeamiento. Estos se fijan a
escala estratégica, estableciendo luego con ellos una base para los objetivos operativos, de
informacion y de cumplimiento.

En una entidad, al menos en forma anual se establece o refresca cudl es la
mision/vision, su funcién, los valores que la empresa considera prioritarios. Estos
lineamientos, apoyados en un analisis de fortalezas, oportunidades, debilidades y amenazas
del entorno (entre otros aspectos), llevan a definir una estrategia global y en base a ésta una

serie de objetivos.

2. IMPORTANCIA

ESTABLECIMIENT(O  PERMITE IDENTIFICAR AQUELLOS ACONTECIMIENTOS QUE IMPACTAN
EN LA ORGANIZACION IMPIDIENDOLE ALCANZAR SUS OBIETIVOS.
DE OBJETIVOS

POSIBILITA REALIZAR UNA VALORACION DE LOS RIESGOS
EMPRESARIALES Y GESTIONAR SU TRATAMIENTO EN FUNCION DEL
RIESGO ACEPTADO EN LA MISMA.

INTEGRA LA GESTION DE RIESGOS EN LOS PROCESOS DE
PLANIFICACION ESTRATEGICA, EN EL CONTROL INTERNO Y EN LA
OPERATIVA DIARIA DE LA MISMA.

DISPONE DEL PORTAFOLIO DE RIESGOS A NIVEL GLOBAL DE LA
ORGANIZACION Y PARA CADA UNA DE SUS DIVISIONES Y/O
FUNCIONES.

RELACIONA LOS OBJETIVOS, CON LOS COMPONENTES DE GESTION
DEL RIESGO (REPRESENTAN LAS HERRAMIENTAS NECESARIAS PARA EL
LOGRO DE DICHOS OBJETIVOS), Y CON CADA UNO DE LOS NIVELES DE
LA ORGANIZACION.
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3. FACTORES QUE LO CONSTITUYEN

Objetivos
estratégicos

Objetivos
seleccionados

Tolerancia al
riesgo

ESTABLECIMIENTO
DE OBJETIVOS

Objetivos
relacionados

Riesgo aceptado

A través del andlisis de la bibliografia y publicaciones -utilizadas por la catedra para
el desarrollo de este apartado- se arriban a los siguientes conceptos:

3.1 OBJETIVOS ESTRATEGICOS

Son metas de alto nivel que se alinean y sustentan la misién/vision. Es decir, son los
resultados que la empresa espera alcanzar a largo plazo, realizando acciones que le
permitan cumplir con su mision, inspirados en la vision.

Reflejan las elecciones estratégicas de la Gerencia sobre cémo la organizacion
busca crear valor para sus grupos de interés. Se deben redactar de una manera clara y
responder dos preguntas esenciales: ¢qué se quiere lograr? y ¢ para qué? Si se tiene muy
claro como responder estas dos preguntas entonces pueden definirse los objetivos
estratégicos.

Al considerar las posibles formas de alcanzarlos, la direccion identifica los riesgos
asociados y considera sus implicaciones. Debe existir una alineacién entre los objetivos
estratégicos Yy los objetivos relacionados con el nivel de riesgo aceptado y las tolerancias al
riesgo.
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3.2 OBJETIVOS SELECCIONADOS

Son los objetivos vinculados a la misién de una entidad, cuya seleccion es condicion

previa para la identificacion de eventos, evaluacion de riesgos y respuesta al riesgo.

3.3 OBJETIVOS RELACIONADOS

Son los objetivos seleccionados, que deben estar alineados con la estrategia
escogida y con el apetito de riesgo deseado (riesgo aceptado). Se categorizan en forma
amplia en:

& Operativos: referidos a la eficiencia y eficacia de la actividades de la organizacion,
incluyendo los objetivos de rentabilidad y desempefio.

% De informacion: referidos a la fiabilidad de la informacién suministrada por la
organizacion, que incluye datos externos e internos, asi como informacion financiera y no
financiera.

% De cumplimiento: referidos al cumplimiento de leyes y normas y leyes aplicables.

Los objetivos al nivel de empresa (estrategias) estan vinculados y se integran con
otros mas especificos que repercuten en cascada en la organizaciéon hasta llegar a los sub
objetivos establecidos, por ejemplo en las actividades de ventas, produccién, administracion,
etc.

3.4 RIESGO ACEPTADO
Es el nivel de riesgo que la entidad esta dispuesta a asumir sin que le implique
grandes impedimentos para lograr los objetivos planteados. El riesgo aceptado puede
expresarse en términos cualitativos o cuantitativos.
Una pregunta tipica en este caso seria: ¢qué riesgos relativos al negocio esta
dispuesta a asumir la empresay cuales no?

La consultora Deloitte y Asociados afirma en una publicacion emitida, que la

definicién de este riesgo aceptado no es tarea facil, ya que esta relacionado directamente

con los criterios tomados por la alta administracién, por ejemplo:

» ¢ Qué riesgos relativos al negocio esta dispuesta a asumir la empresa y cuales no?

» ¢ Existen riesgos especificos que la entidad no esté preparada a aceptar, tales como
los que pueden implicar un incumplimiento normativo?

» ¢Se encuentra comoda la empresa con su nivel de Riesgo Aceptado actual o con el

gue acepte en el futuro en cada uno de sus negocios?
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Algunas organizaciones expresan el riesgo aceptado en términos de un

“mapa de riesgos”.

Gréfico n° 1
Formacion del Riesgo Aceptado

Hajo Medlio Alta
Probabilidad

Fuente: Informe COSO I, Gestion de Riesgos Corporativos —
Marco Integrado. Técnicas de Aplicacion. Septiembre 2004.

3.5 TOLERANCIA AL RIESGO

Es el nivel aceptable de desviacion en relacion con el logro de los objetivos. Muestra
el grado de incertidumbre que la direccién puede manejar respecto a un cambio negativo en
el objetivo propuesto.

Operar dentro de las tolerancias al riesgo proporciona a la direccién una mayor
confianza de que la entidad permanece dentro de su riesgo aceptado, que, a su vez,
proporciona una seguridad mas elevada de que la organizacion alcanzara sus objetivos. Se
alinea con el apetito de riesgo (directamente relacionado con la definicion de la estrategia).

4. EJEMPLO

Se presenta un ejemplo como muestra de la importancia de sustentar la vision, con
los objetivos y las decisiones de cada dia, en las cuales se consideran los riegos que deben

ser previstos por la organizacion:
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Un banco regional alined en primer lugar su vision con los objetivos estratégicos y las

estrategias, y a continuacion con los objetivos de un departamento de propiedad inmobiliaria

y su funcién en recursos humanos.

Cuadro n° 1

Vinculacién de la misién/visiéon con los objetivos estratégicos y
otros objetivos relacionados.

Vision:

-Conwertirnos en el proveedor lider y de confianza de senvicios financieros para las familias de la
region, contribuyendo de este modo al desarrollo de comunidades en las que operamos.

Objetivos Estratégicos:

-Mantener un rendimiento anual de capital empleado por 15%.
-Incrementar la base de clientes en un 30% en 3 afios, expandiendo la red de oficinas en un 50% a lo

largo de dicho horizonte temporal.

Estrategias:

-Adquirir nuevas propiedades en alquiler, en &reas que confronten con la demografia de nuestro

cliente objetivo.

-Mantener la estructura actual de costos en la red de oficinas.

Objetivos del
inmobiliaria:
-Desarrollar una relacion de externalizacién con
una compafia inmobiliaria competente para
identificar y negociar alquileres apropiados de
acuerdo con el nivel de crecimiento requerido de
la cartera de inmuebles.

-Abrir quince nuevas oficinas el proximo afio.
-Mantener un costo medio determinado por
metro cuadrado en los alquileres de la cartera de
propiedades.

-Contratar a dos gestores de propiedad para la
plantilla interna.

departamento de propiedad

Objetivos de Recursos Humanos:

-Contratar y formar a 100 personas el proximo
afo para el departamento de senicio al cliente.
-Desarrollar un plan y un enfoque negociador
para las negociaciones futuras con los sindicatos
en lo referente al trato de nuewos empleados.

Objetivos del
inmobiliaria:
-Desarrollar una relacion de externalizacion con
una compafiia inmobiliaria competente para
identificar y negociar alquileres apropiados de
acuerdo con el nivel de crecimiento requerido de
la cartera de inmuebles.

-Abrir quince nuevas oficinas el proximo afio.
-Mantener un costo medio determinado por
metro cuadrado en los alquileres de la cartera de
propiedades.

-Contratar a dos gestores de propiedad para la
plantilla interna.

departamento de propiedad

Objetivos de Recursos Humanos:

-Contratar y formar a 100 personas el proximo
afo para el departamento de senvicio al cliente.
-Desarrollar un plan y un enfoque negociador
para las negociaciones futuras con los sindicatos
en lo referente al trato de nuewos empleados.

Fuente: Ibidem.
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CAPITULO IV

IDENTIFICACION DE EVENTOS

1. CONCEPTUALIZACION

En referencia a la bibliografia Gestion de Riesgos Corporativos — Marco Integrado
(Informe COSO lI), la identificacion de eventos es un proceso integrado a la planificacion. A
través del mismo, la direccion identifica los eventos potenciales, que de ocurrir, afectaran a
la entidad y ademas, determina si representan oportunidades o si pueden afectar
negativamente a la capacidad de la empresa para implementar la estrategia y alcanzar los
objetivos con éxito.

Los eventos con un impacto negativo representan riesgos, los cuales necesitan ser
evaluados y administrados.

Los eventos con un impacto positivo representan oportunidades, los cuales son

recanalizados por la direccion al proceso de establecimiento de estrategias y objetivos.

2. IMPORTANCIA

| D E NT| F| CAC| O N LOS EVENTOS AFECTAN A LOS OBJETIVOS DE LA ORGANIZACION
(ESTOS SEAN POSITIVOS, NEGATIVOS O AMBOS).
DE EVENTOS

LA DIRECCION CONTEMPLA UNA SERIE DE FACTORES INTERNOS Y
EXTERNOS QUE PUEDAN DAR LUGAR ARIESGOS Y/O
OPORTUNIDADES.

LOS EVENTOS ALCANZAN A LA ORGANIZACION EN FORMA
GLOBAL.

PERMITE ENFRENTARLOS DE LA MEJOR MANERA POSIBLE.
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3. FACTORES A CONSIDERAR EN LA IDENTIFICACION DE EVENTOS

Técnicas de
identificacion

IDENTIFICACION
DE EVENTOS

Interrelacion Relevamiento
de eventos continuo

3.1 TECNICAS DE IDENTIFICACION
La metodologia de identificacion de eventos comprende una combinacion de técnicas
y herramientas de apoyo que se basan tanto en el pasado como en el futuro.
La direccion utiliza diversos medios para identificar posibles acontecimientos que
afecten al logro de los objetivos, distinguiendo asi, riesgos y oportunidades. Y a su vez,
considera factores internos y externos.

Algunas de las técnicas mas comunes pueden ser:

INVENTARIOS DE FEVENTOS

TALLERES DE TRABAIO

ENTREVISTAS

TECNICAS DE — CUESTIONARIOS Y ENCUESTAS

IDENTIFICACION

ANALISIS DEL FLUIO DF PROCFSOS

INDICADORFS DF FVENTOS/AI ARMA

SEGUIMIENTO DE EVENTOS CON PERDIDAS
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a) Inventarios de eventos

Son registros documentales de aquellos eventos que puedan afectar al ente positiva
0 negativamente (riesgos). Se utilizan listados de eventos posibles comunes a un sector o
area funcional especifica. Son elaborados por el personal de la entidad o bien son listas
externas genéricas. En este Ultimo caso, deben ser revisadas y sometidas a mejoras a fin de
adaptar su contenido a las circunstancias propias de la organizacién. Se utilizan, por
ejemplo, con relacién a un proyecto, proceso o actividad determinada.

b) Talleres de trabajo

Son grupos de trabajo dirigidos para identificar eventos, que reunen habitualmente a
personal de muy diversas funciones o niveles, con el propdésito de aprovechar el
conocimiento colectivo del grupo y desarrollar una lista de acontecimientos relacionados. La
participacion de la alta direccion es de suma importancia, con el fin de identificar situaciones
gue puedan afectar el logro de objetivos estratégicos.

c) Entrevistas

Siguiendo las definiciones de la Real Academia Espafiola, una entrevista se describe
como la “vista, concurrencia y conferencia de dos o mas personas en un lugar determinado,
para tratar o resolver un asunto’. Esta se desarrolla habitualmente entre uno o mas
entrevistadores y un entrevistado. Su propésito es averiguar los puntos de vista y

conocimientos del entrevistado en relacion con los acontecimientos pasados y los futuros.

d) Cuestionarios y encuestas

De acuerdo al sitio de Internet Word Reference, los cuestionarios son “listas de
cuestiones o preguntas”, mientras que las encuestas se refieren al “conjunto de datos
obtenidos mediante consulta o interrogatorio a un niamero determinado de personas sobre
un asunto”.

Estas técnicas abordan una amplia gama de circunstancias, centrandose
principalmente, en los factores internos y externos que han dado, o pueden dar lugar, a
eventos. Las preguntas pueden ser abiertas o cerradas, segun sea el objetivo perseguido y

ser dirigidas a un individuo o a varios.

e) Andlisis del flujo de procesos

Es la representacion esquematica de un proceso, con el objetivo de comprender las
interrelaciones entre las entradas, tareas, salidas y responsabilidades de sus componentes.
Una vez realizado este esquema, los acontecimientos pueden ser identificados vy
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considerados frente a los objetivos del proceso. Esta técnica puede realizarse tanto a nivel

global como detalladamente.

f) Principales indicadores de eventos e indicadores de alarma

Los principales indicadores de eventos son mediciones cualitativas o cuantitativas
gue proporcionan un mayor conocimiento de los riesgos potenciales, tales como el precio de
insumos claves, indices de rotacion, trafico de un sitio de Internet. Para resultar Utiles, deben
estar disponibles para la direccibn de manera oportuna, lo que, dependiendo de la
informacion, puede implicar una frecuencia diaria, semanal, mensual o en tiempo real.

Los indicadores de alarma se centran habitualmente en operaciones diarias y se
emiten, sobre la base de excepciones, cuando se sobrepasa un umbral preestablecido.
Tales indicadores se informan a los directivos considerando el tiempo necesario para poner

en marcha una accion.

g) Seguimiento de datos de eventos con pérdidas

Es la vigilancia u observacion detallada de la informacién relevante que ayuda a una
organizacioén a identificar acontecimientos pasados con un impacto negativo y a cuantificar
las pérdidas asociadas, a fin de predecir futuros sucesos.

El seguimiento puede realizarse tanto sobre datos internos como externos, como por
ejemplo, el continuo andlisis de los principales indicadores econdmicos o cambios en las

politicas internacionales que afectan a la organizacion.

3.2 RELEVAMIENTO CONTINUO DE EVENTOS
El sitio de internet Word Reference, se refiere a este relevamiento como la toma de
conocimiento, analisis y registro documental, en forma permanente, de los eventos que
surjan en la empresa. Es por ello, que las técnicas anteriormente mencionadas extienden su
efectividad a la identificacién de posibles sucesos de manera continua en conexion con las
actividades diarias propias del negocio. Ello permite que la organizaciéon afiance un proceso
continuo de identificacion, siendo necesario que considere permanentemente cuales son los

mecanismos que dispone en relacion con factores externos e internos que puedan afectarla.

3.3 INTERRELACION DE EVENTOS EN LA CONSECUCION DE OBJETIVOS

Bajo determinadas circunstancias, son muchos los eventos que pueden tener
impacto sobre el logro de un objetivo. Para conseguir una mejor visién y comprension

acerca de sus interrelaciones, algunas empresas utilizan diagramas de eventos en arbol,
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gue representan graficamente la incertidumbre, centrandose por lo general en un objetivo y

en el modo en que multiples eventos afectan a su cumplimiento.

Por otro lado, la direccion puede determinar con mayor precision las oportunidades y

los riesgos mediante la agrupacion de posibles eventos de caracteristicas similares.

4. EJEMPLOS
4.1.DE IDENTIFICACION DE EVENTOS

a) Existen consultoras como Deloitte y Asociados, que ayudan a sus clientes en la

formalizacion y optimizacion de sus procesos de identificacion oportuna, asi como en

la priorizacion segun las éareas clave de los riesgos potenciales y de las

oportunidades que surgen en su organizacion. Esta firma expone en su pagina web,

dentro de su presentacion, que el valor principal de su servicio consiste en brindar a

sus clientes un conocimiento anticipado de los riesgos a través de alertas que

ayudan a la gerencia a tomar decisiones que minimicen su impacto.

b) A continuacion se presenta un caso de una empresa que elabora productos para el

hogar:

Cuadro n° 2

Ejemplo de Identificacion de Eventos

Ser el fabricante lider de productos de calidad para el hogar en las regiones enlas que

Mision
operamos.
Objetivo . . L
L Estar en el cuartil superior de ventas de producto a nuestros minoristas.
Estratégico
e Reclutara 180 nuevos empleados cualificados en el conjunto de todas las divisiones de
Otros fabricacion, con el fin de responderalademanda de nuestros clientes sin sobrecargar la planta
objetivos de personal.

relacionados

e Mantener unos gastos de personal del 22% sobre cada unidad monetaria de pedido.

Unidad de e NUumero de nuevos empleados cualificados contratados.
medida de ¢ Gastos de personal por cada unidad monetaria de pedido.
los objetivos

¢ 165- 200 nuevos empleados cualificados.
Tolerancia e Gastos de personal por cada unidad monetaria de pedido.
Eventos / e Disminucion inesperada del mercado de trabajo, que provocaria la aceptacion de mas ofertas
riesgos personalesde las esperadas, lo que redundaria en un exceso de plantade personal.
posibles e e Recalentamiento inesperado del mercado de trabajo, que provocaria la aceptacion de menos
impacto ofertas personalesde las esperadas, lo que implicaria un nivel de planta de trabajo insuficiente.
relacionado

Fuente: Informe COSO I, Gestion de Riesgos Corporativos —
Marco Integrado. Técnicas de Aplicacion. Septiembre 2004.
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http://www.deloitte.com/view/es_AR/ar/servicios/consultoria/ers/riesgosempresarios/index.htm

4.2. DE ANALISIS DEL FLUJO DE PROCESOS

Una empresa representa graficamente su proceso de cobros como base para

identificar riesgos relacionados, con el objetivo de depositar y registrar todos los cobros de

un modo preciso y oportuno.

Grafico n° 2
Analisis del flujo de procesos
Entradas Tareas Salidas
Cheque reciido 1. El empleado sella
R} el cheqa: con 2. El chaque 5o 3. El cheque es A. Resguardo del
Ja fecha intraduce n &f ingresade por & deposito seflado
registro de ampleado
chaques : £
4, Los resguardos ¢
da la remesa y el 5. El administrative > L ol
registro de cheques responsable de ks
:S:!?:i‘:?a?i"fo i al . \—-/—
! registra el chaque
responsable de las en & libro mayor de
cuentas a cobrar cuantas a cobrar
6. Elinforme de| :
registro ea compara > ?,ﬂ%‘o"f “:Jec%?\"e?
con of resguarda del ] i i
o resquardo del depdsitg
Tareas Posibles acontecimientos

1. El administrative sella el cheque con |a fecha.

2. El cheque se introduce en el registro de cheques.

3. Elcheque es Ingresado por el administrativo,

4, Los resguardos de |a remesa y el registro de
cheques se envian al administrativo responsable
de las cuentas a cobrar,

5. El administrativo responsable de las cuentas
a cobrar introduce el cheque en el libeo mayor de
cuentas a cobrar,

6. El informe del registro se compara con &l
resguardo del deposito,

+ El administrativo olvida sellar el cheque.

* E| administrativo olvida registrar los detalles del cheque.
* El administrativo registra detalles incorrectos del cheque.
* El administrativo malversa los fondos del cheque,

+ El cheque se plerde de camine al bance,

* El cheque se Ingresa en la cuenta bancarla incorrecta.

* El banco registra una cantidad incorrecta,

* El resguardo sellado del deposito se pierde

* Los resguardos de la remesa o el registro de cheques se
extravian o se pierden,

* Lo resquardos de la remesa o el registro de cheques se
extravian o se plerden,

* | os cheques se aplican en cuentas incorrectas.

* Se registra una cantidad incorrecta en la cuenta del cliente,

« El administrativo responsable de las cuentas a cobear no
registra los chaques.

* Los detalles no se corresponden con el resguardo,

Fuente: Ibidem
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4.3.DE FACTORES EXTERNOS E INTERNOS

a)

b)

La consultora CARE, administradora de riesgos empresariales, agrupa los distintos
factores externos e internos en tipos de riesgo: del negocio, del Mercado (precio),
operativo y proveniente del marco legal y normativo; y brinda para cada uno de ellos
herramientas para administrar el riesgo.

Detalle de posibles factores externos e internos a los que se enfrentan las
organizaciones:
b.1.) Factores Externos
v" Los avances tecnoldgicos pueden influir en la naturaleza y la evolucién de los
trabajos de investigacion y desarrollo, o provocar cambios respecto a los
suministros.
v Las necesidades 0 expectativas cambiantes de los clientes pueden influir en el
desarrollo de productos, el proceso de produccion, el servicio al cliente, la fijacion
de precios y las garantias.
v La competencia puede provocar cambios de actividades de marketing o de
Servicios.
v" Las nuevas normas y reglamentos a veces obligan a que se modifiquen las
politicas y las estrategias.
v Los desastres naturales pueden causar alteraciones en los sistemas de
operaciones o0 de informacién, ademas de subrayar la necesidad de desarrollar
planes de emergencia.
v Los cambios econdémicos pueden repercutir en las decisiones sobre financiacion,

inversiones y desarrollo.

b.2) Factores internos

v Las fallas en los sistemas informaticos pueden perjudicar las operaciones de la
entidad.

v" La calidad de los empleados y los métodos de formacién y motivacion pueden
influir en el nivel de concientizaciéon sobre el control dentro de la entidad.

v" Los cambios de responsabilidades de los directivos pueden afectar la forma de
realizar determinados controles.

v" La naturaleza de las actividades de la entidad, asi como el nivel de acceso del
personal a los activos, pueden ser las causas de apropiacion indebida de los
recursos.
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CAPITULO V

EVALUACION DE RIESGOS

1. CONCEPTUALIZACION

Evaluar, segun la Real Academia Espafiola significa: “Estimar, apreciar, calcular el
valor de algo”.

La evaluacion de riesgos de una entidad es considerar el grado en el cual los
eventos potenciales podrian impactar en el logro de sus objetivos.

La Direccién analiza los acontecimientos que representan riesgo desde una doble
perspectiva: probabilidad de ocurrencia e impacto. Los impactos positivos y negativos
deben examinarse, individualmente o por categoria, utilizando una combinacion de métodos
cuantitativos y cualitativos. La evaluacion se realiza tanto para riesgos inherentes como

residuales.

Imagen n°5
Riesgos

Probabilidad de ocurrencia Individualmente
éQué evaluar? < ¢Coémo? <
Por categorla

Métodos Cuantitativos Rlesgolnherente
éCon qué? éQué considerar? <
Métodos Cualitativos Riesgo Residual

Fuente: Elaboracion propia

2. IMPORTANCIA

EVALUAC'ON INFLUYE EN LA CONSECUCION DE OBJETIVOS

SIRVE DE SUSTENTO A LA DIRECCION PARA DECIDIR SOBRE LAS ACCIONES

DE NECESARIAS PARA ALCANZAR LOS PROPOSITOS PERSEGUIDOS
RIESGOS DETERMINA LA AMPLITUD DE LOS RIESGOS POTENCIALES (PROBABILIDAD E
IMPACTO)

PERMITE CATEGORIZAR LOS EVENTOS CON IMPACTO NEGATIVO
AYUDA ATOMAR MEJORES DECISIONES AL RESALTAR EL RIESGO RESIDUAL
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3. FACTORES A CONSIDERAR EN LA EVALUACION DE RIESGOS

Riesgo
inherente y
residual

Correlacidn
entre Probabilidad
aconteci- e impacto
mientos

EVALUACION
DE RIESGOS

Técnicas de Fuente de
evaluacion datos

3.1. RIESGO INHERENTE Y RESIDUAL

Continuando con la Real Academia Espafola, un riesgo, es un hecho o
acontecimiento cuya probabilidad de ocurrencia es incierta. También definido como una
contingencia o proximidad al dafio.

El riesgo inherente es aquél al que se enfrenta una entidad en ausencia de acciones
de la Direccion para modificar su probabilidad o impacto.

El riesgo residual o remanente es aquél que permanece después de gque la Direccion
planifica e implementa acciones eficaces para mitigar el riesgo inherente.

Algunas actividades para mitigar el riesgo son: politicas y procedimientos que
establecen limites y autorizaciones, personal de supervisién para revisar medidas de
rendimiento e implantar acciones al respecto, etc. Tienen como finalidad reducir la

probabilidad de ocurrencia de un posible evento, su impacto o ambos a la vez.

3.2. PROBABILIDAD E IMPACTO
La probabilidad es el grado de certeza de que un suceso ocurrira y su impacto es la
pérdida asociada al acaecimiento de éste.
Un riesgo cuya probabilidad de materializacion es baja y que tiene efecto poco

significativo en la organizacion, generalmente no serd motivo de preocupacion. En cambio,
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un evento cuya probabilidad de materializacion es alta y su efecto es significativo requerira

un analisis profundo.

3.3. METODOLOGIA Y TECNICAS DE EVALUACION

La metodologia de evaluacion consiste en una combinacién de técnicas cualitativas y

cuantitativas a fin de analizar los riesgos.

USO DE TECNICAS CUALITATIVAS USO TECNICAS CUANTITATIVAS

- Para riesgos no cuantificables. - Para actividades mas complejas y
- Cuando los datos para una evaluacion sofisticadas.
cuantitativa son insuficientes y poco - Aportan mas precision.
creibles o su obtencién y andlisis son - Complementan técnicas cualitativas.

muy costosos.

La metodologia y las técnicas cualitativas y cuantitativas comprenden:

3.3.1. Escalas de mediciéon
> Medicién nominal

> Medicién ordinal

> Medicién de intervalo

> Medicién por ratios

3.3.2. Técnicas cualitativas

3.3.3. Técnicas cuantitativas

3.3.3.1. Técnicas probabilisticas

Valor en riesgo

Flujo de caja en riesgo

Beneficio en riesgo

Distribuciones de pérdidas

YV V. V V V

Andlisis retrospectivo (Back-Testing)

3.3.3.2. Técnicas no probabilisticas
> Andlisis de sensibilidad

Analisis de escenarios

Y

> Pruebas de tolerancia a situaciones limite

3.3.3.3. Benchmarking
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A continuacion, se desarrolla cada uno de los conceptos.
3.3.1. Escalas de Medicién
Medicion: “es el proceso de asignar un valor a una variable de un elemento en
observacion utilizando escalas o formas de medicion”.
Estas escalas se utilizan para estimar la probabilidad e impacto de posibles eventos.
A modo de ejemplo se pueden establecer cuatro tipos generales de medida: nominal,
ordinal, de intervalo y de proporcién o ratios.

» Medicion nominal (Técnica cualitativa)

Implica el agrupamiento de eventos por categorias, tales como la econdmica,
tecnolégica o medioambiental, sin situar a un acontecimiento por encima de otro. Los
numeros asignados en la medicion nominal sélo tienen una funcion de identificacion y los
elementos no pueden ser ordenados, clasificados ni agregados.

» Medicion ordinal (Técnica cualitativa)
Los eventos se describen en orden de importancia, posiblemente con etiquetas del
tipo alta, media o baja o bien clasificados a lo largo de una escala. La Direccion determina si
el elemento uno es mas importante que el elemento dos.

» Medicién de intervalo (Técnica cuantitativa)

Utiliza una escala de distancias numéricamente iguales.

Ejemplo:
a) | Pérdida de produccion de una maguina clave 3
b) | Caida de tension de una hora 6
c) | Efecto de 100 puestos vacantes 9

Esto no significa que el impacto de b) sea el doble de a).

La Direccion puede determinar que la:

Diferencia entre a) y b) = Diferencia entre b)y c)

» Medicion por ratios

Impacto posible | Medicion
De evento a) 3
De evento b) 6
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Significa que el posible impacto del evento b) es el doble de importante que el evento
a).
Esto es asi porque esta medicion incluye el concepto del cero verdadero, mientras

gue la medicién de intervalo no lo hace.

3.3.2. Técnicas cualitativas
v' Las evaluaciones cualitativas de riesgos se pueden establecer en
términos subjetivos u objetivos.
v' Lacalidad de estas evaluaciones depende principalmente:
- del conocimiento y juicio de las personas implicadas,
- su comprension de los acontecimientos posibles y

- del contexto y dindmica que los rodea.

3.3.3. Técnicas cuantitativas
v" Pueden utilizarse cuando existe una cantidad tal de informacién que
alcance para estimar la probabilidad o el impacto del riesgo empleando mediciones de
intervalo o de razon.
v Una consideracién importante es la disponibilidad de informacion
precisa, ya sea de fuentes internas o externas, y la obtencion de suficientes datos validos.

v" Los métodos cuantitativos incluyen técnicas:
- probabilisticas
- no probabilisticas y

- de benchmarking.

3.3.3.1. Técnicas probabilisticas
Miden la probabilidad y el impacto de un determinado numero de resultados
basandose en premisas del comportamiento de los eventos en forma de distribucion
estadistica.
Las técnicas probabilisticas incluyen:
- modelos en riesgo (valor en riesgo, flujo de caja en riesgo y beneficios en riesgo),
- evaluacion de eventos con pérdidas asociadas

- y analisis retrospectivo.
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» Valor en riesgo
El valor de mercado en riesgo se define como la pérdida maxima estimada para un
instrumento o cartera que puede esperarse a lo largo de un horizonte temporal dado y con

un nivel de confianza determinado.

Descripcion: Los modelos de valor en riesgo (Value-at-risk, VaR) estan basados en
supuestos de distribucién estadistica acerca del cambio en el valor de un elemento o
conjunto de elementos, asumiéndose que dicha variacion no supera un determinado nivel de

confianza a lo largo de un periodo de tiempo definido.

Utilizacion:

v/ Para estimar intervalos de variacion extremos y poco frecuentes, la Direccion
selecciona tanto la confianza deseada como el horizonte temporal a lo largo del cual se
evalla el riesgo, basandose en parte, en la tolerancia al riesgo establecida.

v Para racionalizar el capital requerido por las unidades de negocio mediante la
estimacion, con un alto grado de confianza y a lo largo de un horizonte temporal
especificado, del capital necesario para cubrir posibles pérdidas.

v Una aplicacion del valor en riesgo es el valor de mercado en riesgo, utilizado por
las instituciones mercantiles para medir el indice de riesgo de variaciones de precio que

afectan a instrumentos financieros, asi como por otras instituciones no mercantiles.

Grafico n° 3:
Andlisis del valor de mercado en riesgo

Una empresa de servicios financieros evalta el riesgo de cambio en el valor de su cartera de
transacciones. Estima la pérdida maxima de un dia con una confianza del 95%, asumiendo
que los cambios en el valor de la cartera estan representados por una distribucion normal,
lo que tiene en cuenta todos los posibles escenarios.

El valor en riesgo queda representado de la siguiente manera:

Pérdida maxima con una
confianza del 95%

Probabilidad

Pérdidas por encima de la
+ conflanza del 95%

Variacion en el valor de mercado (en millones).

El area azul clara representa una estimacion de las pérdidas que superan con un grado de
confianza del 95% la pérdida maxima estimada en un dia.

Fuente: Informe COSO I, Gestion de Riesgos Corporativos —
Marco Integrado. Técnicas de Aplicacion. Septiembre 2004.
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» Flujo de caja en riesgo
Descripcion: Esta medicion es similar a la de valor en riesgo, salvo en que estima
una variacion en los flujos de caja de una organizaciéon o unidad de negocio con relacion a
un objetivo esperado de flujo de caja, con un grado de confianza dado y a lo largo de un
horizonte temporal definido.
Estd basada en la hipétesis del comportamiento de los cambios de flujos de caja en
forma de distribucion estadistica.

Utilizacion: Se emplea en negocios cuyos resultados son sensibles a las variaciones
en dichos flujos que se relaciona con factores ajenos al precio de mercado.

Ej. Un fabricante de computadoras que desea medir el riesgo presente en su flujo de
caja neto puede emplear una técnica de flujo de caja en riesgo que incluya una variable
como el tipo de cambio de divisas o bien multiples variables como las variaciones en el
producto interno bruto, la oferta y demanda de componentes informéticos y el presupuesto

en investigacion y desarrollo.

» Beneficio en riesgo
Descripcion: De forma similar al flujo de caja en riesgo, estima un cambio en el
beneficio contable de una organizacién o unidad de negocio, que no deberia exceder un
nivel de confianza dado y a lo largo de un horizonte temporal definido, basandose en

premisas sobre el comportamiento de dicha utilidad en forma de distribucién estadistica.

Utilizacion:
Grafico n° 4:
Andlisis del beneficio en riesgo

La direcciéon de una empresa farmacéutica ha determinado el beneficio en riesgo
de la empresa realizando una simulacién Monte Carlo de los ingresos generados
por las ventas de farmacos de venta con receta, el gasto en investigaciéon y otros
ingresos/gastos. En este ejemplo, la direccién tiene una seguridad del 95% de que
el beneficio sera al menos de 1,10 unidades monetarias por accion.

30%

20% e
0

10%

5% / S~

$1.10 1.25 1.50 1.75 2.00

Fuente: Ibidem.
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» Distribuciones de pérdidas
Descripcion: Técnicas estadisticas basadas por lo general en distribuciones no
normales, con el fin de calcular las pérdidas maximas resultantes de riesgos operativos con
un nivel de confianza dado.

Utilizacion: Estos analisis requieren la obtencién de datos de pérdidas operativas
clasificadas en categorias por su posible origen, como por ejemplo actividad delictiva,
recursos humanos, practicas de ventas, actividades no autorizadas, procesos de gestion y
tecnologia. A partir de estos datos de pérdidas y de su reflejo en los costos e ingresos de
seguros relacionados, puede desarrollarse una distribuciéon de pérdidas preliminar, que es

posteriormente perfeccionada para considerar las respuestas al riesgo.

» Andlisis retrospectivo (Back-Testing)
Descripcion: Consiste en la comparacion periodica de las medidas relacionadas con
el riesgo de una entidad y la ganancia o pérdida que pueden generar.
Utilizacion: Se emplea habitualmente por instituciones financieras que comparan las
ganancias y pérdidas diarias con los resultados de sus modelos de riesgo, con el fin de
evaluar la calidad y precision de sus sistemas de evaluaciéon de eventos negativos.

3.3.3.2. Técnicas no probabilisticas

Se emplean para cuantificar el impacto de un posible evento sobre las hipétesis de
distribuciones estadisticas, pero sin asignar una probabilidad de ocurrencia al
acontecimiento.

Algunas técnicas no probabilisticas ampliamente utilizadas son:

- analisis de sensibilidad,

- andlisis de escenarios y

- pruebas de tolerancia a situaciones limite.

» Andlisis de sensibilidad
Descripcion: Evalia el impacto de cambios normales o rutinarios en los eventos
posibles.
Utilizacion:
v' Como complemento de un enfoque probabilistico.
v' Con mediciones de operaciones: por ejemplo, el efecto que tienen las variaciones
en el volumen de ventas en funcion del nimero de defectos de fabricacion.
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v' Con mediciones de acciones: renta variable, utilizando la beta. Para las acciones
ordinarias, la beta representa la razén entre los movimientos de una accion determinada y
los movimientos de una cartera de mercado o de una variable proxy, como el indice S&P
500.

» Andlisis de escenarios
Descripcion: Evalta el efecto que uno o méas eventos tienen sobre un objetivo.
Utilizacion:
v En la planificacion de continuidad del negocio.
v" En la planificacion estratégica, donde la direccion vincula el crecimiento, el riesgo
y el rendimiento.

» Pruebas de tolerancia a situaciones limite

Descripcion: Evalian habitualmente el impacto de eventos extremos.

A diferencia del andlisis de escenarios que se enfoca en cambios a escala mas
normal, estas pruebas se centran en el impacto directo de un cambio provocado por un
acontecimiento o actividad en circunstancias extremas.

Utilizacion:

v Como complemento a las mediciones probabilisticas, para examinar los
resultados de eventos de baja probabilidad y alto impacto que podrian no ser captados
adecuadamente a través de los supuestos de distribucion estadistica asumidos en las
técnicas probabilisticas.

v Para evaluar el impacto de cambios en acontecimientos operativos 0 movimientos
en el mercado financiero, con el fin de evitar grandes sorpresas y pérdidas.

v Para estimar el efecto de situaciones tales como:

- Aumento de los defectos de fabricacion de un producto.
- Movimientos en el tipo de cambio de divisas.
- Movimiento en el precio de un factor subyacente en el que se basa un producto

derivado.

3.3.3.3. Benchmarking
El sitio web E-Economic lo define como “el proceso mediante el cual se recopila
informacion y se obtienen nuevas ideas, mediante la comparacion de aspectos o areas de la
propia empresa, con los lideres o los competidores mas fuertes del mercado”.
Segun la definicion de David T. Kearns, Director General de Xerox Corporation, "el

benchmarking es un proceso sistemético y continuo para evaluar los productos, servicios y
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procesos de trabajo de las organizaciones reconocidas como las mejores practicas, aquellos
competidores mas duros".

El objetivo del benchmarking es comparar la propia empresa con los estandares mas
altos del mercado para ganar ventaja en areas fundamentales como:

- Nivel de calidad: El valor creado sobre un producto, teniendo en cuenta su precio
y los costos necesarios para su fabricacion y venta.

- Productividad: Las empresas comparan cuanto producen y cuanto consumen para

evaluar la eficiencia en los procesos.

Utilizacion:

v’ Para evaluar un riesgo especfifico en términos de probabilidad e impacto, cuando
la direccion desea mejorar sus decisiones de respuesta al riesgo.

v Para identificar oportunidades de mejoras en las actividades que conforman un
proceso de negocio.

Tipos de benchmarking:

v" Interno: Comparacion de mediciones en un departamento o divisién con otros de
la misma organizacion.

v' Competitivo/Sectorial: Comparacion de mediciones entre competidores directos o
grupos amplios de empresas con caracteristicas similares.

v’ Lideres de sector: Busqueda de mediciones semejantes entre empresas lideres
de diferentes sectores.

4. EJEMPLO

4.1. MAPA DE CALOR QUE PRESENTA NIVELES DE RIESGO (PROBABILIDAD

E IMPACTO) CON UN CODIGO DE COLOR.

Una empresa evalla los riesgos que afectan a su objetivo de mantener una plantilla
de empleados de calidad. La probabilidad se considera en términos de porcentaje de
rotacion a lo largo de un determinado periodo. El impacto se considera en términos de los
costos que ocasiona la ineficacia operativa, la sustitucién, formacion y el desarrollo de
empleados. El color rojo implica mayor probabilidad de materializacién del riesgo y mayor
probabilidad de causar un efecto significativo sobre los objetivos. El color amarillo implica

riesgo y efecto moderado y el color verde implica un riesgo reducido e impacto leve.
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Cuadro n° 3

Mapa de Calor

Tema

Descripcion del Riesgo

Probabilidad

Impacto

Compensacion

La insatisfaccion de los empleados con la
compensacion recibida conduce a un
mayor indice de rotacion de la plantilla.

Posible

Moderado

Reconocimiento

Los empleados no se sienten
reconocidos, lo que supone una menor
concentraciéon en las tareas y tasas
superiores de error.

Improbable

Leve

Plantilla infra-
dimensionada

Los empleados estan utilizados en
exceso y hacen un nimero considerable
de horas extras. Los empleados se
marchan a trabajar a otras
organizaciones con un mejor equilibrio
entre la vida profesional y la personal.

Probable

Demografia

El cambio en la composicién demografica
del grupo de empleados provoca una
mayor rotacion.

Mercado de
Trabajo

Aumento de la demanda de empleados
de la empresa por parte de empresas de
contratacion.

Improbable

Moderado

Moderado

Moderado

Evaluacion del
Rendimiento

La insatisfaccién de los empleados con
las medidas y procesos de evaluacion de
los rendimientos provoca un descenso de
la motivacién y la pérdida de personas
gue se van a empresas percibidas como
preferidas

Posible

Moderado

Comunicacion

Una comunicacién ineficiente entre los
empleados y la Direccion provoca la
aparicion de mensajes contradictorios y
la busqueda de un empleo alternativo.

Posible

Moderado

Seguridad en el
puesto de
trabajo

Un puesto de trabajo inseguro provoca
lesiones en los empleados y renuncias
por parte de los afectados como también
de otros empleados preocupados por los
problemas de seguridad.

Improbable

Desarrollo de
carrera

Los empleados perciben un control
limitado sobre el desarrollo de su carrera,
lo que provoca una mayor rotacion.

Posible

Moderado

Diversidad del
trabajo

La insatisfaccion de los empleados con el
grado de variacion del trabajo provoca un
comportamiento rutinario, mayor ndmero
de errores en procesos clawes y la
busqueda de oportunidades de trabajo
mas interesantes fuera de la empresa.

Posible

Moderado

Fuente: Informe COSO Il, Gestion de Riesgos Corporativos. Op cit.
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4.2. MAPA DE RIESGO MATRICIAL, DONDE LA PROBABILIDAD SE SITUA EN
EL EJE HORIZONTAL Y EL IMPACTO EN EL VERTICAL.

Este modelo proporciona informacioén a la Direccion para saber cuéles son los puntos
de mayor atencion.

Grafico n°® 5:

Impacto
w
=

@

?Q

1 2 3

Probabilidad

A- Compensacion
B- Reconocimiento
C- Plantilla de infra-dimensionada
D- Demografia
E- Mercado de trabajo
F- Evaluacion del rendimiento
G- Comunicacion
H- Seguridad en el puesto de trabajo
I- Desarrollo de carrera

J- Diversidad del trabajo

Fuente: Ibidem.
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CAPITULO VI

RESPUESTA AL RIESGO

1. CONCEPTUALIZACION
Respuesta, para la Real Academia Espafiola, significa “efecto que se pretende

conseguir con una accion”.

Es el proceso de identificacion y evaluacion, por parte de la Direccién, de las posibles
acciones a implementar a fin de que el riesgo sea:

v evitado

v reducido,

4 compartido y/o

4 aceptado.

La seleccion de las posibles acciones o “categorias de respuestas”, se relaciona con

el apetito de riesgo de la entidad.

2. IMPORTANCIA

RESPUESTA  Ricscos ivenicanos vevawmpos oo 08
A LOS

Rl ESGOS SE SELECCIONAN AQUELLAS RESPUESTAS QUE IMPLIQUEN UN RIESGO
RESIDUAL SEGUN CON EL NIVEL DE TOLERANCIA DEFINIDO PREVIAMENTE

SELECCIONAR ESTAS RESPUESTAS IMPLICA EL DESARROLLO DE
PROCEDIMIENTOS Y ACCIONES PARA MEJORAR LAS OPORTUNIDADES Y
REDUCIR LAS AMENAZAS A LOS OBIJETIVOS PLANTEADOS
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3. FACTORES A CONSIDERAR EN LA RESPUESTAA LOS RIESGOS

Cuestiones
sobrela
respuesta alos
riesgos

RESPUESTA A
LOS RIESGOS

Perspectiva de
Costos.y cartera de
beneficios riesgo residual

3.1.CUESTIONES SOBRE LA RESPUESTA A LOS RIESGOS
La Direccion obtiene una vision de los riesgos y respuestas individuales una vez que
han sido completadas las acciones decididas y teniendo en cuenta las tolerancias
asociadas. Tanto el riesgo inherente como el residual pueden ser valorados cualitativa y
cuantitativamente, en general, se utlizan las mismas mediciones. Para determinados
riesgos, la Direcciéon puede confiar en técnicas diversas a fin de reducir el riesgo residual
hasta situarlo en un nivel aceptable.

3.2.BENEFICIOS Y COSTOS

Las respuestas al riesgo implican un costo directo e indirecto que se aprecia y valora
en relacion con el beneficio que genera, persiguiendo que ambos sean equilibrados. Se
tiene en cuenta el costo de implementacion de las acciones tomadas por la Direccion,
incluyendo gastos de procesos, personal y/o tecnologia, sin dejar de atender los egresos
gue se puedan presentar al efectuar el mantenimiento de dicha respuesta. Los costos y
beneficios asociados pueden medirse en cantidad y calidad, empleando normalmente una
unidad de medida coherente con la utilizada para establecer los objetivos y las tolerancias a
los riesgos asociados.
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3.3.PERSPECTIVA DE CARTERA DE RIESGO RESIDUAL

La Direccion crea una perspectiva de cartera con la finalidad de determinar si el perfil
gue tiene la organizaciéon se encuentra alineado con el riesgo aceptado en relaciéon con sus
objetivos y su enfoque de gestion.

Dicha perspectiva puede presentarse de varias maneras entre las que destacamos:

» Modo en que la empresa evalla el riesgo en toda su organizacion.

» Desarrollo de una vision de portafolio, tanto a nivel de unidades de negocio como
a nivel de la organizacion.

» Determinacion si el perfil de riesgo residual de la entidad estda acorde con su
apetito de riesgo global.

» Consideracion de como los riesgos individuales se interrelacionan.

» Modo en que los directivos establecen objetivos, tolerancias al riesgo y

mediciones de rendimiento que sean relevantes para sus operaciones.

4. EJEMPLO
4.1.DE RESPUESTA POR CATEGORIA

EVITAR PRESCINDIR DE UNA UNIDAD DE NEGOCIO, LINEA DE PRODUCTO O
SEGMENTO GEOGRAFICO

REDUCIR DIVERSIFICAR LAS OFERTAS DE PRODUCTOS

COMPARTIR ADOPTAR SEGUROS CONTRA PERDIDAS INESPERADAS SIGNIFICATIVAS

ACEPTAR PROVISIONAR LAS POSIBLES PERDIDAS

4.2.EN NUESTRO PAIS

En la Republica Argentina, muchas empresas importantes deciden adoptar normas o

estandares de calidad, entre las que encontramos, por ejemplo, las ISO 14000.

Las ISO 14000 son normas internacionales que se refieren a la gestion ambiental de
las organizaciones. Su objetivo basico consiste en promover la estandarizacion de formas
de producir y prestar servicios que protejan al medio ambiente, minimizando los efectos
dafiinos que pueden causar las actividades organizacionales. Esta reglamentacion
promueve un modelo eficaz de Sistemas de Gestibn Ambiental (SGA) que no es mas que un

sistema de gestion que identifica politicas, procedimientos y recursos para cumplir y
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mantener un gerenciamiento ambiental efectivo, lo que conlleva evaluaciones rutinarias de
impactos ambientales y el compromiso de cumplir con las leyes y regulaciones vigentes en
el tema, asi como también la oportunidad de continuar mejorando el comportamiento
ambiental.

La adhesion a las mismas refleja una clara y concreta respuesta a los riesgos
asociados a lo medio-ambiental con el fin, entre otros, de evitar multas por infringir la
legislacion vigente.

4.3.EFECTO DE LA RESPUESTA AL RIESGO EN EL RIESGO RESIDUAL

Cuadro n° 4
Efecto de la Respuesta al Riesgo en el Riesgo Residual
Objetivo Expandir las ofertas de productos relativas a la comida saludable para
estratégico gatos.
Objetivo de Generar 30 millones de ingresos en el afo 1 a traves de la introduccion de
operaciones un nuevo producto para “gatos sanos™.
—hisE 2= Ingresos por los nuevos productos
medicion 9 P P
TO'E_I‘EII‘IGIEI 25-35 millones en nuevos ingresos
de riesgo
Riesgos Riesgo inherente Riesgo residual
Impacto en :Iternativats
T los ingresos e respuesta -
Probabilidad T=r =l troeE al riesgo Probabilidad Impacto
producto
A — Proporcionar
fondos Un 15%6
adicionales a las menos de
divisiones de Ingresos
u 18D v 20%6 por los
b " produccicon para nuevos
competidor salir al mercado productos
sale al 40%0 (10.000.000) en los proximos {(4.500.000)
mercado en 90 dias E )
primer lugar B — No adoptar
ninguna accion 4094
especifica para © (10.000.000)
ser el primero en
salir al mercado
C — Compartir la Un 10%
marca del producto menos de
con un tercero S ingresos por
° los nuevos
productos
La aceptacion (3.000.000)
de este nuevo
producto por D — Realizar un
parte del estudio piloto en un Un 15%
mercado es mercado de prueba =
= 2590 15.000.000 o menos de
mas lenta de ° ( ) y modificar el ingresos por
lo que sugeria enfoque de 15% los nuevos
la ) . marketing de e T
investigacion acuerdo a los (4.500.000)
de mercado resultados
E — No adoptar
ninguna accidn para
asegurar la 2594 (15.000.000)
aceptacion en el
mercado

Fuente: Informe COSO II, Gestién de Riesgos Corporativos. Op cit.
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CAPITULO VI

ACTIVIDADES DE CONTROL

1. CONCEPTUALIZACION
Segun Informe COSO |, las actividades de control son las politicas (qué debe
hacerse) y procedimientos (mecanismos de control) que ayudan a asegurar que las
respuestas de la direccion a los riesgos, se lleven a cabo de manera adecuada y oportuna.
Se realizan a lo largo de toda la organizacion, en todos los niveles y en todas las

funciones.

2. IMPORTANCIA

ACT|VI DAD ES D E SON EL NUCLEO DE LOS ELEMENTOS DE CONTROL INTERNO.

CONTROL

ASEGURAN QUE LAS RESPUESTAS AL RIESGO, SE DESARROLLEN
ADECUADA Y OPORTUNAMENTE.

EN OCASIONES, CONSTITUYEN EN SI MISMAS RESPUESTAS AL
RIESGO.

GARANTIZAN EL CUMPLIMIENTO DE LOS OBJETIVOS GENERALES DE
LA ORGANIZACION, SI ESTAN ALINEADAS CON LOS TIPOS DE
RESPUESTA AL RIESGO (EVITAR, MITIGAR, DISTRIBUIR Y ACEPTAR).
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3. FACTORES A CONSIDERAR EN LAS ACTIVIDADES DE CONTROL

Integracion con
la respuesta al
riesgo

Controles Tiposde
especificos de actividades de
la entidad control

ACTIVIDADES DE
CONTROL

Controlesde
los sistemas de
informacon

Politicas y
procedimientos

3.1. INTEGRACION CON LA RESPUESTA AL RIESGO
La seleccion o revision de las actividades de control implica la integracion de su
relevancia, adecuacion a la respuesta al riesgo y el objetivo relacionado.
Las actividades de control forman una parte esencial del proceso mediante el cual
una empresa intenta lograr sus objetivos. Estas no son un fin en si mismas, ni tampoco
deben existir simplemente porque parece que “es lo que hay que hacer”. El control es un

elemento integrado en el proceso de gestion.

3.2. TIPOS DE ACTIVIDADES DE CONTROL

Las actividades de control se clasifican en tres categorias segun los objetivos de
control de la entidad con la que estén relacionados:

» Las operaciones

» Laconfiabilidad de la informacion financiera

» El cumplimiento de leyes y reglamentos

Algunos tipos de control se relacionan solamente con un objetivo 0 area especffica,
pero en muchos casos las actividades de control pensadas para un objetivo, favorecen al
cumplimiento de otros. Por ejemplo, una tarea de control relacionada con la confiabilidad de
la informacién contable, contribuye con el cumplimiento de normas y leyes, y asi
sucesivamente.
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A su vez, en cada categoria existen distintos tipos de control:
» Preventivos / Detectivos / Correctivos
» Manuales / Automatizados o Informaticos

» Gerenciales / Operativos

3.3. POLITICAS Y PROCEDIMIENTOS
Las actividades de control generalmente se apoyan en dos elementos: las politicas
(que determinan lo que deberia hacerse) y los procedimientos (necesarios para llevar a cabo
las politicas). Ambos pretenden asegurar que se cumplan las respuestas a los riesgos.

3.4. CONTROLES DE LOS SISTEMAS DE INFORMACION

Los sistemas de informacion deben necesariamente ser controlados porque
desempefian un papel fundamental en la gestion de las empresas ya que son la estructura
gue soporta y por donde fluye y circula la informacion.

El presente analisis se ocupa de sistemas de informacién que incluyen tanto
elementos manuales como informatizados.

Las actividades de control en los sistemas informatizados pueden agruparse en dos
categorias:

» Controles Generales: son aquellos que se realizan sobre las operaciones del
centro de procesamiento de datos, la adquisicién y mantenimiento de software, el control
de acceso y el desarrollo y mantenimiento de las aplicaciones. Estos controles son
aplicables a todos los sistemas, tanto si se trata de ordenadores centrales, como
miniordenadores o del entorno del usuario.

» Controles de aplicacion: son aquellos que estan disefiados para controlar el
funcionamiento de las aplicaciones. Permiten asegurar la totalidad y exactitud en el
proceso de transacciones, su autorizacion y su validez. Estan orientados principalmente a
evitar que datos erréneos se introduzcan al sistema.

Los sistemas de informacion que son estrictamente manuales utilizan los mismos

tipos de controles, aunque adaptados segun sea su naturaleza.

3.5. CONTROLES ESPECIFICOS DE LA ENTIDAD
Dado que cada entidad tiene sus propios objetivos y estrategias de implantacion,
surgen diferencias en la jerarquia de objetivos y en las actividades de control
correspondientes. Incluso, dos empresas que tengan los mismos objetivos y jerarquia, sus
actividades de control son diferentes, dado que cada entidad esta dirigida por personas
distintas. Ademas, los controles reflejan el entorno de la entidad y el sector en el que opera,

la complejidad de la organizacion, su historia y su cultura.
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Todos estos factores afectan a las actividades de control, que se disefian de manera

gue contribuyan a lograr los objetivos de la entidad.

4. EJEMPLO

Cuadro n°5
Actividades de control

Separacioén de funciones:

Las responsabilidades de autorizar, ejecutar, registrar y comprobar
una transaccion, deben quedar en la medida de lo posible,
claramente segregadas y diferenciadas. Es el caso de quien custodia
los fondos de una empresa, no debera ser la misma persona que
registra los movimientos de tales fondos, ni que autoriza Ila
disposicién de ellos.

Analisis realizado por la
Direccion:

Es fundamental \erificar la oportunidad y confiabilidad de Ila
informacién ya que constituye en la mayoria de los casos lo principal
para la toma de decisiones. Por ejemplo:
- La comparacién de datos actuales con histéricos
referidos a los mismos periodos.
- Informacion real y pronosticada.
- Fuentes de informacion diversa o cruzada.

Documentacion:

La documentacién sobre transacciones y hechos significativos debe
ser completa y exacta, y posibilitar el seguimiento y verificacién por
parte de directivos y fiscalizadores, de todas las operaciones que la
documentacion refleja.

Niveles definidos de
autorizacion:

Los actos y transacciones relevantes soélo pueden ser autorizados y
ejecutados por funcionarios y empleados que actien dentro del
ambito de sus competencias, asegurando de esta manera la
conformidad de la Direccién en la realizacion de los mismos.

Acceso restringido a los
recursos, activosy
registros:

mecanismos de
quienes estan

Dichos accesos deben estar protegidos por
seguridad y limitados a personas autorizadas,
obligadas a rendir cuenta de su custodia y utilizacion.

Controles fisicos:

Los activos de naturaleza tangible son susceptibles de recuentos
fisicos que comparan los resultados del recuento o arqueo, con las
cifras que figuran en los registros contables correspondientes.

Fuente: Elaboracion propia
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CAPITULO VIl

INFORMACION Y COMUNICACION

1. CONCEPTUALIZACION

1.1. INFORMACION: segun el sitio de Internet Ecu Red, es un conjunto organizado
de datos procesados, que constituyen un mensaje sobre un determinado ente o fenédmeno.

Se necesita en todos los niveles de la organizacion para identificar, evaluar y
responder a los riesgos; y por otra parte para dirigir la entidad y conseguir sus objetivos. La
misma se utiliza para la toma de decisiones relativas a la actividad. La informacion relevante
es obtenida tanto de fuentes internas como externas, y debe ser identificada, capturada y
comunicada en tiempo y forma para que permita a los miembros de la organizacion cumplir
con sus responsabilidades.

1.2. COMUNICACION: siguiendo lo que define Ecu Red, es el proceso de
transmision y recepcion de ideas, informaciéon y mensajes en el que dos o mas personas se
relacionan entre si, por medio de cddigos similares.

A través de la comunicacion, las personas obtienen informacion respecto a su
entorno y la comparten con el resto. Se realiza en sentido amplio, y fluye por la organizacion
en todos los sentidos (ascendente, descendente, paralelo). Es necesario que exista una
comunicacion adecuada con partes externas a la organizacion como ser: clientes,

proveedores, organismos de control y accionistas, entre otros.

2. IMPORTANCIA

2 POSIBILITAQUE CADAUNO DE LOS AGENTES—EN TODOS LOS NIVELES-
l N FO RMAC'O N Y CONOZCA CUAL ES SU FUNCION Y RESPONSABILIDAD PARA DESEMPENAR SU

CO|\/|U|\“CAC|C')N TAREAEN LA ORGANIZACION.

LA DIRECCION CUENTA CON INFORMACION PERIODICAY OPORTUNA PARA
ORIENTAR SUS ACCIONES, EN CONSONANCIA CON LOS DEMAS, HACIA EL
MEJOR LOGRO DE LOS OBJETIVOS.

MANTIENE LA INFORMACION ACORDE CON LAS NECESIDADES DE LA EMPRESA,
AL ACTUAR ESTA, EN UN ENTORNO DE CAMBIOS CONSTANTES.

LOS SISTEMAS DE INFORMACION SON CAPACES DE IDENTIFICAR Y RECOGER
INFORMACION NECESARIA.

PROCESA INFORMACION Y LA COMUNICA EN UN PLAZOY DE TALFORMA QUE
SEA UTILPARA ELCONTROL DE LAS ACTIVIDADES DE LA ENTIDAD.
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3. FACTORES A CONSIDERAR

INFORMACION R | FORMACION Y W/ comunicaciON

COMUNICACION

3.1 INFORMACION

La informacion en su contexto tiene un significado determinado, cuyo fin es reducir la
incertidumbre o incrementar el conocimiento sobre algo. Tanto si procede de fuentes
externas como internas, los Sistemas de Informacion la recopilan y analizan para llevar a
cabo la gestion de riesgos. Este proceso se lleva a cabo de manera eficaz y eficiente por
medio de la Tecnologia de Informacion.

A continuacion, siguiendo el Informe COSO |, se desarrollan los conceptos

vinculados anteriormente.

a) Sistema de informacion: la Universidad Tecnolégica de Sonora, México, la define
como un “conjunto de componentes relacionados que recolectan (o recuperan), procesan,
almacenan y distribuyen informacion para apoyar la toma de decisiones y el control en una
organizacién”.

El sistema de informacion se disefia atendiendo a la Estrategia, Mision y al Programa
de Operaciones del organismo.

Sirve para:

e tomar decisiones a todos los niveles;

e evaluar el desempefio del organismo, de sus programas, proyectos,
sectores, procesos, actividades, operaciones, etc. y

e rendir cuenta de la gestion.

La organizacion necesita informacién que le permita alcanzar todas las categorias de
objetivos: operacionales, financieros y de cumplimiento. Cada dato en particular ayuda a
lograr una o todas estas categorias de objetivos.

Los sistemas de informacién pueden ser computarizados, manuales o combinados.
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b) Estrategias y sistemas integrados: Conforme al sitio Definicion.mx, la Estrategia
es un “conjunto de acciones que son planificadas de manera tal que contribuyan a lograr un
fin u objetivo que nos hemos determinado previamente”.

El disefio de una arquitectura de sistemas de informacién y la adquisicion de la
tecnologia son aspectos importantes de la estrategia de una entidad y las decisiones
respecto a la tecnologia resultan criticas para lograr los objetivos. La integracion de las
actividades operativas de la empresa por medio de los sistemas de informacién puede
suponer el éxito de la misma.

La seleccion de tecnologias especificas depende de:

¢ La actitud de la organizacion ante el riesgo y su grado de sofisticacion.
e Los hechos internos y externos que afectan al ente.

e La arquitectura informética general de la entidad.

e El grado de centralizacién de la tecnologia de apoyo.

La informacién puede ser gestionada de manera independiente por cada unidad o
funcion, o bien, mediante sistemas integrados. Un sistema integrado, segun la Pontificia
Universidad Catdlica de Perl, es una plataforma que permite unificar los sistemas de
gestién de una empresa, que anteriormente se trabajaban en forma independiente, con el fin
de reducir costos y maximizar resultados.

A su vez, podemos encontrar arquitecturas abiertas que utilizan Servicios Web via
Internet o bien arquitecturas cerradas que se basan en el desarrollo de sistemas a medida
gue establecen almacenes de datos. En cualquier caso, es de suma importancia la

integraciéon de la informacion generada por los sistemas con el proceso de gestion de

riesgos.
Imagen n°6
Sistemas
CION DE SISTEMAS
—_— ACTITUD - SOFISTICACION
_— HECHOS INTERNOS Y EXTERNOS
p ; | [ ABIERTA ]
— ARQUITECTURA INFORMATICA
p . [ CERRADA ]
> CENTRALIZACION

Fuente: Elaboracion propia.
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c) Calidad de la Informacion: Es la disponibilidad de informacion adecuada en el
momento Yy lugar apropiados. La informacion permite a los funcionarios y empleados cumplir
sus obligaciones y responsabilidades.

Los avances en la recoleccion, procesamiento y almacenamiento de datos han dado
como resultado un crecimiento exponencial del volumen de datos. Con mas datos
disponibles —a menudo en tiempo real- para mas gente en una organizacion, el reto es evitar
la “sobrecarga de informacion”.

Es fundamental, para poder ejercer el control con efectividad, que las siguientes

cualidades se encuentren presentes en la informacion:

Imagen n°7
Cualidades de la Informacion

CONTENIDO TODA LA INFORMACION NECESARIA

OPORTUNIDAD SE DISPONE EN TIEMPO ADECUADO

ACTUALIDAD ES SOBRE HECHOS RECIENTES

EXACTITUD LOS DATOS SON CORRECTOS

ACCESIBILIDAD ESTA A DISPOSICION DE LAS PERSONAS APROPIADAS

Fuente: Elaboraci.

Un organismo dispone de una corriente fluida y oportuna de informacion relativa a los
acontecimientos internos y externos. La informacion es relevante para el usuario en la
medida que se refiera a cuestiones comprendidas dentro de su responsabilidad y que el
mismo cuente con la capacidad suficiente para apreciar su significacion.

d) Contenido de la informacién: La informacion debe ser clara y adecuada al nivel
decisional. Se debe referir tanto a situaciones externas como internas, a cuestiones
financieras como operacionales. Para el caso de los niveles directivo y gerencial, los
informes deben relacionar el desempefio del organismo competente, con los objetivos y
metas fijados. Una herramienta usual es la generacion de informes del tipo “cuadro de
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mando” a fin de presentar informacion a la direccion para una mas rapida y mejor toma de

decisiones para gestionar los riesgos.

Imagen n°8
Clasificacién de la Informacion

OPERACIONAL

)

EXTERNA <j |:> INTERNA
—

FINANCIERA

Fuente: Elaboracion propia.

e) Flexibilidad al cambio: la Universidad de Céadiz la especifica como la capacidad
para adaptarse a los cambios, modificando si fuera necesario su propia conducta para
alcanzar determinados objetivos cuando surgen dificultades, nueva informacion o cambios
del medio, ya sean del entorno exterior, de la propia organizacion, del cliente o de los
requerimientos del trabajo en si.

El sistema de informacién es revisado y, de corresponder, redisefiado cuando se
detecten deficiencias en su funcionamiento y productos. Es natural que se adapte cuando el
organismo cambie su estrategia, mision, politica, objetivos, programa de trabajo, etc.

Por otra parte, es necesario una atencion especial para evitar que la informacion que
dejo de ser relevante siga fluyendo en detrimento de otra que dejé a serlo.

Ademas, es fundamental que la autoridad superior de un organismo tenga cabal
comprension del importante rol que desempefian los sistemas de informacion para el
correcto desenvolvimiento de sus deberes y responsabilidades, y en tal sentido mostrar una
actitud comprometida hacia los mismos. Esto se demuestra por medio de declaraciones y

acciones.
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3.2 COMUNICACION

Continuando con lo explicado en COSO |, la direccién proporciona comunicaciones
especificas y orientadas, que se dirigen a las expectativas de comportamiento y las
responsabilidades del personal. Esto incluye una exposicion clara de la filosofia y enfoque
de la gestion de riesgos y una delegacién clara de autoridad. La comunicacion sobre
procesos y procedimientos debe alinearse con la cultura deseada y reforzarla.

Aquélla resulta clave para crear un entorno “adecuado” y para apoyar al resto de
componentes del control interno.

Los sistemas de informacion deben proporcionar informacion a las personas
adecuadas, de forma que éstas puedan cumplir con sus responsabilidades en materia de:

e Operaciones

¢ Informacion financiera

e  Cumplimiento

a) Comunicacion externa: es aquella que se establece con agentes ajenos a la
organizacion (por ejemplo: con clientes y proveedores).

La informacién recibida de terceros frecuentemente proporciona datos importantes
sobre el funcionamiento del sistema de control interno.

Es importante la comunicacion que se da desde la empresa hacia el entorno, como
son: los valores propios que la entidad ha adoptado, los comportamientos y normas a las
gue adhiere, y cudles son aquellos que no admite o tolera dentro de ella, como de quienes

se relaciona.

b) Canales de comunicacién: es el medio a través del cual se emite el mensaje
desde el emisor al receptor.

El flujo informativo debe circular en todos los sentidos: ascendente, descendente,
horizontal y transversal. Es un requisito necesario que existan canales idoneos para una
comunicacion descendente adecuada y ademas que existan lineas abiertas y una clara
voluntad de escuchar por parte de los directivos.

Los canales presentan un grado de apertura y eficacia adecuado a las necesidades
de informacion internas y externas.

El sistema se estructura en canales de transmision de datos e informacion. En gran
medida el mantenimiento del sistema radica en vigilar la apertura y buen estado de estos
canales.
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c) Tecnologia en la comunicacion: apela a soluciones tecnoldgicas como puede
ser el uso de una intranet para mantener una comunicacion continua.

En algunas circunstancias resulta necesario disponer de lineas independientes de
transmision de informacion como un mecanismo a prueba de fallos, por si los canales
habituales no fuesen operativos (ineficaces o inadecuados), por ejemplo, para denunciar
actos no éticos o ilicitos.

4. EJEMPLO
4.1 DE INFORMACION

a) Flujos de informacién en la gestién de riesgos: ademas de los flujos de
informacion de entrada y salida en una organizacion, existen igualmente flujos entre
actividades inherentes a la gestion de riesgos. La informacion es necesaria en todos los

niveles de la organizacion para identificar, evaluar y dar respuesta al riesgo.

Imagen n°® 9
Flujos de Informacion en la Gestidén de Riesgos Corporativos

Ambiente interno

* Filosofia de gestion de riesgos
* Riesgo aceptado

* Objetivos * Inventario de dportunidades = Tolerancia
* Unidades de medicion al riesgo

Identificacion de eventos

- Inventﬁﬁesgos

- Rsesgos“lhherentes - estas e« Riesgos residuales
evaluados . al go evaluados.-
Respuesta al riesgo

* Respu s al riesgo
= Perspe de cartera

Actividades de control

* Resultados
* Indicadores
* Informes

Supervision

Fuente: Informe COSO I, Gestién de Riesgos Corporativos — Marco Integrado.
Técnicas de Aplicacién. Septiembre 2004.

~ 60 ~



b) Integracion con las operaciones: Muchas organizaciones poseen
infraestructuras informéticas de elevada complejidad, desarrolladas a lo largo del tiempo
para apoyar a los objetivos operativos, de control de gestion y cumplimiento. En muchos
casos, la informaciéon generada por estos sistemas en el curso normal del negocio esta
integrada en el proceso de gestion de riesgos. El siguiente es un ejemplo de ello aplicado en
un proceso de ventas:

Imagen n°10
Flujos de Informacién a lo largo de un Proceso de Ventas

NS 8 108 DV

5
[
3
H
8
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=
E
E

Suwpervision ~ Sug

Fuente: Ibidem.
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4.2 DE COMUNICACION

a) Comunicacion de la filosofia de gestién de riesgos: Una empresa adoptd un

programa de comunicacion interna especificamente destinado a apoyar la integracion de su

filosofia de gestion de riesgos y a ayudar a reforzar un ambiente interno de ética.

La direccién comenta los riesgos y las respuestas al riesgo asociadas en reuniones
informativas perioddicas con los empleados.

Las politicas, estandares, y procedimientos de gestion de riesgos se facilitan a los
empleados, junto con declaraciones firmes acerca de su cumplimiento.

La direccion exige que los empleados consulten con otras personas de la organizacion
cuando se identifiquen nuewvos acontecimientos.

Las reuniones de orientacién para nuevos empleados incluyen informacion vy
documentacién sobre la filosofia y programa de gestion de riesgos de la empresa.

Los empleados en determinados puestos son obligados a asistir a talleres de trabajo
sobre las iniciativas de gestién de riesgos de la organizacion.

La filosofia de gestién de riesgos se refuerza por medio de programas continuos de
comunicacion interna y externa, con el fin de consolidar los principios de la cultura de la
organizacion.

b) Instrumentos para la comunicacién de la informacion ascendente: La

comunicacion debe fluir en todos los sentidos. Junto con los flujos de informacion en sentido

descendente, los canales ascendentes deben permitir al personal comunicar informacion

sobre riesgos en las unidades de negocios, procesos o departamentos funcionales. El

siguiente ejemplo muestra las vias de comunicacion:

Difusion a través de correos electrénicos.

Boletines de la propia organizacién, emitidos por el director de riesgos y personal asociado.
Bases de datos sobre determinadas cuestiones relacionadas con el riesgo.

Grupos de discusion por correo electronico o foros abiertos de la organizacién.

Paginas en la intranet donde se capte y exhiba informacién sobre la gestién de riesgos,
para un facil acceso por parte del personal.

Carteles o letreros que refuercen aspectos claves de la gestién de riesgos.

Encuentros personales periédicos entre “lideres de riesgo” y otros empleados de diversas
funciones y unidades de negocio con responsabilidad en aspectos de la gestidn de riesgos.

Conferencias telefénicas entre la red de lideres de riesgo y otros empleados.
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CAPITULO IX

SUPERVISION

1. CONCEPTUALIZACION

Para la Real Academia Espafiola, Supervisar “es ejercer la inspeccion superior en
trabajos realizados por otros”.

Esta tarea implica la evaluacion de las actividades de control de los sistemas de la
organizacion. Le incumbe a la Direccion la existencia de una estructura de control interno
idénea y eficiente, asi como la revision y actualizacion periddica para mantenerla en un nivel
adecuado.

2. IMPORTANCIA

SUPERVI S|C) I\l ES LA BASE PARA MANTENER ACTUALIZADOS LOS SISTEMAS DE LA EMPRESA.

PERMITE DETECTAR ACTIVIDADES INEFICACES O QUE NECESITAN SER
MEJORADAS.

ES UTIL PARA DETECTAR NECESIDADES DE IMPLEMENTACION,
MEJORAMIENTO O REEMPLAZO DE SISTEMAS.

MEJORA LA PRODUCTIVIDAD

DESARROLLA UN USO OPTIMO DE LOS RECURSOS
CONTRIBUYE A MEJORAR LAS CONDICIONES LABORALES

SIRVE PARA REVALIDAR PERIODICAMENTE LOS SUPUESTOS QUE SUSTENTAN
LOS OBJETIVOS DE LA ORGANIZACION
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3. FACTORES A CONSIDERAR EN LA SUPERVISION

Actividades
permanentes
de supervisién

Comunicacion Evaluaciones
de deficiencias independientes

Siguiendo la bibliografia Gestion de Riesgos Corporativos — Marco Integrado
(Informe COSO i), la tarea de supervision tiene por objeto revisar que el proceso de Gestion
de Riesgos mantenga su efectividad a lo largo del tiempo y que todos los componentes del
marco ERM funcionen adecuadamente. Esta se lleva a cabo a través de:

e actividades permanentes de supervision, que se desarrollan durante el curso
normal de las operaciones,

e evaluaciones independientes o puntuales, realizadas por personal no responsable
directo de la ejecucion de las actividades. Su alcance y frecuencia depende de los
resultados de la evaluacion de riesgos y de la efectividad de las actividades de supervision
continuas;

e una combinaciéon de ambas técnicas.

La comunicacion de deficiencias en la administracion de riesgos se realiza de forma
ascendente, trasladando los temas mas importantes a la Alta Direccion y a la Gerencia.
Los conceptos analizados a continuacion, son detallados en la mencionada obra

Gestion de Riesgos Corporativos — Marco Integrado (Informe COSO II).

3.1. ACTIVIDADES DE SUPERVISION PERMANENTE

Actividades de Supervision Permanente

Incorporadasa procesos normales y recurrentes

Revisanla eficaciadelos componentes de la gestidon de riesgos
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Son aguéllas incorporadas a las actividades y procesos normales y recurrentes que,
ejecutandose en tiempo real y arraigadas a la gestion, generan respuestas dinamicas a las
circunstancias sobrevinientes.

Comprenden actividades corrientes de gestion y supervision, tales como:

e Comparacién de reportes de explotacion con informes administrativo-contables.

e Implementacién de canales abiertos para que la Gerencia reciba ideas e
informacion de los empleados referente a los sistemas en si o sobre su funcionamiento.

¢ Revision sistematica por parte del departamento de auditoria interna de aspectos
tanto administrativos de cumplimiento como operativos, con manifestacion de debilidades
observadas, recomendaciones de mejora y seguimiento de su implantacion.

e Examen anual de los sistemas de control interno por parte de los auditores
externos con el alcance requerido a efectos de una auditoria externa.

e Comunicacién esporadica con terceros: clientes, proveedores, entidades
financieras, etc.

3.2. EVALUACIONES INDEPENDIENTES

Evaluaciones Independientes

Sobre un proceso, operacion o tarea determinada u
organizacién en suconjunto

Busca examinar eficaciadesupervisidon permanente

Implementacion

eAlcancey frecuencia
*Responsables
eProcesode Evaluacion
*Metodologia
eDocumentacidén
ePlandeaccidn

Son aguéllas que se realizan sobre un proceso, operacion o tarea determinada de la
entidad o que tienen un alcance que incluye a toda la organizacién y a todos los
componentes de gestion de riesgos. En general se asume gque cuanto mas importantes sean

las actividades recurrentes (continuas), menos necesidad hay de actividades especfficas
(independientes).
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Implementacion de evaluaciones independientes

Se realiza teniendo en cuenta, entre otras, las siguientes pautas:

a) Su alcancey frecuencia:

Estan determinadas por la naturaleza e importancia de los cambios y riesgos que
éstos conllevan, la competencia y experiencia de quienes aplican los controles, y los
resultados de la supervision continuada.

La evaluacién de todo sistema de control interno, se puede realizar por diferentes
razones:

e Cambios importantes en la direccion o en la estrategia.

¢ Adquisiciones, enajenaciones o modificaciones de envergadura efectuadas
en la explotacion.

e Cambios en los meétodos utilizados en el proceso de registracion de la

informacioén contable, etc.

b) Responsables de la evaluacion:

Todo el personal tiene alguna responsabilidad sobre el control.

La Gerencia es la responsable del sistema de control y debe asumir su propiedad. La
Direccion tiene un papel importante en la forma en que aquella ejercita el control. No
obstante, todo el personal debe controlar sus propias areas. De igual manera, el Auditor
Interno contribuye a la marcha efectiva del sistema de control, sin tener responsabilidad
directa sobre su establecimiento y mantenimiento. El Consejo de Administracion y la
Auditoria vigilan y dan atencion al sistema de control interno.

Otras partes externas, como son los Auditores Independientes y distintas
autoridades, contribuyen al logro de los objetivos de la organizacion y proporcionan
informacion util para el control interno. Ellos no son responsables de su efectividad, ni
forman parte de él, sin embargo aportan elementos para su mejoramiento.

Internamente las responsabilidades sobre el control corresponden conforme a lo
siguiente:

e Consejo de Administracion: Establece no solo la mision y los objetivos de la
organizacion, sino también las expectativas relativas a la integridad y a los valores éticos.
Con respecto a la gestién de riesgos, facilita su supervision controlando que los procesos
adecuados estdn en marcha y que la direccion esta dispuesta a identificar, evaluar y
responder al riesgo.

e Direccion: El presidente o director general es el maximo responsable del
sistema de Control Interno. Los altos directivos, a cargo de las unidades organizativas,

tienen la responsabilidad de identificar, evaluar y responder al riesgo en relacién al logro de
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los objetivos de éstas. Asimismo, delegan las actividades especificas de gestion de riesgos
a los gerentes de sus unidades.

e Gerencia: Asegura que existe un ambiente favorable para el control.

e Ejecutivos financieros: Entre otras cosas, apoyan la prevencion y deteccion
de reportes financieros fraudulentos.

e Comité de Auditoria: Es el 6rgano que no sélo tiene la facultad de cuestionar
a la Gerencia en relacién con el cumplimiento de sus responsabilidades, sino también
asegurar que se tomen las medidas correctivas necesarias. A veces tiene la responsabilidad
de supervisar la administracion de riesgos.

e Comité de Riesgos: Existen organizaciones que centran directamente la
administracion de riesgos en este Comité en vez de en el de Auditoria.

e Responsable de Riesgos: Director o gerente de riesgos. Trabaja junto a
otros directivos para establecer una gestion eficaz e riesgos en sus respectivas areas.

e Auditoria Interna: Contribuye a través del examen de la efectividad y
adecuacion del sistema de control interno y mediante recomendaciones relativas a su
mejoramiento. Colabora especialmente en el funcionamiento de la gestiéon de riesgo,
proporcionando una evaluacion objetiva del proceso completo o de partes de él y sugiriendo
mejoras.

e Area Juridica: Lleva a cabo la revision de los controles y otros instrumentos
legales, con el fin de salvaguardar los bienes de la empresa.

e Personal de la Organizacion: Contribuye mediante la ejecucién de las
actividades que tiene cotidianamente asignadas y tomando las acciones necesarias para su
control. Ademé&s aporta al comunicar cualquier problema que se presenta en las
operaciones, incumplimiento de normas o posibles faltas al cddigo de su conducta y otras

violaciones.

La participacion de las entidades externas puede manifestarse en:
e Auditores Independientes: Proporcionan al Consejo de Administraciony a la
Gerencia un punto de vista objetivo e independiente, que contribuye al cumplimiento del
logro de los objetivos de los informes financieros, entre otros.
e Autoridades (ejecutivas/legislativas): Participan mediante el
establecimiento de requerimientos de control interno, asi como en el examen directo de las

operaciones de la Organizacion, haciendo recomendaciones que los fortalezcan.
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c) Proceso de evaluacion:

La evaluacion del control y de la administracién de riesgos constituye en si todo un
proceso, dentro del cual priman una disciplina apropiada y principios que le son inherentes,
aunque los enfoques y técnicas varien.

El evaluador debe conocer y entender cada una de las actividades de la entidad y
cada componente de control interno que las mismas conllevan, siendo aconsejable entender
primero el funcionamiento tedrico del sistema, es decir, su disefio original. No obstante esto,
la tarea méas importante del evaluador es averiguar el funcionamiento real del sistema: que
los controles existan, que estén formalizados (documentados), que se apliquen
cotidianamente como una rutina incorporada a los habitos, y que resulte aptos para los fines
perseguidos.

d) Metodologia:

El método utilizado puede ser: cuestionarios, encuestas personales, cuadros de
mando, técnicas de diagramas de flujo, etc., siendo estas herramientas aptas para medir la
eficacia del sistema directamente o a través de la comparacion con otros sistemas de control
probadamente buenos como son las técnicas de “benchmarking”.

¢ Como seleccionar? Teniendo en cuenta:

e facilidad de uso por el personal
e relevancia para el alcance dado

e adecuacion a la naturaleza y frecuencia esperada de la evaluacion.

e) Documentacion:

El nivel de documentaciéon de los controles varia segun el tamafio, complejidad y
estilo de gestion de la entidad. Las grandes organizaciones normalmente cuentan con
manuales, organigramas, flujogramas de los sistemas de informacion, riesgos claves
identificados y mediciones de los mismos, etc. Sin embargo, en otras empresas existen
controles informales que, aunque no estén documentados, se aplican correctamente y son
eficaces.

Es importante considerar si la documentacion estd en soporte papel o electrénico,
centralizada o distribuida y cuéles son los medios de acceso para actualizacién y revision.

Si bien un nivel adecuado de documentacién suele aumentar la eficiencia de la
evaluacion y favorece la comprension del sistema por parte de los empleados, la existencia
de informacion registrada, no siempre indica que los controles se cumplan. La naturaleza y
el nivel de la documentacion requieren mayor rigor cuando se necesite demostrar la

fortaleza del sistema ante terceros.
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La documentacion del propio proceso de evaluacion debe:

e Proporcionar una "pista de auditoria" de las evaluaciones

e Comunicar los resultados de la evaluacion — observaciones, conclusiones y
recomendaciones.

e Facilitar la revision

e Facilitar las evaluaciones en periodos posteriores.

e Identificar y comunicar problemas méas amplios.

e Identificar papeles y responsabilidades individuales en el proceso de
evaluacion.

e Completar la documentacion existente sobre gestion de riesgos cuando se

considere insuficiente.

f) Plan de accion que contemple:
e Elalcance de la evaluacion
e Las actividades de supervision continuadas existentes
e Latarea de los auditores internos y externos
e Areas o asuntos de mayor riesgo
e Programa de evaluaciones
e Evaluadores, metodologia y herramientas de control.
e Presentacién de conclusiones y documentacion de soporte

e Seguimiento para que se adopten las correcciones pertinentes.

3.3. COMUNICACION DE LAS DEFICIENCIAS

En un sentido amplio, al hablar de deficiencia, se hace referencia a un elemento de
control interno que merece atencion, ya que se trata de un defecto percibido (potencial o
real), o bien de una oportunidad para reforzar el sistema de control interno.

Las deficiencias o debilidades del sistema de control interno son detectadas a través
de los diferentes procedimientos de supervision (actividades de supervision permanente o
evaluaciones independientes), y por medio de la relacion con terceros (reclamos, demandas,
etc). Deben ser comunicadas a efectos de que se adopten las medidas de ajuste
correspondientes.
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¢, Sobre qué deficiencias se debe informar?

No existe una respuesta que sea de aplicacion generalizada a todas las empresas. Si
bien el tema tiene muchos matices subjetivos, se pueden delinear algunos paradmetros, por
ejemplo, deben comunicarse a quienes puedan tomar las medidas correctivas, aquellas
deficiencias que ponen en peligro la consecucion de los objetivos de la entidad, también se
deberian informar aquellos problemas “poco significativos” sobre los sistemas controlados,
pero cuyo impacto negativo al ambiente organizacional, es de considerable importancia.

¢A quién informa?

La comunicacion de las deficiencias tiene que seguir normalmente el camino que
conduce al inmediato superior, siendo indispensable que finalmente llegue a la autoridad
gue puede tomar la accién correctiva. Un ejemplo es aquel en el que el problema detectado
cruza los limites organizacionales; aqui la comunicacion debe ser dirigida al nivel
suficientemente elevado como para asegurar una accion apropiada.

Los procedimientos para este tipo de informes se establecen formalmente. Sin
embargo, teniendo en cuenta que se trata de una materia donde es practicamente imposible
cubrir todas las posibilidades, es conveniente emitir procedimientos con orientaciones

generales y ejemplos adecuados.

4. EJEMPLO
DE ACTIVIDADES DE SUPERVISION PERMANENTE

e La Direccion revisa informes de indicadores claves de actividad del negocio, tales
como datos resumidos de nuevas ventas o sobre la posicién de liquidez e informacion sobre
la cartera de pedidos atrasados, margenes brutos y otras estadisticas claves financieras y
operativas.

e La Direccion operativa compara la produccion, inventario, medidas de calidad,
ventas y otra informacion obtenida en el curso de las actividades diarias con informacion
generada en el sistema, asi como en el presupuesto y en la planificacion.

e La Direccion revisa el rendimiento, comparandolo con los limites establecidos para
los indices de riesgos, como es el caso de tasas de error aceptables, articulos en transito,
partidas de conciliacion.

e La Direccion revisa transacciones comunicadas a través de indicadores de alerta.

e La Direccién revisa indicadores clave de rendimiento, como por ejemplo las
tendencias de las variaciones en los resultados reales respecto de los presupuestados o
respecto a periodos anteriores.
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CONCLUSION

El constante cambio de las entidades a nivel mundial, ha obligado a las empresas
publicas y privadas a adoptar una nueva posicién de competitividad frente sus homologas, y
por tal motivo los lideres de las organizaciones deben implementar una nueva cultura
basada en la mejora continua. En consecuencia, la importancia de tener un buen sistema de
control interno en las entidades, se ha incrementado en los ultimos afios. Esto es debido a
gue el mismo tiene como misién ayudar en la consecucién de los objetivos generales
trazados por la empresa al suprimir y/o disminuir significativamente la multitud de riesgos a

las cuales se hayan afectadas y en la optimizacion la gestion administrativa.

En este sentido, el abordaje e integracion de los Informes COSO |y COSO I
permite a los alumnos, futuros profesionales, lograr un conocimiento acabado de los
conceptos, brindandoles ademas, herramientas eficaces para la comprension clara y precisa

de la importancia de su implementacién y tratamiento en la organizaciones.

En cada uno de los capitulos contemplados se realiza la descripcién y
conceptualizacion de todos aquellos términos claves, que no solo son necesarios para el
entendimiento del documento en general, sino también para aclarar nociones que seran
utlizadas a lo largo de toda la carrera y posteriormente en la cotidianidad de las

organizaciones.
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