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INTRODUCCION

En las ultimas décadas se ha producido un cambio radical en el modelo de
comunicacion tradicional, (los diarios, la television, la radio etc.), las nuevas
tecnologias impactaron en la sociedad, y trajeron consigo innovadoras formas
de comunicar.

La llegada de Internet transformé la vida por completo. Internet es un
organismo vivo que crea un mundo paralelo, un ciberespacio, “un no lugar” sin

fronteras geograficas. Un mundo que compite con el real.

Internet es un medio especifico e intensamente urbano que se asemeja a las
autopistas y avenidas de cualquier = megaldpolis contemporanea. Los
cibernautas, deambulan por las paginas web, como si se tratara de las calles
de una gran ciudad. Sin preocupaciones, sin miedos, totalmente abiertos a toda

clase de aventura virtual.

La red se convirtid en el espacio propicio para el nacimiento y proliferacion de
las redes sociales, para algunos “la nueva moda, y para otros la revolucién que
trastoco los medios de comunicacion”, sea cual sea nuestra postura, las redes

sociales vinieron a quedarse y a modificar la vida cotidiana.

La sociedad posmoderna abri6 gustosamente sus brazos para dar la
bienvenida a estos nuevos desafios y encontro en ellas un lugar para ser
protagonistas y participar creativamente, interactuar, mejorar su comunicacion,
jugar, colgar fotos, compartir videos, conseguir trabajo, o encontrarse con
amigos que casi habian desaparecido en el tiempo. Pero los usuarios estan
poco informados sobre los riesgos a los que se exponen en el uso de las redes
y esto es realmente preocupante, dado que los nifios y jévenes tienen
practicamente su vida en la red. Pasan mucho tiempo sumergidos en su mundo

virtual.

Muchos autores, criticos, han escrito libros, reflexiones, criticado o apoyado la

aparicion de las redes sociales. Mi presente trabajo no intenta hacer una
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investigacion exhaustiva sobre las redes sociales, porque seria casi imposible y

no alcanzarian las hojas para escribir sobre ellas. Mi objetivo es:

1- Informar acerca de las redes sociales, su origen, desarrollo y su manera de

imponerse en la sociedad.

2- Analizar cémo los cibernautas utilizan las redes sociales, el tiempo que le

dedican.
3- Identificar las redes mas populares.

4- Determinar los usos frecuentes y alertar sobre los abusos y consecuencias

que suponen su mal uso.

5- Y por ultimo establecer una campafia nacional de prevencién bajo el slogan:
“NO permitas el ABUSO, RESPETA tu vida”... Esta campafa intenta
concientizar a nifos y adolescentes los peligros que suponen el uso
descuidado de las redes. Alertar sus conductas para que no sean seducidos,
enganados por individuos indeseables que se encuentran a “la pesca” de

incautos para lograr sus delitos y abusos.

Especialmente esta tesis estd enfocada al segmento de la nifiez y adolescencia,
quienes pueden ser presa facil de gente inescrupulosa. Es importante que toda
la familia, se encuentre informada acerca de las nuevas tecnologias, y las
diversas maneras de interactuar. Esta tesis es un sencillo estudio que intenta
ayudar a personas comunes, otorgar informacion a padres y docentes acerca

de los usos y abusos usuales en las redes sociales.

El trabajo se encuentra dividido en 4 partes. En la primera parte me dedico a
examinar la aparicion de las nuevas tecnologias, el nuevo paradigma tecno
economico que transformo la vision de la realidad, de como pensamos, como
vivimos y como sofiamos. El advenimiento de Internet y la configuracion de
una sociedad de la informacién y sus consecuencias. En la segunda parte, mi
enfoque es exclusivamente el protagonismo de las redes sociales, sus origenes,

su aparicion en el tiempo, su descripcion y clasificacion. Las estadisticas
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argentinas que muestran las redes favoritas de los usuarios y el tiempo de

visita a cada pégina. En la tercera parte, mi analisis se interna en los usos de

las redes sociales y los abusos que se cometen, los signos de alerta y consejos
para padres y adolescentes. En la cuarta parte, presento mi campana de
prevencion, que aspira alertar a los nifios y jovenes sobre los riesgos en el uso
de las redes sociales. Por ultimo incorporo un espacio para anexos, donde
quedan a disposicion del lector, notas sobre abusos, videos y curiosidades de

las redes sociales que ayudaran a comprender mejor el tema.
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/- [ Las nuevas tecnologias de la infarmaciin y comunmicacion:

A fines del siglo XX

Durante el siglo XX las personas recibian la mayor parte de la informacién en
forma oral, mediantes cartas, radio, television, periédicos o a través de libros.
Pero a fines de este siglo, se produjo una transformacion radical en nuestra
cultura material y en la forma de comunicarnos debido a la presencia de un
nuevo paradigma tecnolégico organizado en torno a las tecnologias de la
informacion. Freeman-Soete  afirma que este nuevo paradigma tecno

econdmico consiste en:

"un conjunto interconectado de innovaciones tecnoldgicas, que han
reducido drasticamente los costos de almacenaje, procesamiento y
transmision y difusion de la informacion, y que afectan al disefio, la
gestion y el control de la produccién de los servicios econémicos en

general”. (1)
Los rasgos constitutivos de este paradigma son:

* El Primero de los rasgos tiene en cuenta a la informacion como materia
prima. Todas las nuevas tecnologias se disefian para actuar sobre la
informacion.

* El segundo rasgo hace alusion a los efectos que producen las nuevas
tecnologias, su impacto en la sociedad. Todas nuestras actividades diarias
estan moldeadas por la aparicion de estas nuevas tecnologias.

* La tercera caracteristica hace referencia a la légica de interconexiéon o
conjunto de relaciones gue utilizan estas tecnologias.

+ El cuarto rasgo se basa en la flexibilidad. ElI nuevo paradigma
tecnoldgico tiene la capacidad para reconfigurarse, cambiar de arriba abajo

las reglas sin destruir la organizacion.

(1) BLACH RIBAS, José Maria, ESPUNY TOMAS, Maria Jesus, DURAN; Carolina Gala, ARTILES, Antonio Martin. “Teoria de las
relaciones laborales. Desafios” Editorial: UOC Edicion: 2003 Pag. 45

(1.1) Christopher Freeman: Economista britanico uno de los principales representantes de la corriente econdmica nacida en los ochenta.
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* La quinta caracteristica de esta revolucion tecnologica es la
convergencia creciente de tecnologias especificas en un sistema altamente

integrado.
Segun Castells, ese conjunto de tecnologias que la componen son:

¢ las tecnologias de la microelectronica,
e lainformatica (maquinas y software),

¢ las telecomunicaciones/television/radio/ y la optoelectronica.

Y también incluye a la ingenieria genética, sus descubrimientos y sus nuevas
aplicaciones. Se incorpora la ingenieria genética, porque ésta, ha concentrado
sus estudios e investigaciones sobre la decodificacion, manipulacion y eventual
reprogramacion de los cddigos de informacién de la materia viviente. Pero
también debido a que, en los afios 90, la biologia, la electronica, y la informética
parecian estar convergiendo e interactuando en sus aplicaciones y en sus

materiales.

El cuanto al empleo de las nuevas tecnologias de las telecomunicaciones en

las ultimas dos décadas ha pasado por tres etapas bien diferenciadas:

1. Automatizacion de las tareas.
2. Experimentacion de los usos.

3. Reconfiguracion de las aplicaciones. (2)

Segun la opinion de Rosenberg, las dos primeras tuvieron su progreso debido
al aprendizaje por uso. Y en la tercera etapa, los usuarios aprendieron
tecnologia creandolas y terminaron reconfigurando las redes y encontrando

nuevas aplicaciones.

(2) CASTELLS, Manuel LA ERA DE LA INFORMACION, Economia, Sociedad y Cultura. Vol. 1. Editorial Alianza.
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Las tecnologias de la informacion a lo largo del tiempo se fueron

perfeccionando, con el objetivo de cubrir las necesidades de los usuarios.

ZDnet, después de muchas investigaciones realizadas, ha elaborado una lista

de los hitos mas importantes de las tecnologias de la informacion, el mundo

entero coincide con esta enumeracion. Estos acontecimientos dan forma al

panorama actual de la industria de la informacion:

17 los momentos més importantes de las nuevas tecnologias de /3 informacion

Creacion del lenguaje Cobol (1959)

El lenguaje COBOL (acronimo de COmmon Business-
Oriented Language). El objetivo de su invencion fue crear un
lenguaje universal que pudiera ser usado en cualquier ordenador, ya
que en los afios 60 existian numerosos modelos de ordenadores
incompatibles entre si. Todavia en la actualidad existen maquinas que

siguen utilizando las aplicaciones de este lenguaje.

El desarrollo de la ARPANET (1969)

ARPANET fue la precursora de la moderna Internet. Para muchos de
nosotros, Internet se remonta a los afios 90, sin embargo, Internet es
més antiguo, creci6 de la fusion de varias redes de
ordenadores individuales, siendo la mas antigua y la mas influyente la

llamada Arpanet.

Su origen se remonta al afio 1966, la agencia ARPA (Advanced
Research Projects Agency) tenia un programa con varias instituciones
de investigacion. La meta de ARPA era enlazar diferentes ordenadores,
para mejorar la potencia general del procesamiento de los ordenadores,
y descentralizar el almacenamiento de la informacién. La inquietud por
este proyecto surge por parte de los Estados Unidos que buscaba una
forma de acceso y distribucion de informacién en casos de catastrofes,

por ejemplo la explosién de una bomba nuclear.
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El proyecto comenz6 en 1968, cuando ARPA envio una peticibn a
varias instituciones, solicitando ofertas para crear la primera red de area
extensa (WAN). La firma BBN gano la oferta para disefiar 4 maquinas
procesadoras de mensajes que crearian comunicaciones abiertas entre
los cuatro dispositivos diferentes, y en cuatro sistemas operativos

distintos.

* Lacreacion de UNIX (1970)

Unix, es un sistema operativo que admite varios usuarios, asi como
multiples tareas, lo que significa que permite que un Gnico equipo o
multiprocesador se ejecuten simultaneamente varios programas a cargo

de uno o varios usuarios.

Comenz6 como un proyecto entre el MIT y AT&T Bell. Su mayor logro
consistid en crear un entorno multiusuario, al ser el primer sistema

operativo que permitia que mas de un usuario accediera a la vez.

La comunicacion con el sistema UNIX se da mediante un programa de
control llamado SHELL. Este es un lenguaje de control, un intérprete, y
un lenguaje de programacion, cuyas caracteristicas lo hacen sumamente

flexible para las tareas de un centro de computo.

* El primer ordenador portatil (1979)

William Moggridge, que trabajaba para GRID Systems Corporation,
disefio el ordenador Compass, pero éste no aparecio en el mercado
hasta 1991, considerandose el primer ordenador portatil tipo ‘clamshell’

El inicio del trabajo de Linus Torvalds en Linux (1991)

En lo referente a ordenadores, la aparicion de LINUX fue un momento
importante en los avances tecnologicos, es un sistema operativo,
compatible Unix. El sistema ha sido disefiado y programado por multitud
de programadores alrededor del mundo. El nucleo del sistema sigue en
continuo desarrollo bajo la supervision de Linus Torvalds, de quien
partid la idea, a principios de la década de los noventa. LINUX se
distribuye bajo la GNU Public License: Ingles, por lo tanto, el cddigo

fuente tiene que estar siempre accesible.
| Miryam Cejas



15

Usos y Abusos de las Redes Sociales en Argentina. CAMPANA DE 2014
PREVENCION

Posee dos caracteristicas muy peculiares que lo diferencian del resto de
los sistemas, la primera, es que es libre, esto significa que no tenemos
gue pagar ningun tipo de licencia a ninguna casa desarrolladora de
software por el uso del mismo, y la segunda, es que el sistema viene
acompafado del codigo fuente. El sistema lo forman el nacleo del
sistema (kernel) més un gran numero de programas/ librerias que hacen

posible su utilizacion.

La llegada de Windows 95

Sin lugar a dudas, Windows 95 ha reformado el escritorio de la PC.
Windows 95 es un sistema operativo con interfaz grafica de usuarios
hibrido de entre 16 y 32 bits. Fue lanzado al mercado el 24 de agosto
por la empresa de software Microsoft marcando un gran indice de ventas.
Durante su desarrollo se conoci6 como Windows 4 o por el nombre

clave Chicago.

Se estandarizé por la barra de herramientas, el menu de inicio, los
iconos y el area de notificacion. Todos los sistemas operativos

comenzarian a imitar este nuevo estandar.

La burbuja de las '‘puntocom’ (1990)

La burbuja de Internet consiguié que una pequefa idea se convirtiera en
un gran proyecto en la Red. Empresas como Amazon y Google no solo
han conseguido sobrevivir a la explosion de la burbuja, si no que han
conseguido tener una gran influencia sobre cémo las empresas se

mueven en el mundo actual.

El regreso de Steve Jobs a Apple (1996)
Steve Jobs Apple resurgié de su declive en el que estaba inmerso
gracias a un nuevo producto el iPod, qué dio un vuelco al mercado de la

tecnologia de consumo y de la industria musical.

| Miryam Cejas



16

Usos y Abusos de las Redes Sociales en Argentina. CAMPANA DE 2014
PREVENCION

Sin Apple, no habria OSX, y todo el panorama de sistemas operativos
se limitaria a Windows y Linux. No habria iPhone, y sin él ¢existirian

los moéviles tactiles?

. La creacion de Napster (1999)

Napster es un servicio de distribucion de archivos de musica, en formato
Mp3 .Sin Napster, el intercambio de archivos se habria adoptado de una
forma totalmente diferente, esto también obligdé a reformular los

derechos digitales.

* Elinicio de la Wikipedia (2000)
Segun Wikipedia, se define como “enciclopedia, libre, poliglota, editada
colaborativamente” es administrada por la fundacion Wikipedia,
organizacion sin fines de lucro. Wikipedia se ha convertido en una de las

principales fuentes de informacién en Internet. (3)

Estos hechos y el progreso de las tecnologias han cambiado la percepcion del
mundo que poseen los seres humanos, y la apreciacion de nuestro entorno.
Nuestra circunstancia ya no es el barrio, la ciudad donde vivimos, ni siquiera el
pais donde estamos radicados, nuestro horizonte se ha vuelto planetario. Esto
no quiere decir, que estamos en conocimiento de lo que sucede en el mundo,
sino que a diario obtenemos una gran cantidad y variedad de mensajes de
latitudes lejanas y a veces hasta desconocida para nosotros. Estos son los
signos de la globalizacion y una nueva etapa llamada “la sociedad de la

informacion”

(3.1)http://www.publico.es/253890/l0s-10-momentos-mas-importantes-de-la-historia-de-las-tecnologias-de-la-

informacion)

(3.2)http://www.unocero.com/2009/09/21/10-grandes-momentos-de-la-tecnologia/
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1.3 [a sociedad de 3 informacion

Para algunos autores la llamada “era digital”, trajo como consecuencia “una
sociedad de la informacién”. Este término surge en contraposicién a “sociedad
industrial”. El término “sociedad de la informacion” ha tenido mucho éxito y ha
generado una gran expectacion gracias a grandes campafias de marketing
social que declaraban el fin de una etapa y el comienzo de nueva era que

prometia grandes beneficios.

La sociedad industrial tuvo como rasgo predominante la industria y la
produccion de mercaderias en grandes escalas, se caracterizd por
innovaciones tecnolégicas que
ampliaban las capacidades fisicas,
mientras que la sociedad de la
informacién, se ocup6 de ampliar
las capacidades intelectuales, se
enfoc6 en el conocimiento y la
informacién que regula la vida
material de las sociedades

actuales. Para Manuel Castells el

conocimiento no es lo central, sino mas bien, la generacion, procesamiento, y
transmision de la informacion, que son las fuentes fundamentales de la
productividad y el poder, debido al uso de las nuevas tecnologias. (Castells
1999) 4

(4.1) CASTELLS, Manuel LA ERA DE LA INFORMACION, Economia, Sociedad y Cultura. Vol. 1. Editorial
Alianza.Pag.47

(4.2)http://www.ub.edu/prometheus21/articulos/obsciberprome/socinfsoccon. pdf
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También sefiala que existe una estrecha relacion entre los procesos sociales de
creacién y manipulacion de simbolos (la cultura de la sociedad) y la capacidad
de producir y distribuir bienes y servicios (las fuerzas productivas). Esto
muestra por primera vez, segun el autor, que la mente humana es una fuerza

productiva directa, no solo un elemento decisivo del sistema de produccion.

Es una época de globalizacion cultural y econdmica que tuvo una profunda
penetracion en todos los medios de comunicacion de masas, ordenadores y
redes de comunicacion, la informacion se torna mas audiovisual, multimedial e

intertextual.

La sociedad de la informacién es la piedra angular de la sociedad del
conocimiento. Para algunos autores el término trae a nuestra mente la idea de

innovacion tecnologica.

[ 4 [aracteristicas fundamentales de la sociedad de a infarmacion

LA SOCIEDAD NUEVOS SECTORES NUEVAS

LABORALES
Globalizada, nuevo tipo — TECNOLOGIAS

Aparicion del teletrabajo.

De inteligencia, sociedad red. Complejidad para su uso.

Flexibilizacién laboral

INFORMACION VELOCIDAD

Apabullante vy Enla

diversa comunicacion
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o/ 3. H impacto social de la sociedsd de la informacion

Podriamos sefalar que ésta es una época totalmente distinta que exige una
formacion constante y una adecuacion a las continuas actualizaciones
tecnologicas y cambios sociales que lo acompafian. Los cambios de fines del
siglo veinte trajeron ademas rupturas en materiales avanzados, en fuentes de
energia, en aplicaciones médicas, en técnicas de manufacturas (existentes o
potenciales, como la nanotecnologia), y en la tecnologia de la transportacion,

entre otras.

La transformacion tecnolégica se extendié exponencialmente por su habilidad
para crear una interfaz (5) entre los campos tecnoldgicos a través de un
lenguaje digital comdn en el que la informacién es generada, almacenada,

recuperada, procesada y retransmitida. (e)

Mokyr sefiala, que la revolucién de las tecnologias de informacion al principio,
se difundieron en &reas geograficas limitadas. Lo que produjo una profunda
brecha cultural, una marcada diferencia entre los “paises conectados” y “los no
conectados”. Pero los cientificos, conociendo estas limitaciones, emprendieron
nuevos desafios y lograron extender las tecnologias a todo el globo, a una
velocidad relampagueante en menos de dos décadas, a partir de 1970 a
mediados de 1990. Estos avances dice Bruce Mazlish esta alterando toda
nuestra vida: como aprendemos, producimos, consumimos, sofiamos luchamos

0 MOorimos (.3)

(5) http://es.wikipedia.org/wiki/Interfaz Interfaz: significa superficie de contacto, en informatica se refiere a la conexién

fisica y funcional entre dos sistemas o dispositivos de cualquier tipo, dando una comunicacion entre distintos niveles

(6. 1)http://www.dgbiblio.unam.mx/servicios/dgb/publicdgb/bole/fulltext/vollV22001/pgs _77-86.pdf

(6.2)http://www.slideshare.net/w2sn/sociedad-de-la-informacion-1606704

(6.3) CASTELLS, Manuel LA ERA DE LA INFORMACION, Economia, Sociedad y Cultura. Vol. 1. Editorial Alianza.
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Este nuevo contexto facilita técnica y econdmicamente la posibilidad de
producir, difundir y acceder a los bienes culturales a un nimero mayor de
personas sin la intervencion tradicional de las industrias culturales quienes
mantenian hasta entonces el control absoluto de la produccion y distribucion

audiovisual.

L. B.Tiempos de comunicacidn digital- Internet

SLUE ES INTERNET?

Internet es una red de redes, o dicho de otra manera, una gran red de
ordenadores que permite compartir diversos recursos. Es decir mediante un
ordenador, se puede acceder a una comunicacion inmediata con cualquier
parte del mundo. La interconexion descentralizada de computadoras se realiza
a través de un conjunto de protocolos denominada TPC/IP (Transmission

Control Protocol / Internet Protocolo) (7)

(7))http://pendientedemigracion.ucm.es/info/multidoc/multidoc/revista/cuadern5/elena.htm#
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Lenguaje /idioma que usan los ordenadores para entenderse. Sus origenes se
remontan al afio 1969, cuando una agencia del Departamento de Defensa de
los Estados Unidos comenzo6 a buscar alternativas ante una eventual guerra
atomica que pudiera incomunicar a las personas. Tres afios mas tarde, dos
universidades de California y una de EE UU después de muchas
investigaciones lograron establecer una conexién conocida como ARPANET
(Advanced Research Projects Agency Network),una red telematica militar

creada en plena guerra fria. Los requisitos que debia tener esta red son:

> La red debia estar protegida en caso de un desastre natural o
una guerra, especialmente un ataque nuclear, de modo que no
debilitase a la totalidad de la red, aunque una parte estuviera
dafada.

» La red, debia permitir la incorporacién de nuevos elementos con
facilidad.

» Debia usar un lenguaje (cédigos informaticos), un protocolo, que
pudiera ser entendido por cualquier ordenador,

independientemente del sistema empleado.

Internet alcanzd su auge a partir 1994, se debié a la apariciébn de la web,
mddem telefonicos, el software gratuito para los servidores de la web, y el
aumento de los ordenadores personales. Uno de los servicios que mas éxito
tuvo fue la World Wide Web (WWW o la Web). La WWW es un conjunto de
protocolos que permite en forma sencilla la consulta remota de archivos de
hipertexto. Otros servicios que fueron ganando un lugar en las actividades de
los usuarios fueron: Los correos electronicos (e-mail), transmision de archivos,
chat, transmisién de contenidos, y
comunicacién multimedia.
La palabra Internet proviene de dos
palabras:

+ Inter: enlace o conexion

4+ Net: red de redes.

Internet es una red mundial de

ordenadores de cualquier tipo y plataforma, interconectados. Los usuarios al
| Miryam Cejas
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conectarse, hacen uso de sus servicios: seleccionar, buscar, compartir

informacion, etc. y se convierten en parte de la red.

INTERNET: un espacio simbilico: un ciberespacio

A partir de la segunda mitad de los 80, entre los usuarios activos de la red,
comenzo a utilizarse una nueva nocidn: “ciberespacio”. Término acufiado por el
escritor estadounidense William Gibson, que hace referencia a un espacio
simbdlico, que se encuentra en un punto indeterminado entre el interior de la
pantalla del ordenador y el servidor de una red telematica. Aparece la idea de
un espacio conceptual, un “no lugar” digital fuera de todo limite fisico, creando

una cibercultura: “la informacién es de todos o la informacién ha de ser libres”

De todas maneras, el ciberespacio es un terreno abierto a las exploraciones, en
permanente construccion. Es un hébitat para la imaginacion Novak (1993),
realidad virtual con la que se comparte una mistica comudn: es una inmersion en
otro mundo, un mundo inmaterial que se puede tocar y mirar directamente. Y

también considerado un espacio mental. g)

INTERNET: un espacio urbano

Internet es un medio especifico e intensamente urbano que se asemeja a las
autopistas y avenidas de cualquier megal6polis contemporanea. Como en ellas,
Internet tiene zonas de luces y sombras, rutas directas y atajos bruscos. Es un
“no lugar” sin limites geograficos donde se corre el riesgo de despojos y la
posibilidad de multiples deleites y retribuciones. Una nueva ciudad, “una

ciudad red” segun el término utilizado por Susana Finquelievich. (9)

(8) LEVIS, Diego. La pantalla ubicua. Editorial Crujia. (9) Susana Finquelievich es Arquitecta, Master en Urbanismo por la
Universidad de Paris VIII, Doctora en Ciencias Sociales. Investigadora Independiente del CONICET. Directora del Programa de
Investigaciones sobre la Sociedad de la Informacién, en el Instituto de Investigaciones Gino Germani, Universidad de Buenos Aires
(UBA). Presidente de LINKS, Asociacion Civil para el Estudio y la Promocién de la Sociedad de la Informacion. Docente en la
Universidad de Buenos Aires, La Facultad Latinoamericana de Ciencias Sociales (FLACSO), en el Instituto Tecnolégico de Buenos
Aires(ITBA), entre otros. Coordina el capitulo argentino del Proyecto WINDS — LA, Fortaleciendo la cooperacién en investigaciones
sobre TIC entre Europa y América Latina. Miembro fundador de la Red de Organizaciones Digitales Argentinas (RODAr). Autora y
coautora de once libros sobre sociedad informacional
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‘Deberia ser visto como un juego articulado entre el avance y el
fortalecimiento de una virtualidad urbana (circuitos de comunicacion
mediatizada por computadoras) y el consecuente debilitamiento y
vaciamiento de la materialidad de la realidad urbana contemporanea

(relacionada con el transporte de bienes, materias, personas, etc.)”

Se considera un espacio paralelo que compite con el mundo real. La red es una
nueva forma de comunicarse, trabajar y divertirse, crea nuevos habitos y vicios.
Con la red, surge el teletrabajo: una innovadora forma de trabajar. El individuo
ya no necesita salir de su casa para ir a su oficina, ahora puede trabajar desde
la comodidad de su hogar. También, existen otras ventajas, se puede comprar
o vender online, sin tener que ir al almacén. Los habitos de deambular por las
calles, se asemejan a deambular de pagina en pagina en la red. Busca, visita,

investiga, se instruye, como quien pasea por las calles.

Manuel Castells, opina que Internet solo es apta para desarrollar lazos débiles,
gue la interrelacion tradicional de persona a persona esta disminuyendo, y ese
aislamiento social lleva a los individuos a buscar lazos en Internet, buscan

personas con iguales intereses. (10)

INTERNET impone una nueva estrella: el Lhat virtual

Como bien lo sefiala la doctora Finquelievich, “el chat rompe los parametros
habituales en el trato entre individuos, en la ciudad nos encontramos con
alguien o lo buscamos intencionalmente, en el submundo del chat sabemos
gue nos vamos a encontrar con alguien, pero no adivinamos quién es ni como
sera. Se asemeja a una cita a ciegas, las identidades estan o pueden estar
enmascaradas. La fantasia y el juego son elementos de esta relacion.” El chat
deja esa sensacion de tiempo libre, es un mosaico o rompecabezas lleno de

figuras, clones humanos, ideas, pasiones y locas expresiones. (10)

(10) FINQUIELEVICH, Susana, Ciudadanos a la red. Editorial 1999
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Se asemeja a una pelicula de villanos, héroes, inocentes y delincuentes etc.
Internet puede cumplir suefios, fantasias, responsabilidades y rituales de la
sociedad contemporanea, pero todo tiene sus limites. Hay cosas que no se
pueden hacer en una relacion virtual, desde algunas practicas humanas como:
nacer, procrear, alimentar, morir o matar. Aunque muchas veces se olvida de
estos detalles gracias a la parafernalia embaucadora que envuelve la

apreciacion de la red.

Marcia Lipman ha estudiado a muchas comunidades virtuales y sefala otro
dato importante: las comunidades virtuales son mas exitosas cuando estan
unidas por tareas en comdn o perseguir iguales metas. Asi la gente se siente
comoda, habla de tonterias, cuentan chistes, comparten informacion, se pasan

fotos, hablan de lo cotidiano y de sus propios suefios

Esta nueva forma de comunicarnos hace la diferencia entre:

-Establecida en un espacio fisico, Sin limites geogréaficos, ni de

tiempo.
Temporal comun a todos.

El espacio y el tiempo

Las relaciones se desarrollan en un
condicionan la conducta.

espacio virtual, mediante el uso de las
Es el soporte material de la

nuevas tecnologias de comunicacion.
Comunidad virtual.

11

Internet, nos presenta un nuevo lenguaje, las letras y las palabras son

reemplazadas por objetos manipulables, audibles, visibles y tocables.

(11) https://pendientedemigracion.ucm.es/info/especulo/numero43/covirtual.html
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La nueva escritura hipermedial (0 unimedia) se asemeja un montaje de un
espectaculo segun lo afirma Diego Levis, al que denomina: ideografia dinamica
(o simbdlica), una manera de expresion muy diferente al alfabeto y del

audiovisual clasico.

Ftapas en la evolucion a Internet:

Web 1.0. (1991-2003) La Conectividad.
Nace en wuna sociedad de medios de
entretenimiento y consumo pasivo (medios
tradicionales, radio, TV, email). Internet era un

servidor estatico de acceso limitado por

cuestiones técnicas, econdémicas y
geograficas. En la red, se disefiaron
buscadores sencillos como Lycos, Alta vista, y Terra creados por los pioneros
del cédigo HTML. Las paginas web eran estéticas, con poca interaccion con el
usuario (web 1.0 eran péaginas para leer). EIl HTML o Hiper Text Markup
Languaje, hace referencia al codigo que permite crear paginas web sencillas y
atractivas, pero sin permitir actualizacién o interaccion. El objetivo primordial
era difundir informacién, y el papel del usuario era buscarla. Los contenidos
colgados, eran reciclados y no tenian actualizacion. Practicamente no existia
interactividad, era la época de los foros. El area educativa la utiliz6 como un

instrumento de aprendizaje formal.

Web 2.0. La interactividad. El paso de web 1.0 a la web 2.0 se dio lugar por
la llegada de una nueva generacion de tecnologias y aplicaciones interactivas
online que permiten publicaciones, edicion y difusién de contenidos, creacion
de redes personales y comunidades virtuales asi lo sefiala Anderson (2007),

para otros autores es mucho mas que eso, el punto central son un conjunto de
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ideas que han transformado la forma de interactuar de las personas. Término

web 2.0, acufiado por Tim O'Reilly (fundador de la editorial O'Reilly Media, en

EEUU). Se basa en la Sociedad del Conocimiento, la autogeneracién de
contenido, en medios de entretenimiento y consumo activo. En esta etapa las
paginas web se caracterizan por ser dinamicas e interactivas (web 2.0, paginas
para leer y escribir) en donde el usuario se convierte en participante activo de
la red, comparte informacion y recursos con otros usuarios. (12) Las

caracteristicas estratégicas de esta web son:

» Arquitecturas de informacién, participativas y democraticas.
» Paso de una comunicacion unidireccional (un autor emite un
usuario recibe) a una multidireccional (todos emiten, todos

reciben).
» Empleo de software libre, con bajas inversiones.

» Uso de aplicaciones a través de la web, como editores de texto y

otros. (13)

Web 3.0 Representa una nueva transformacién que permite actualizacion y

dinamismo perpetuo, web semantica y busqueda inteligente.

(12) http://bid.ub.edu/17serra2.htm

(13.1) COBO Romani, CRISTOBAL y KUKLINSKI Hugo Pardo. PLANETA WEB 2.0 INTELIGENCIA COLECTIVA O
MEDIOS FAST FOOD. UVIC. Flacso:

(13.2) http://libros.metabiblioteca.org/bitstream/001/133/8/978-84-934995-8-7.pdf

(13.3) http://www.juntadeandalucia.es/averroes/~escuelatic20/didactica/introduccion_web20.pdf
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La expansivn de Internet

No es una mera coincidencia que los gobiernos sean tan activos en la
promocion del uso de las nuevas tecnologias de la informacion, es necesario
tener presente qué la informatica y las redes de telecomunicaciones son
poderosas herramientas de control y sirven para supervisar las actividades de
los usuarios. Muchos pensadores ven en el multimedias interactivas y en las
redes telematicas como Internet, los cimientos de una sociedad mas solidaria y
democratica, en la cual desaparecerdn las clases sociales y los
enfrentamientos, en esto coinciden las grandes corporaciones, instituciones
qgue intentan convencer a la sociedad de las bondades intrinsecas de las
tecnologias de la comunicacion y la simulacién digital como instrumentos de

reordenamiento econdmico, politico y cultural.
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2.1. REDES SOCIALES: Conceptos

¢, Qué son las redes sociales? Lo primero que debemos aclarar es que es un
concepto es polisémico. Existen muchas teorias y maneras de definirlo. La
teoria de redes se remota a los afios 30, y para llegar a su configuracion actual,
el concepto se ha alimentado de los aportes e investigaciones de la
antropologia, la teoria de socio gramas de la Psicologia, y la teoria de grafos

de la matemética que fue fundamental en la formalizacion del concepto.

Pero comencemos por exponer que el origen etimolégico del término “red”.
Este proviene del latin: rete y se utiliza para definir una estructura que tiene
un determinado patron. Existen diversas redes: redes eléctricas, informaticas,

sociales etc.

Las redes sociales se podrian definir entonces, como estructuras, donde una
gran cantidad de personas se relacionan con intereses a fines: interactuan,
comparten contenidos, imagenes, establecen conversaciones, se distraen, se
relacionan laboralmente o profesionalmente, y también porque no decirlo
buscan y encuentran parejas, de esta forma las define Yolenny Cabrera,
profesora y abogada venezolana. (14)

La nocion de red social implica un proceso de construccién permanente
tanto individual como colectiva, es un sistema abierto, de intercambio que
posibilita la optimizacion de los recursos de comunicacién y la creacién de

alternativas para la resolucion de problemas vy la satisfaccion de necesidades.

(14) http://yolycabrera.blogspot.com.ar/2012/02/redes-sociales.html
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Jaime Royero (2007) define las redes sociales como “el conjunto de personas,
comunidades, entes u organizaciones que producen e intercambian bienes y
servicios sociales para su sostenimiento en un esquema de desarrollo y
bienestar esperado. Este bienestar es mediatizado por el avance de la ciencia

y las nuevas tecnologias”.

Otros opinan que las redes sociales son un fendmeno social que tiene su
origen en la filosofia de la Web 2.0. Son plataformas de comunidades
virtuales que proporcionan informacion e interconectan personas con
afinidades comunes. La web 2.0 permite interactuar, ser protagonistas en la

creacion de contenidos.

En resumen, las redes sociales son:

-Una estructura que tiene un determinado
patrén, donde un conjunto personas

interactldan.

-Es un proceso de construccion permanente

individual o colectivo.

-Un sistema abierto, de intercambio.

-Un fendmeno social que se origina en la
web 2.0.

Son comunidades o plataformas virtuales donde personas se

interconectan y se produce una:

= UNA INTERACCION
= UN INTERCAMBIO
= UNA COMUNICACION

Velasquez Alvarez, Alejandro y Aguilar Gallardo Norman, en su libro “Manual
introductorio al analisis de las redes sociales” dicen: “una red se entiende
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como un grupo de individuos, que en forma individual o colectiva se
relacionan con otros con un fin especifico, caracterizado por flujos de
informacion”. También agrega que las redes pueden poseer muchos o pocos

actores.

El fenomeno de las redes sociales ha revolucionado nuestra percepcion
acerca de la relacion clasica, “cara a cara” y la ocupacion de nuestro tiempo
libre. Mediante el uso de las redes sociales, buscamos contacto con aquellos
que hemos pedido de vista por afos, compaferos de escuela, de trabajo,
mantenemos amistades, nos ponemos al dia acerca de acontecimientos,
conocemos nuevas personas, buscamos trabajo, etc. Lo nuevo, y gratificante
de esta nueva modalidad de relacionarnos es que somos protagonistas,
individuos activos que participamos, opinamos y creamos un mundo virtual,

lleno de expectativas.

2.2 UNPOCG OF HISTORIA.

TEORIAS

La teoria de redes es deudora de diferentes corrientes de pensamiento como
ya lo hemos mencionado. Scott (1991 pg. 1-38), ha desarrollado excelentes
investigaciones acerca de los origenes de las redes. En su opinion, su origen
se remonta a la teoria de Gestald, segun la cual la percepcién de un objeto se

realiza dentro de una totalidad conceptual, compleja y organizada.

Kurt Lewis sefialo por su parte, que las relaciones pueden ser analizadas

formalmente por procedimientos matematicos.

Moreno (1934) y su sociometria, se inscribe como uno de los fundadores de
las redes sociales. Moreno se interesé por el estudio de las estructuras de
amigos, aunque con razones terapeutas. Otras de las teorias que influyeron
en las redes sociales fue la teoria matemética de grafos, se remonta al siglo
XVIII, Cartwright y Zander, 1953; Harary y Norman, 1953; Bavelas, 1948,

1950; Festinger, 1949).Estos Psicologos, a partir de la teoria de grafos,
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estudiaron la estructura de pequefios grupos, descubriendo que la estructura

social influye en el comportamiento individual.

Segun esta teoria, la estructura de las redes sociales esta compuesta por dos
partes: nodos y aristas (nodos: individuos a veces llamados actores, y las
aristas conforman las relaciones que se establecen entre ellos, que pueden
ser: relaciones de amistad, financieras, politicas, profesionales etc.). Cada
nodo se une a otro mediante lineas que le otorgan sentido y direccion. En las

imagenes podemos observar este fenémeno.
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Otra de las teorias a examinar en el estudio de las redes sociales es la que
proviene del estructural funcionalismo antropoldgico desarrollada en los afios
30y 40, por Warner y E. Mayo. Estos investigadores realizaron un analisis de
los grupos y subgrupos a partir del uso de socio gramas. Sus investigaciones

tuvieron un papel muy importante.

Otro de los autores que podemos mencionar es J.A. Barnes, antropélogo y
etnografo, quien en 1954, acufio el término “redes sociales”. Barnes investigo
la importancia de las relaciones informales e interpersonales como la amistad,
el parentesco y la vecindad en la integracion de una pequefia comunidad de
pescadores. El, Define la red social como un conjunto de puntos que se

conectan entre si a través de lineas, muy semejante a la idea que se
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desarrollo en la teoria de grafos. Bott examind a las familias britanicas, se
dedicé a investigar sobre las relaciones de parentesco a través del disefio de
redes (E. Bott, 1955, 1956)

Nadel, sefala por su parte que las estructuras sociales son estructuras de
roles y pueden ser examinadas mediante métodos comparativos, y métodos

formales matematicos.

J.C. Mitchell (1969) reune la teoria de grafos y las distintas corrientes
provenientes del estructural funcionalismo antropoldgico poniendo las bases
sisteméticas para el analisis social de las redes. En los afios cincuenta y
sesenta aumentaron las investigaciones sobre redes sociales por parte de
muchos socidlogos, entre los mas importantes: Hunter (1953), Blau (1955),
Coleman, Katz y Menzel (1957, 1966), Coleman (196l) Laumann (1966).

Al final de los sesenta se da una ruptura importante con las corrientes
mencionadas. (1971). White establece el analisis de las redes como un método
de andlisis estructural llegando a esta concepcion a partir de modelos
algebraicos, la teoria de grafos y el desarrollo de técnicas como la escala

multidimensional. (s5)

(15.1) http://alejandrogg.com.mx/temario3/Carlos-redes%20sociales.pdfDialnet-
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2. 3 .LONCLUSIONES

Desde Moreno (1934) se investigaron sobre las redes sociales, el tema habia
despertado muchos enfoques, pero es a partir de los setenta que se abocaron
a disefiar métodos, estudiar minuciosamente las relaciones sociales y
descubrir pautas a seguir. Los setenta marcan asi un gran momento de
crecimiento de la teoria de redes: nacimiento de la INSA en el 78, de la revista
Social Networks asi como muchas investigaciones y su bibliografia

correspondiente.
Las innovaciones mas importantes se llevaron a cabo en:

1. En el campo metodoldgico, tedrico y conceptual: en estos afos las redes
llegan a una cierta plenitud tedrica como cuerpo especifico de métodos.
Ademas, aunque el analisis de redes es para algunos una orientacion tedrica
particular sobre la manera de entender la estructura de los fendmenos sociales,

para otros constituye una teoria en sentido estricto.

2. Métodos, algoritmos y técnicas: el avance en los métodos, algoritmos y
técnicas han sido importantes sobre todo en la aplicacién del formalismo
general matematico. A partir de la necesidad de identificar subgrupos de
actores a distancias, dados dentro de la red, de agruparlos y de justificarlas (J.
Galaskiewicz y S. Wasserman, 1993) han desarrollado técnicas de analisis

estadisticos.

3. Recogida de datos y del muestreo: Se han usado métodos de muestreo
para describir la estructura global, para estudiar su densidad, la reciprocidad

de los lazos.

Segun la teoria de los “seis grados de separacion” del sociélogo Duncan Watts,
se ha demostrado que cada persona conoce de media, entre amigos, familiares

y compaferos de trabajo o escuela, a unas 100 personas. Si cada uno de esos
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amigos o conocidos cercanos se relaciona con otras 100 personas, cualquier
individuo puede pasar un recado a 10.000 personas mas tan solo pidiendo a un
amigo que pase el mensaje a sus amigos. Estas serian relaciones de segundo
nivel. Si esos 10.000 conocen a otros 100, la red ya se ampliaria a 1.000.000
de personas conectadas en un tercer nivel, a 100.000.000 en un cuarto nivel, a
10.000.000.000 en un quinto nivel y a 1.000.000.000.000 en un sexto nivel. En
seis pasos, usando las tecnologias disponibles, se podria enviar un mensaje a
cualquier individuo del planeta. jUn alcance asombroso! Que puede conectar, a
un lustrabotas con maximas autoridades de gobierno. Las redes sociales son
definidas como “formas de interaccion social, como un intercambio dinamico
entre personas, grupos e instituciones en contextos de complejidad. Un sistema
abierto y en construccidbn permanente que involucra a conjuntos que se
identifican en las mismas necesidades y problematicas y que se organizan para

potenciar sus recursos”.
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(15:2) http://dialnet.unirioja.es/servlet/articulo%3Fcodigo%3D249260
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2. 4. LONCEPTOS FUNDAMENTALES DE LAS REDES SOLIALES

Segun lo sefiala S. Wasserman y K. Faust (1994: 17-20), son los siguientes:

1. ACTORES SOCIALES: Son los integrantes de las redes. Son de tipo
diverso: individuos, empresas, unidades colectivas, agencias de servicios

publicos.

2. LOS LAZOS RELACIONALES. Se refiere a los vinculos entre pares de
actores. Son relaciones de distintos tipos: 1-Personales: amistades, parientes,
compafieros.2-Transferencia de recursos: bienes, dinero, informaciéon. 3
asociaciones, interacciones; movilidad geografica o social; conexiones fisicas.

3. DIADA: es la relacion especifica entre dos actores.
4. TRIADA: es el conjunto de tres actores y sus relaciones.

5 SUBGRUPO: es cualquier subconjunto de actores ademas de los lazos

existentes entre ellos.

6. GRUPO: Se trata de un conjunto finito.

2. 5. CRONOLOGIA OF LA APARICION DE LAS REDES MAS POPULARES

Las redes sociales se han incorporado en la vida diaria de una manera
sorprendente. Ofrecen multiples ventajas, el correo electronico, los foros, el
chat, dado su caracter asincrénico y personal, y la relativa sencillez de sus

interfaces.

Segun un informe presentado por la revista digital universitaria (Coordinacion
de Acervos Digitales. Direccion General de Computo y de Tecnologias de
Informacion y Comunicacion —UNAM) Rebeca Valenzuela Arglelles en su articulo

“Las redes sociales y su ampliacién en la educacion” nos deja el siguiente listado.

1997. Se lanza AOL Instant Messenger. Se inaugura Sixdegrees, red social

qgue permite la creacion de perfiles personales y la lista de contactos.
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2003. Nacen MySpace, LinkedIn y Facebook, aunque la fecha de esta ultima
no esta muy clara ya que ha sido un proceso. También nacen muchas otras

redes como Hi5 y Netlog, entre otras.

2005. YouTube comienza su servicio para subir y compartir videos y MySpace

se convierte en la red social mas importante en Estados Unidos.

2006. Se inaugura la red social de microblogging Twitter. Google cuenta con

400 millones de busquedas por dia.

2009. Facebook alcanza los 400 millones de miembros y MySpace retrocede

hasta los 57 millones.

2010 Google lanza a la red Google Buzz, su propia red social integrada con
Gmail, en su primera semana sus usuarios publicaron nueve millones de

entradas.

2011. LinkedIn se convierte en la segunda red social mas popular en Estados
Unidos con 33.9 millones de visitas al mes. En este afio se lanza Google+, la
nueva propuesta de red de Google. Pinterest alcanza los diez millones de
visitantes mensuales. Twitter aumenta los tweets recibidos hasta los 33 billones

en un afo.

2012. Facebook superd, en 2012, la cifra de 1.000 millones de usuarios. Twitter
contd con un nuevo miembro de gran importancia: el Papa Benedicto XVI.
Instagram alcanz6 100 millones de usuarios. Se publicaron 48 horas de video
cada minuto en YouTube (Alfaro, 2012) y llegé a 800 millones de usuarios
anicos (Cortés, 2012). 250 millones de usuarios registrados en Google +y 161

millones en Linkedin (Cortés, 2012)
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2. B, CLASIFICACION DF REDES SOCIALES

Para comprender la nueva realidad social debemos conocer en profundidad los
diferentes tipos de redes sociales que operan en la Red. Mencionaremos las

siguientes:
1 Segun los vinculos:

v' Primarios: Esta integrada por los integrantes de la familia: Padres,
hijos, hermanos, parientes cercanos: tios, abuelos y parientes lejanos;
parentescos en segunda linea. Son lazos fuertes, de union, afecto, y
apoyo en el sostenimiento de la familia. También en esta categoria se
cuentan los amigos y vecinos.

v' secundarios: Corresponde a los vinculos de familiares con la
comunidad. EI objetivo de estas relaciones son de autoayuda,
cooperacién, solidaridad, propdsitos, suefios, proyectos en comun.
Entre ellos: Grupos deportivos. Grupos de estudios. Comité de
salud.

v Institucionales: Estas redes se circunscriben los servicios y apoyo de
tipo institucional con que cuentan las familias para superar dificultades

o alcanzar mejores niveles de vida
2. Por su publico objetivo y temético:

v Redes sociales horizontales: También son conocidas como redes
generales que se dirigen a todo tipo de usuario, sin una tematica
especifica, su funcién principal es relacionar personas a través de las
herramientas que ofrecen. Las mas populares: Facebook. Twitter,
Google+, Tuenti, MySpace, Hi5, Sonico. Todas comparten las mismas
caracteristicas: Crear un perfil, compartir contenidos, fotos, y tener una

larga lista de contactos.(ie)

(16) www.rsucatinformatica.blogspot.com.ar
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v" Redes sociales verticales: Su objetivo es relacionarse bajo los mismos
intereses, o especialidades. Dentro de éstas encontramos:
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% Redes sociales verticales profesionales: Estan

dedicadas a generar relaciones profesionales entre los

usuarios. Entre ellas las més conocidas: Viadeo, Xing y
Linked In.

Duvis Camveros
- -

1
[ < e P

% Redes sociales verticales de ocio: Su objetivo
relacionar individuos que tengan alguna actividad de
ocio en comun: deportes, fans, videojuegos etc. Las
mas representativas de este grupo: Wipley, Minube
Dogster, Last.FM y Moterus.
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44 especifico para desarrollar actividades tanto profesionales como

personales, en torno a sus perfiles: Yuglo, Unience, PideCita
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3. Redes sociales de Geolocalizacion: Su prioridad es determinar la
ubicacién geografica de los usuarios. La socializacion y las relaciones se
realizan en base a la localizacion fisica de los usuarios. Las redes

sociales mas populares son: Foursquare, Facebook Places y Google Places.
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v Redes sociales sedentarias: Son un tipo de red que va
cambiando e innovandose segun la relacién entre los
usuarios, los contenidos o los eventos generados.

Ejemplos: Blogger , Rejaw, Bitacoras, Plaxo.

/ ;&t |Bitacoras \

¥
L |-
Portad:

omenidad  Megoers  Noticlas TV Wb

[ ]

v Redes sociales Nomadas: A las caracteristicas propias de las
redes sociales sedentarias se le suma un nuevo factor de
mutacion o desarrollo basado en la localizacion geografica del
sujeto. Este tipo de redes se componen por sujetos que se hallen
geograficamente cerca del lugar en el que se encuentra el usuario,
o por los lugares que hayan visitado o segun los que tenga
previsto acudir. Los ejemplos mas destacados son: Latitud,
Brigthkite, Fire Eagle y Skout. (17)

brightkite

(17) http:/Iredessocialesunimar.bligoo.es/clasificacion-de-las-redes-sociales#.U2B1T1V5Mm8
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4. Redes sociales de contenidos compartidos: Son las redes sociales en
las que las relaciones entre los usuarios estan unidos con el fin de generar y

divulgar contenidos de diferentes formatos:

a7 v Fotografia: Ofrecen la posibilidad de almacenar, ordenar, buscar

y compartir fotografias: Flickr, Fotolog, Netlog, Instagram,
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v" Video: Estas redes se enfocan en el almacenamiento de videos.
Se han popularizado de tal manera, en los ultimos afios se han

incorporado la creacién de perfiles y listas de amigos. Algunos
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son YouTube, Vimeo.

48 \.m

| Miryam Cejas



Usos y Abusos de las Redes Sociales en Argentina. CAMPANA DE 2014
PREVENCION

v" Documentos: En la red navegan documentos de todo tipo con
formatos diversos, en estas redes sociales podemos encontrar,
publicar y compartir los textos definidos por nuestras preferencias

de una manera facil y accesible. Su mayor exponente es Scribd

(18)
e e
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e

R |
LYo Xl
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v Formatos de presentacién: Al igual que ocurre con los

documentos, el trabajo colaborativo y la participacion marcan
estas redes sociales que ofrecen a los usuarios la posibilidad de
clasificar, y compartir sus presentaciones profesionales,

personales o académicas. Las mas conocidas son: Quora,
Slideshare

slideshare

(18)http://comunidad.iebschool.com/marketingenredessociales/clasificacion-y-tipos-de-redes-sociales/

| Miryam Cejas


http://comunidad.iebschool.com/marketingenredessociales/clasificacion-y-tipos-de-redes-sociales/

50

Usos y Abusos de las Redes Sociales en Argentina. CAMPANA DE
PREVENCION

2014

CLASIFICACION

REDES SOCIALES

1-POR V|NCULO<: -

2- POR DIRECCCION —»
.

VVV

PRESENTACION

FOTOGRAFIA
VIDEOS

4-DE CONTENIDOS

| Miryam Cejas




51

Usos y Abusos de las Redes Sociales en Argentina. CAMPANA DE 2014

PREVENCION

Z7. REDES SOCIALES ¥ CONTENIDD

REDES SOCIALES

CONTENIDOS

Foursquare, Facebook Places y Google

Places

SE RELACIONAN POR CERCANIA

GEOGRAFICA

Facebook, Twitter, Google+, Tuenti,

MySpace, Hi5, Sénico

ENTRETENIINTO

Viadeo, Xing y Linked In.

PROFESIONALES

Wipley, Minube Dogster, Last.FM y
Moterus.

DE OCIO, DEPORTES, AFICCIONES

Yuglo, Unience, PideCita

MIXTAS: PROFESIONALES O
PERSONALES

Blogger, Rejaw, Bitacoras, Plaxo

COMPARTEN ARTICULOS.

Flickr, Fotolog, Netlog, Instagram

COMPARTEN FOTOGRAFIAS

YouTube, Vimeo

COMPARTEN VIDEOS

Scribd

COMPARTEN DOCUMENTOS

Slideshare

DE PRESENTACIONES
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2.8 DESCRIPLION DF LAS REDES SOLCIALES MAS IMPORTANTES

Facebook

Nace en el afio 2004, su creador
Mark Zuckerberg, estudiante de
la Universidad de Harvard.

Originalmente esta red fue

y dirigida a estudiantes de esa

universidad, pero al mes ya se
habia extendido a méas de la
mitad de los estudiantes, y al afio
siguiente ingresoé a otras

instituciones académicas de

| Estados Unidos , ademas de

instalar una oficina en Palo Alto

y California. El éxito de esta red

social fue explosivo, lo que hizo
gue otros se unieran a su desafio,

y asi fue como logro el

financiamiento de Pay-Pal, Peter Thiel (500 mil délares) y Accel Partnerts (12.7

millones de ddlares). Y gracias a esos aportes logré incorporar en ese mismo

afio a mas de 25 mil escuelas secundarias y 2 mil universidades de los Estados

Unidos y el Extranjero, logrando en ese entonces la cantidad de 11 millones de

usuarios en todo el mundo.

Para el afio 2006 nace el feed de noticias y se inventd un toolbar para Firefox.

Mas universidades extranjeras se unieron y se desarroll6 nuevos servicios en

su plataforma: tales como Facebook Notes o la importacion de blogs de

servicios como Xanga, Live Journal o Blogger. Ese mismo afio Facebook se
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hizo publico permitiendo que todas las personas con una cuenta de correo

electronico pudieran formar parte de la comunidad.

En el 2007 sucedieron grandes cambios para Facebook. Se inauguré la funcion
de enviar mensajes a travées del celular, se crearon: los perfiles, los mensajes

privados y las paginas.

En ese mismo afio se comenzO a permitir la subida de videos con
la integracion de YouTube, logrando alcanzar la cantidad de 30 millones de
usuarios en su red, en donde aparecieron las primeras paginas publicas de

celebridades, ademas de los grupos.

En el 2009 se lanz6 el botén “Me gusta”, ademas de aumentar la capacidad
del album de fotografias de 60 a 200. Ese mismo afio, también se habilitaron
los nombres personalizados de usuario en las URL. También se concedié que
las actualizaciones de Twitter se lograran publicar en Facebook. La cifra de

usuarios ascendi6 a los 250 millones de usuarios.

En el 2010, aparecio el boton “me gusta” en los comentarios. Y se comenzé a

mostrar un espacio en blanco para la busqueda de amigos y de otros perfiles.

Para entonces, Facebook seguia en progreso y alcanzé alos 500 millones
de usuarios. Su creador Mark Zuckerberg recibe el premio a la persona
del afio, por la revista Times, como merito al haber conectado a 500 millones

de personas.

2011, Facebook agreg6é: nuevas formas de presentar el aspecto de la biografia,
incorpor6 el protocolo https con grandes avances en la privacidad, aumento la
calidad de las imagenes que podemos subir, y se modificé el chat. Para el 2012,
se renuevan las aplicaciones moviles de Facebook para las diferentes
plataformas, se afiaden mejoras en los grupos y chat. También se afiade la
opcion de regalos (gifs), se afiade la opcién para adjuntar archivos mediante

dropbox, y Facebook compra Instagram, mejorando aun mas su integracion
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con las fotografias. Ese mismo afio debuta en la bolsa de valores, siendo una

de sus peores decisiones hasta la fecha.

¢Por gué el enorme éxito de Facebook?

La popularidad de Facebook tiene varias causas, algunas son las siguientes:

La facilidad de compartir contenido, ya sea este links, fotos o videos.
La posibilidad casi sin limites de subir las fotos.

La interface sencilla, aun para el usuario no experimentado en la
navegacion web.

La facilidad de convertirse en miembro y crear una cuenta.

La facilidad que agrega el chat, que hace que no sea necesario una
herramienta de terceros para comunicarse en tiempo real.

La integracion de mensajes y correos electrénicos. *

Las exitosas paginas de fans beneficiosas para negocios, empresas y
marcas.

La posibilidad de los desarrolladores de crear aplicaciones para
integrarlas y ganar dinero por ello.

Twitter es otra de las redes sociales mas famosas que se utiliza
mundialmente. Twitter es un servicio gratuito de microblogging
(combinacion de los conceptos de blog y red social). El usuario que
posee una cuenta en Twitter, publica mensajes publicos,

denominados Tweets, los cuales pueden ser vistos por todos los
conectados a esta red. Los mensajes responden a la pregunta:

¢qué estas haciendo?, ¢ Qué pasa? Las entradas o mensajes tienen una longitud

maxima de 140 caracteres. Esta red permite seguir a personas (para conocer sus

estados) ytener seguidores, es decir personas que quieran leer nuestros Tweets,

logrando asi, una muy buena interaccion. (19)

(19.1) www.webadictos.com/2012/11/04/breve-historia-de-facebook

(19.2) www.um.es/ead/red/32/laaser_et_al.pdf

(19.3) www.es.wikipedia.org/wiki/Facebook

| Miryam Cejas


http://webadictos.com/2012/11/04/breve-historia-de-facebook
http://www.um.es/ead/red/32/laaser_et_al.pdf
http://www.es.wikipedia.org/wiki/Facebook

55

Usos y Abusos de las Redes Sociales en Argentina. CAMPANA DE 2014
PREVENCION

Lo interesante es que esta tecnologia vincula la web con los teléfonos celulares
via SMS o a través de programas de mensajeria instantanea como MSN, Gtalk,
etc., o incluso desde cualquier aplicacion de terceros, como puede ser

Twitterrific, Tweetie, Facebook, Twinter, Tweetboard o TweetDeck-en inglés.

Su historia comienza con un grupo de jovenes (Jack Dorsey, Biz Stone,
Evan Williams y Noah Glass.) de la compafiia Podcasts Odeo, Inc., de San
Francisco, Estados Unidos. La idea surge de Jack Dorsey, quien deseaba
hacer saber de sus estados mediante mensajes a un grupo de amigos. Si bien
a Jack se lo considera como el promotor de esta inventiva, fue Noah Glass

quien trabajo y presion6 para que esta idea fuera publicada.

Una vez iniciado el proyecto se ensayaron distintos nombres, el primero de
ellos fue Status (Stat.us), a causa del tipo de vibraciones de los teléfonos, pero
se quedaron con Twitter, nombre colocado por Noah Glass. Que en palabras
de Dorsey era perfecto, y la definicion era “una corta rafaga de informacién

intrascendente”, el “pio de un pajaro”, que en inglés es twitt.

El primer mensaje enviado por twitter fue de Dorsey a las 12:50 del 21 de
marzo de 2006 y decia "just setting up my twttr" que traducido dice: “solo

ajustando mi twttr”.

La interfaz web de Twitter esta escrita en Ruby on Rails, y los mensajes se
mantienen en un servidor que funciona con software programado en Scalay
ademas dispone de una APl abierta para todo tipo de desarrolladores, lo
cual supone una gran ventaja para todos aquellos que quieran integrar Twitter
como un servicio tanto en otras aplicaciones web como en aplicaciones de

escritorio o moviles.

Twitter fue lanzado al publico en el 2007. El servicio rapidamente comenzé a
ganar adeptos y en ese mismo afio gané el premio South by Souhwest Award
en la categoria de blog. Se estima que en la actualidad Twitter tiene

aproximadamente 2000 millones de usuarios.
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72,5% de todos los usuarios se registraron en los primeros cinco meses de
20009.

85,3% escribia menos de un texto por dia.

93, 6% tenian menos de 100 seguidores. Y el 92, 4% seguia a menos de 100

personas.
Los usuarios registrados eran mas mujeres que hombres.

Twitter es utilizado para promocionar empresas, para comunicarse con
famosos, para encontrar clientes, seguir a la competencia, hacer encuestas,

entrevistas, compartir archivos, musica.

YouTube es un sitio web que brinda un servicio

gratuito que permite a los usuarios subir, bajar,

- ver y compartir videos. Funciona como un blog

You TUhe comuln y corriente, pero en este caso en vez de
publicar textos, publicas videos. Cuando abres

una cuenta en YouTube, comienzas a integrarte a

esta red, teniendo tu propio canal, desde donde te podras suscribir a otros
perfiles y también personas se unirdn a tu red, para seguir la publicacion de tus
videos. Es necesario registrarte para poder colgar algun video o filmacion. (o).
YouTube fue fundado enfebrero de 2005por 3 ex-empleados de
PayPal: (Chad Hurley, Steve Chen y Jaweb Karim), todo empez6 con una fiesta
realizada en febrero de 2005, por Chad Hurley y Steve Chen. Ellos habian
filmado su fiesta y quisieron enviarle por correo electrénico a sus amigos, pero
se vieron impedidos, ya que el video era demasiado largo. De su frustracion,
surgio la idea de disefar un sitio mas grande, donde cualquiera pudiera enviar
y ver cualquier video. Eso era en 2005; hoy se cuelgan 65,000 videos nuevos

al dia. (20

(20.1) www.um.es/ead/red/32/laaser_et_al.pdf, (21.2) www.cad.com.mx/historia_de_twitter.htm
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En octubre de 2006, fue adquirido por Google Inc. a cambio de 1650 millones
de ddlares y ahora opera como una de sus filiales. YouTube utiliza un
reproductor en linea, basado en Adobe Flash (aunque también puede ser un
reproductor basado en el estandar HTML5, que YouTube incorporé poco
después. Los formatos en los que se envian los videos son: MPEG, AVI, MOV

y los utilizados por videocamaras y cAmaras integrada en los teléfonos moviles.

YouTube permite colgar videos clips de peliculas y programas de television,

videos musicales, y videos caseros. (21)

Resulta un sitio de gran utilidad, ya que nos solo permite encontrar variedad de
masica, peliculas, sino que también sirve como herramienta educativa, ya que
muchas empresas, profesionales publican tutoriales acerca de diversos temas:
temas escolares, formacion de oficios, comprension de programas informéticos

diseno, historias, documentales, etc. (22)

LinkedIn es una red social orientada al

Linked m segmento laboral. El usuario se registra

para dar a conocer su Cv, su preparacion

académica, sus experiencias laborales y

actuales trabajos. El objetivo es lograr

contactos profesionales, buscar trabajo,
poseer relaciones comerciales, e integrar grupos de discusion. LinkedIn fue
fundada por Reid Hoffman, Allen Blue, Konstantin Guericke, Eric Ly y Jean-Luc
Vaillant en diciembre de 2002 y lanzado en mayo de 2003. La gran
particularidad es que posee un buscador de recursos humanos permitiendo
encontrar el perfil de empleado que la empresa busca, ofreciéndole infinidad de

resultados referente a la busqueda.

(21) www.um.es/ead/red/32/laaser_et_al.pdf

(22) www.cad.com.mx/historia_de_youtube.htm
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Algo de mucho interés, también es que Linkedin permite solicitar
recomendaciones a otros usuarios ya sea por un servicio prestado o una
relacion comercial de cualquier indole, por lo cual cada usuario que vea su
perfil podra conocer que opinan los clientes de esa persona y saber si debe
contratarlo o no. Este tema da para un largo debate, lo que si deja claro
linkedln es que mientras mas recomendaciones tenga un usuario mas
posibilidades tiene de ser contratado, en cambio un usuario que no posea

recomendaciones para exhibir, probablemente no sea adecuado contratarlo.(3)

Sus aplicaciones:

Si bien en sus comienzos LinkedIn se asemejaba a un directorio con nombres y
datos de contacto, hoy en dia ha integrado caracteristicas propias de otras
redes sociales. Por ejemplo, quienes tengan una cuenta en twitter puedan
compartir sus ultimos tweets dentro de su perfil, y a la vez desde él actualizar

su cuenta en Twitter.

También es posible presentar los ultimos articulos de un blog personal escrito
en Wordpress. Se pueden también crear encuestas para ser respondidas por
contactos profesionales e insertar presentaciones de SlideShare y Google
Presentations. Y aquellos que deseen presentar un portafolio creativo también
pueden encontrar respuesta para ello en LinkedIn. Estas son solo unas pocas
de las posibilidades que entrega esta red, por o que es conveniente explorarlas

para descubrir mas acerca de ellas.

(23) www.slideshare.net/alfredovela/historia-y-estadsticas-de-linkeidn
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El merito de LinkedIn reside ademas en su vocacion de red profesional dentro
de los medios sociales incluyendo perfiles de profesionales cualificados y
expertos en infinitas areas y actividades y se supone que después de su salida

a bolsa su éxito sera aun mayor.

Es una red social que se ocupa de compartir

\@C presentaciones de diapositivas on line en forma publica o

_ Jf privada. Este servicio se cre0 el 4 de octubre de 2004,
S“deShare sirve para publicar y difundir nuestras presentaciones. Su
funcionamiento es muy sencillo, el usuario solo tiene que suscribirse a la
pagina y luego puede subir sus archivos que pueden ser: Power Point (ppt, pps,
pot) documentos en Word, Open Office (odp) y PDF El tamafio maximo que

permite por archivo es de 100Mb

Es una red social que se asemeja a facebook en

G ; ]l 0 algunas formas, pero introduciendo el concepto de

0 \)g e ® circulos que posibilita conformar grupos de contacto

independientes entre si, sin que los mismos sepan

qgue han sido agrupados. Permite ademas incorporar una misma persona a

diferentes circulos independientes. Los contenidos publicados puedes ser
publicos o privados (24)

Orkut es una red social que es propiedad y esta

lay
!

Ol R UL

operado por Google. Fue creada por un ingeniero,
empleado de Google, llamado Orkut Buyukkokten, en

enero de 2004. EI servicio estd disefiado para

conservar lazos de amistad Empez6 con una version
beta, en la que se podian unir sélo los que eran invitados, pero finalmente
lanzaron una versién disponible para todos. En sus primeros afios, fue popular
principalmente en Estados Unidos, pero pronto fascind a Brasil. Con el tiempo,
también conquistd India y en la actualidad, estos dos ultimos paises son los
gue tienen la mejor recepcion para esta red social llegando a tener el 54% vy el
17% de los usuarios respectivamente

(24) Wikipedia.
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Blogs o Bitacoras. No fueron creados como parte de redes
e Blogger sociales aunque en la practica pueden formar parte de las

mismas.

Los términos ingleses  “blogy web  blog” provienen de las
palabras web y log ('log' en inglés = diario).

Un blog es un servicio web donde uno o varios autores publican
cronolégicamente, noticias, articulos sobre diversos temas. También surge la
posibilidad de dar lugar a valoraciones y comentarios sobre “las entradas”(los
documentos colgados en la pagina de blog). Las publicaciones son
actualizadas periddicamente y llevan un orden cronolégico inverso, es decir lo

altimo que se ha publicado es lo primero que aparece. (25

Su estructura:

Cada entrada se muestra de la siguiente forma:

1- Son encabezados por un titulo.

2- Quizas se sube una imagen o un enlace acorde al tema a tratar.
3- El desarrollo de la noticia, escrito personal del autor del blog.

4- A veces sOlo encontramos el texto sin imagen.

5- O también la imagen o enlace puede aparecer al final del articulo, todo

dependera del formato que elija el autor del blog.

(25) www.um.es/ead/red/32/laaser_et_al.pdf
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6- Cada entrada tiene un lugar para los comentarios de los lectores y
seguidores habituales del blog. Estos segun la configuracién elegida por el

administrador del blog, pueden ser publicados o eliminados.
Existen distintos tipos de blog:

» Personales: Son los mas populares, el autor escribe sobre sus
experiencias personales acerca de algin tema que le interesa, opiniones,
recomendaciones o gustos. Se escriben periédicamente como un diario
personal.

» Teméticos o profesionales: Son blog con temas especificos: moda,
motores, musica, religion etc. Son leidos por lectores que les interesa
esas tematicas. Mayormente los seguidores son amigos o colegas.

» Corporativos: Son gestionados por una organizacion o marca. Su

objetivo es presentar su especialidad y lanzar sus promociones. (26)

2.5 TERMINGS USUALES EN LAS REDES SOCIALES

Internet y el uso de las redes sociales, han generado cambios en el lenguaje,
han creado términos especificos, con un significados que sélo pueden entender

los conocedores estas nuevas herramientas de comunicacion.
Mencionaremos algunos de esos vocablos:

» Cuenta: Conjunto de informacion que permite el acceso a una red social
a través de la identificacibn de usuario. La cuenta se crea con un
nombre de usuario y una contrasefa, en algunos casos, a traves de una

cuenta de correo electronico.

(26) www.um.es/ead/red/32/laaser_et_al.pdf
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Usuario: Persona que utiliza y forma parte de una red social. El usuario
de estas redes sociales puede usar su propio nombre, parte de él, o
usar un alias o apodo.

Perfil: El término hace referencia a los datos personales o rasgos que
caracterizan al dueiio de la cuenta. Consiste en colocar una foto
personal o la que mejor le guste o con la cual se identifica. Su direccidn,
su estado, ocupacion etc. El perfil representa su identidad virtual.

Post: Entrada, mensaje o comentario, un archivo compartido, una foto
que cuelga el usuario en una red social.

Muro. Espacio del usuario de una red social que comparte con el resto
de sus contactos, donde estos pueden publicar sus comentarios u
opiniones, etiquetar, colgar videos etc.

Comunidad virtual. Conjunto de personas vinculadas por
caracteristicas o intereses en comun, cuyas relaciones e interacciones
tienen lugar en un espacio virtual, no fisico o real, como Internet.
Estado. Informacién de la situacién, circunstancia o disposicion del
usuario de una red social. Esta informacion puede ser compartida por el
propio usuario, o por la plataforma de comunicacibn de manera
automatica, indicando su disponibilidad o actividad en ese momento.
Grupo. Servicio que proporcionan las redes sociales para la
configuracion de colectivos de usuarios con un interés u objetivo comun.
Los grupos permiten crear espacios donde los miembros pueden
compartir informacion y contenidos de forma privada o abierta.

Evento. Acontecimiento creado como una publicacion o mensaje que se
anuncia a otros usuarios de la red social para que participen del mismo.
Solicitud de amistad. Mensaje enviado a otro usuario como peticion
para pertenecer a su lista de contactos, y viceversa. Una vez recibida la
solicitud, el usuario puede aceptar y agregar un nuevo contacto para
compartir con él su contenido e informacion.

Tweet. Mensaje o publicacion de 140 caracteres que se escribe y envia

a los usuarios seguidores mediante la red social de microblogging
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Twitter. También existe el Retweet (RT) que es, sencillamente, el

reenvio de un tweet.

Seguidor. Llamado follower en la terminologia de Twitter. Usuario de
esta red social que se suscribe a los mensajes 0 publicaciones (tweets)
de otros usuarios, bien por admiracion, como en el caso de los
seguidores de deportistas o cantantes; por simpatizar con sus ideas; por
mantenerse informado de sus actividades en Twitter; o, simplemente,
por amistad. Este seguimiento o0 suscripcibn no es necesariamente

reciproco.

Hashtag. Etiqueta de Twitter para clasificar las publicaciones o
mensajes (tweets) por temas especificos. Se representa mediante una
almohadilla (#) delante de la palabra o palabras clave del tema dentro
del cual se etiqueta el mensaje, con la finalidad de seguir, buscar y
encontrar mas facilmente los temas interesantes para el usuario. Por
ejemplo, #Educacién o #TIC, para los mensajes que se etiquetan en

estos temas.

Trending topic. Tema popular en un momento determinado, en relacién
al nimero de publicaciones 0 mensajes (tweets) que se hacen sobre él

en Twitter.

On-line. Expresion inglesa que se traduce por las locuciones en linea o

a través de Internet.

Web 2.0. Conjunto de caracteristicas, formas de uso y aplicaciones web
que dan lugar, mediante cambios acumulativos en los desarrolladores de
software y usuarios, a una transformacién sustancial de Internet. El
término se asocia a Tim O"Reilly debido a su promocion y divulgacién en
la conferencia O"Reilly Media sobre Web 2.0 de 2004.
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Ejemplo:

FACEBOOK

PASO 1: CREARLA CUENTA —ES RELLENAR EL FORMULARIO.

Registrate
Es gratis y cualguiera puede unirse.

Noorbre:

Apeelcdos:

Oreccion d=
Corr 0 sl s dedc o

Cordrasatis
TE I yas
Se 0 | Sedexaara ol SacD: N
rw":l”:tlc,l: | Cin: 85 [ ~ Aafdo: 5 |

o gad Sekad pregerihoriie ot e wlemviwode™

Crear ana pagina paro una celebridad, grupo de mudsicoa o empresas,

PASO 2 - Seguir pasos indicados y crear el perfil

Paso 1 Paso 2 Paso 3
Burcar Amge |temacion el perty magen el perti

Eleccion de tu foto de perfil
Cargar una foto

Haz una foto
0ty cdmara web

ULl Guardar y continuar

PASO 3 A partir de estos pasos eres un USUARIO de la red social.

PASO 4 Ahora ya puedes ver tu MURO. El aspecto es el siguiente
64
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[facebook —_— .
B » Nombre de usuario

TUESOA S R IMAT (Moriines Lt , Marumoras)

M Fermcbin Bt o

—am~ E==3 _______» Tuestado

Tu foto de perfil

El muro

-

O, Todas 5. Mostrar: | Todos os tpos de grupes v |

& Personas
] pégnas

N

O Aplcaciones

EE) 5 cvontor

(] Pubtcaciones...

CICLISMO Unirse al grupo
Deportes y otk
5.022 membros

Ciclismo Unirse of grupo
Deportes y ocio

q S87 membras
] pubscacones... =

Ciclismo unirse al grupo
Deportes y oo
117 membras

CICLISMO Unirse & grupo
Deportes y otk
76 membros

=) Grupo

=) Eventos

facebook

" e Fla
Yer mi parf

El N
[°] Noticias s
=) Mensajes (5) | —— =
[5T] Eventos (4) m
8] Fotos =
L8 Amigos (4)

v

Solicitud deg amistad
v
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v

Publicaciones de amigos.
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2. 10. ESTADISTICAS

Las redes que ganaron popularidad en Argenting

No queda lugar a dudas de que las redes sociales se han impuesto en la
generalidad de la sociedad argentina. Estas constituyen una plataforma util
para todo tipo de organizacién, especialmente las que buscan una
vinculacién directa con los clientes y publico en general. Esta situacion se
ve potenciada por la facilidad de acceso a Internet a través de los
teléfonos celulares, donde las aplicaciones de redes sociales adquieren

mayor relevancia, debido a su omnipresencia en tiempo y espacio.

De esta forma, la presencia de organizaciones y marcas en las redes
sociales ya no es una opcién sino una obligacion. No obstante, es clave
entender la dinamica de las mismas para determinar cual es la estrategia

indicada para lograr que esa presencia sea fructifera.

Audiencias y tiempo dedicado a las redes

Resumen de Redes Sociales en Argentina
Fuente: comScore Media Metrix

ARGENTINOS EN INTERNET

=—
— ]

12,5 Millones Total Audiencia Redes Sociales

95,4% Poblacion Online Visitando redes Sociales

7,5 Mil Millones Total Minutos para Categoria Redes Sociales

32,2% % de Total de Minutos Online

10,0 Horas Tiempo Promedio Consumido por Visitante durante el Mes
Facebook Principal Sitio de Red Social

| Miryam Cejas



Usos y Abusos de las Redes Sociales en Argentina. CAMPANA DE
PREVENCION

2014

Kedes Favaritas

Argentina se encuentra primera en el ranking mundial, en el uso de facebook.

En el mundo el promedio de visita a esta pagina es de seis horas, Argentina

llega al récord de diez horas

Argentina: Principales 10 Sitios de Redes Sociales por Visitantes

(000)

Fuente: comScore Media Metrix, Jun-2011, Visitantes Argentina

Facebook.com
Windows Live Profile
Twitter.com
Fotolog.com
Linkedin.com
Sonico.com
Badoo.com
Slideshare.net
Yahoo! Pulse

Myspace

Edad 15+ Hogar/Trabajo
11,758
3,059
2,391
1,607
1,055
996
982
841
705

702

El informe de Comscore: Recientemente (junio 2012), comenta que “mas de
127 millones de latinos mayores de 15 afos de edad visitaron un sitio de redes
sociales desde el hogar o trabajo, en Abril del 2012, con un promedio de 7,5
horas consumidas por visitante al mes.” Estas son las 10 principales redes en
América Latina y el promedio de uso por sesién de cada persona, de acuerdo

con el reciente informe de Comscore

67
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Datos de redes sociales en Latam. Fuente Comscore

Red social Visitas Minutos
Facebook 114.496.000 460min por persona
Twitter 27.371.000 22,5min por persona
Orkut 25.717.000 96,6 min por persona
Slideshare.net  12.811.000 3,6 min por persona
Linkedin 10.467.000 28,8 min por persona
Tumblr 7.239.000 39 min por persona
Badoo 6.128.000 70,1 min por persona
MySpace 5.441.000 3,6 min por persona
Devianart 5.260.000 17 min por persona
VK.com 4.910.000 14,9 min por persona
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2 I LAS REDES SOCIALES ¥V LOS ADOLESCENTES

Segun una encuesta realizada por la UNICEF el 9 de octubre de 2013, sobre
los usos de las redes sociales, en 500 adolescentes entre 12 a 20 afios ha

arrojado el siguiente resultado:

o El principal uso de las redes sociales es relacional, vincular y social.

o El 43% de los adolescentes abrieron sus cuentas antes de los 13 afios.
o Casi 4 de cada 10 nifios tienen méas de 500 contactos en Facebook.

o El 77% busca a sus amigos como contactos.

o El 61% le parece importante que sus amigos escriban en sus muros.

o El 53% coloquen “me gusta “ en sus fotos.

o La actividad preferida es chatear con amigos o familiares (82%)

o Jugar on line el 62%

o Buscar informacion el 61%.

o Ver peliculas el 59%

o Bajar musica 51%

o Buscar informacion sobre juegos el 45%

o En cuanto a los riegos los adolescentes tienen sus precausiones para

cuidarse de las redes.
o Muchos adolescentes han confesado que han conocido personas que
primeramentes fueron contactos en su redes (43%)
o 7 de cada 10 adolescentes pide permiso para abrir una cuenta en una
red social. Solo el 13% de los padres acompafaron a sus hijos en el momento
gue ellos abrian una cuenta.
o El 52 % de los adolescentes que han sufrido discriminacion o violencia
En Internet, ha denunciado el abuso en la misma red.
o En diversas situacion, los jovenes han minifestado lo siguiente:

- EI 65% han blogueado a usuarios molestos.

- ElI 33% publicaron contenidos y luego lo borraron temiendo las

consecuencias.
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- ElI 26% ha mentido su edad.

- ElI 25% contact6 personas que no conocia.

- El 17% envié mensajes ofensivos.

- El'14% dio su telefono a una persona desconocida.

- EI 20% dijo que le pidieron video conferencias en el chat.

El 17% se han burlado de fotos.
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J.OISTINTOS ENFOAUES.

3/l I Psicologia y redes sociales.

Aspectos negativas

El uso de las redes sociales se ha convertido en los Ultimos afios en un tema
de estudio y analisis de los psicélogos por los efectos, tanto positivos como
negativos, que producen en los individuos. Entre los riesgos que se han

descubierto podemos nombrar los siguientes:

1- Desnudar la intimidad y poner en riesgos datos personales. Las redes
sociales, los blogs y otros sitios en internet permiten que las personas
expresen libremente lo que sienten, lo que piensan en sus perfiles
personales. ¢Pero hasta qué punto es prudente revelar todos los detalles

de nuestras vidas?

(...)’Una cosa es publicar informaciones y otra, hacer publicas nuestras
intimidades. Ademas de compartir, debemos ser conscientes que
arrastramos con nosotros a todo un equipamiento (amigos, direccion,
correos, detalles de nuestra vida privada y demés). Son una multitud de
detalles a disposicién de gente que no conocemos, y SU USO escapa a
nuestro control. Vendemos gratis, datos vy la intimidad de nuestros
amigos sin su consentimiento. Muchos de los que leen estos
“comentarios” “estados” colgados en las redes, no tienen

inconvenientes en usarlos para sus propoésitos... (27)

(27) Fernandez Bravo, Félix Humberto - LA PSICOLOGIA Y LAS REDES SOCIALES .Boletin Electrénico de Investigacion

de la Asociacidon Oaxaqueiia de Psicologia A.C. Volumen 6. Nimero 2. 2010. Pag. 247-248 México.
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2- El abuso de las redes, dafia el mundo de los afectos, el espacio de

relaciones directas.

El mundo de los afectos, de los abrazos, incluso de la voz, de alguna manera
estan siendo dafiados por el abuso de esta via de comunicacién con el otro, lo
cual genera que devore el espacio de las relaciones afectivas y personales

directas, que no dejan de ser las mas importantes.
3- Provoca adiccion

Asi como hay adictos a las drogas,
al alcohol, el tabaco también
encontramos otro tipo de adiccién
no menos dafiina: la adiccién a
Internet y en manera exclusiva a
las redes sociales. Podria verse
este habito como algo inofensivo,

Adiccion a las redes sociales pero los psicélogos muestran una

Es la Incapacidad de saber socilizar con el resto del mundo

gran preocupacion por el tema
dado que se ha convertido en
motivo de frecuentes consultas. Un estudio reciente de ComScore concluyo
gue Argentina es el pais que mas horas invierte en las redes sociales, 10 horas

mensuales, casi el doble del promedio global, que es 5,2 horas.

Los usuarios adictos a las redes sociales son hombres y mujeres, habilidosos
en las uso de las tecnologias de Informacién, con rasgos de personalidad
timida, retraida y depresiva, por lo que encuentran en Internet, el medio ideal

para liberar su ansiedad.”

facebook

4- Desordenes a nivel social y fisico

Extraemos estas observaciones del libro
“Psicologia de las adicciones” de Facultad de

Psicologia Universidad de Oviedo, Vol. 1, pag. 3, 4.
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....Segun Echeburua y Corral (1994) cualquier conducta normal
placentera es susceptible de convertirse en un comportamiento
adictivo. En su opinién, la adiccion a Internet se considera una
adiccion especificamente psicolégica, con caracteristicas
comunes a otras adicciones: pérdida de control, aparicion de
sindrome de abstinencia, fuerte dependencia psicolégica,
interferencia en la vida cotidiana y pérdida de interés por otras
actividades... La regulacién fisiolégica de la comida y del suefio
se desequilibra, se saltan comidas y dejan de dormir por estar
“enganchados” a su actividad. A nivel psicolégico también se
observa en el sujeto una euforia excesiva e incapacidad para
dejar su wuso abusivo incluso para mantener relaciones
interpersonales con la familia y sus amistades. Cuando se priva
de su comportamiento adictivo se siente vacio, con un estado
depresivo e irritado. Al mantener un alto nivel de activacion el
sistema inmunitario se resiente y se observan efectos fisicos en
la persona como los ojos resecos, migrafias, el sindrome del

tunel carpiano y dolores de espalda...

7 adiceidn de los adolescentes:

El perfil de los adolescentes que caen bajo los efectos de las redes sociales:

>

v

Los que no tienen una buena socializacién, o no saben cOmo acercarse
a una chica o un muchacho, debido a su profunda timidez.

Los que sufren estados depresivos.

Los que rechazan su propia identidad.

Los que tienen baja autoestima.
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Lo positivo de las redes sociales sequn la Psicologia.

Hasta aqui hemos desarrollado aspectos negativos del uso de las redes
sociales. Pero “Nada es tan malo que no posea algo bueno”, dice un refran
popular, valido también para las redes sociales. Para el periddico digital BBC
MUNDO, los que sufren insomnio podrian encontrar en las redes sociales
alivio para combatir la falta de insomnio segun la opinion de especialistas
britAnicos. Joaquin Rocha, psicélogo especialista en educacion para la
comunicacién, considera a las redes sociales como un instrumento eficaz,

muchas veces utilizados por docentes, como aulas virtuales:

.... “Los vinculos que se entablan denotan la expresion particular e
individual de cada alumno, asi como la grupal, sin desatender las
exigencias propias de una educacion comprometida. Por otro lado,
permiten centralizar las actividades de una comunidad educativa,
haciendo de la comunicacion, entre docentes y alumnos, algo efectivo y

cercano.”...

Segun José Luis Orihuela, las redes sociales son “servicios que permiten a sus
usuarios relacionarse, compartir informacién, coordinar acciones y mantenerse
en contacto”; y también se le podria sumar el hecho de facilitar la
comunicacién a muchas personas, quienes por falta de tiempo o de habilidades
de comunicacion escrita, consideran muy conveniente la posibilidad de enviar

mensajes e informacion.

Desde lo cultural, personas de todo el mundo, paralelamente, comparten un
mismo espacio y tiempo cibernético, de tal modo que las barreras fronterizas y
linglisticas se disipan. Cada pais toma elementos culturales de otro y los

afaden a su imaginario. (28)

(28) www.san-pablo.com.ar/rol/?seccion=articulos&id=3500
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g [ 7 las redes sociales desde [a opinidn de la lingiistica

Desde el punto de vista linguistico, las lenguas cambian ya sea por 1-
fendmenos ocurridos dentro del mismo sistema o 2- por influencia de otros.
El teclado de la computadora, da acceso a distintos espacios de escritura,
entre los mas populares podemos citar al procesador de texto, el correo
electronico y el chat. Cada uno de ellos impone comportamientos y

condiciones especificas de produccion asi lo afirma la Dra. Emilia Ferreiro.

El procesador de texto por ejemplo, es uno de los primeros espacios
informaticos que introduce cambios, éstos se manifiestan en la revision de
los textos: se pueden corregir los errores de ortografia sin inconvenientes y
sin dejar rastros. El correo electronico por su parte, permite una respuesta
rapida sin correccion (es muy propio de estos mensajes), donde se
registran todo tipo de anomalias: malas separaciones entre palabras,
ausencia de diacriticos, deficiente organizacion del espacio, incluso errores
de ortografia. En cuanto al chat, es un espacio que suscita una respuesta
ultra-rdpida. El chat es una comunicacion virtual entre dos personas y varias

a la vez, esta forma requiere agilidad en la lectura y respuesta, de alli es que
se abrevian términos, suceden errores ortograficos, y surge el
acompanamiento de “emoticones” o caritas, iconos que intentan transmitir el
estado de &nimo de los participantes. En poco tiempo estos iconos se
hicieron muy populares. (29)

El linguista argentino Alejandro Parini afirma en un articulo publicado en
“Escritura y comunicacion” (Ed. Teseo) que “la creatividad lingiistica en las
redes sociales, no solo se traduce en nuevas formas Iéxicas o morfologicas y
en la utilizacion de emoticones y formas truncadas del lenguaje, sino que
también se desarrolla en un contexto situacional en el que otros recursos

linglisticos, como la ortografia, son explotados de forma innovadora”.

(29)http://portal.educ.ar/debates/educacionytic/Nuevas%?20tecnolog%EDas%20y%?20escritura.pdf
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La modalidad de simplificar la escritura en los mensajes de chat, al principio, no
representaban una preocupacion, poco importaba la sintaxis, y la mala
ortografia, segun lo sefiala un estudio empirico realizado en 1998 por la
Universidad de Cambridge. En la mayoria de los casos, los “errores” eran
considerados elecciones linguisticas del hablante con el fin de economizar los
esfuerzos de tipeo, imitar caracteristicas del lenguaje oral o expresarse de
“forma creativa”. Hoy, sin embargo -y sin importar las causas-, la mala
escritura en las redes sociales es reprobada por La Real Academia Espafiola y

otras instituciones que velan por el buen uso de la lengua.

Estas instituciones, lingtistas, filélogos, escritores han levantado su voz en las
mismas redes sociales criticando duramente los errores ortograficos, el
reemplazo de letras (la “qu” por la “k”, por ejemplo), las abreviaturas forzadas y
mal escritas o la formacion incorrecta de acronimos. Pero también dan

opciones y consejos para mejorar la escritura, si asi el hablante lo desea

Sobre la ortografia en el chat, dice Alberto Garcia-Cervigon en “El nuevo Iéxico
en la Red” (Ed. Dykinson, 2010) que “la transgresién de la norma, tan habitual
en él, se ha convertido en su rasgo mas caracteristico’(...) “En ocasiones,
como sucede con cualquier otro tipo de texto escrito, se advierten faltas
de ortografia, fruto del desconocimiento del usuario del chat de las
normas de nuestro cédigo linglistico. Pero a veces las transgresiones
son el resultado de la extremada rapidez en el tecleo requerida en este

tipo de comunicacion”.

Las recomendaciones de los linglistas y profesionales de la comunicacion es
gue antes de publicar algo en las redes sociales, se revisen cuidadosamente
los términos y la ortografia, dado que lo que se cuelga en la red, “dice mucho

de quien escribe”.
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Otros opinan que los hablantes siempre buscaran decir mas con menos, he
alli el principio de la economia del lenguaje y el porqué los sistemas mas
complejos se van sintetizando o desaparecen. Los cambios linguisticos son
procesos mas o menos lentos. Si recordamos lo que le sucedio al latin, nos
damos cuenta de que la evolucion de las lenguas no se da de la noche a la
mafiana, y de hecho, no se detiene. No obstante, en internet es probable

que la evolucion de ciertas lenguas se dé con mayor rapidez.

Al observar lo que pasa en las redes sociales Facebook y Twitter, podemos
darnos cuenta de que se ha creado un argot cibernético que sélo funciona en
este contexto. Se ha vuelto muy frecuente el uso de las vifietas llamadas
comunmente “memes” para comunicar, parodiar y satirizar todos los aspectos

de la sociedad.

En la revista Wired Magazine, Clive Thompson hace referencia a un estudio
muy interesante llevado a cabo por investigadores de la Universidad de
Stanford (EE.UU.) a lo largo de cinco afios (2001-2006). Se analizaron
15.000 escritos de alumnos universitarios: ensayos académicos, trabajos en
clase, correos electrénicos, publicaciones en blogs, actualizaciones en
espacios sociales y sesiones de chat. Contrariamente a lo que muchos creen,
los jovenes saben reconocer el contexto comunicacional y utilizan lenguajes y
estilos diferentes segun corresponda la ocasién: son capaces de adaptarse a
las condiciones de produccién de cada tipo textual, es decir, de cambiar de
registro. La forma abreviada que utilizan en sus mensajes de texto no es la
manera como escriben sus trabajos académicos en la universidad. Los
jévenes tienen mayor conciencia de lo que escriben para alguien y por qué
uno escribe. Por su parte, otro estudio de la Universidad de Alberta (EE.UU.)
muestra que el lenguaje comunmente utilizado en los mensajes instantaneos

no afecta necesariamente la ortografia de los chicos (30)

(30) www. sociologos.com/2013/04/09/zygmunt-bauman-opina-sobre-las-redes-sociales/
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3. Z Diversas usos de las redes sociales

J. 21 El uso de las redes sociales en los negocios.

“Hacia el final del segundo milenio de la era cristiana, diversos acontecimientos

de trascendencia histdrica han transformado el paisaje social de lavida
humana. Una revolucion tecnoldgica, centrada alrededor de las tecnologias de
la informacidn, esta modificando la base material de la sociedad a un ritmo
acelerado. Las economias de todo el mundo se han vuelto interdependientes a

escala global, introduciendo una nueva forma de relacién entre economia,

estado y sociedad en un sistema de geometria variable”. (Castells, 2000:20)

Una etapa de transformaciones, como dice Torrent, (2009) “La economia del
conocimiento se consolida a través de una nueva propiedad técnica: la relacion
simbidtica entre las TIC y el conocimiento. La TIC se configuran como la base
material de un proceso de revolucion industrial, el proceso de transicién hacia

la economia y la sociedad del conocimiento”

Las TIC permiten el paso de la red de empresas a la empresa red, superando
la concepcion de la tecnologia como recurso e integrandola como un elemento
central de la cultura empresarial, que se traslada a la estrategia y, por

consiguiente, a la organizacién (Torrent, 2008b).

La empresa red surge de un cambio cultural interno, la empresa red, toma sus
decisiones basadas en el conocimiento y no en la jerarquia. Las relaciones de
los integrantes de la empresa red superan las tradicionales vinculaciones
contractuales basadas en el precio, las caracteristicas funcionales y el nivel de

servicio. (Torrent, 2008b)

Del mismo modo que Tom O’Reilly introdujo el término web 2.0, el primero en
nombrar el concepto “la empresa red”, fue McAffe, en la primavera de 2006, y
lo denominé “empresa 2.0 (Cook, 2008) para referirse al uso de las
plataformas emergentes de software social en el interior de las empresas o

entre empresas, sus socios y clientes.
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El uso de las TIC en la actividad empresarial potencia el replanteamiento de los
procesos de negocio, de las estructuras organizativas y de las estrategias de
mercado (Brynjolfsson y Yang, 1999).

Ademas, es propicio no solo para la promocion y la publicidad, sino también es
atil con respecto al servicio al cliente, la venta directa, la capacidad de
interaccion directa cliente vendedor y acceso inmediato a informacion
(Schwartz, Evan, 1997).

Hoffman y Novak (1996) atribuian a la web, la capacidad para construir
espacios de mercado altamente eficientes. Segun ellos, la web no soélo
ofreceria a los consumidores informacién completa sobre bienes y servicios,
sino que también se presta a detallarla y especificarla de un modo novedoso y

mas eficiente que los medios tradicionales.

Las ventajas de las redes sociales en las empresas

% Mejoran la colaboracion
Las redes sociales pueden agilizar el trabajo, especialmente en grandes
empresas que tienen sedes en diferentes regiones o paises, facilitan el
intercambio de informacién entre departamentos y dentro de ellos. Las
redes sociales pueden evitar la pérdida de archivos o documentos en
casos de ausencia del empleado, cuando éste ya no se encuentre en su
cargo por despido o renuncia.

% Mejoran la comunicacién interna. Las empresas inteligentes, utilizan
las redes sociales para conocer mejor a sus empleados, y comunicarse
mejor con sus potenciales clientes, saber sus preferencias y aumentar la
productividad. Algunas empresas crean grupos privados, que funcionan
a modo de intranet, para compartir informacion corporativa. Plataformas
como Facebook, Twitter, permiten la creacion de comunidades, tanto
abiertas como privadas sobre temas profesionales que pueden influir en

la mejora competitiva de las organizaciones.
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% Refuerzan el compromiso de los empleados. Las redes sociales
pueden utilizarse para reforzar la percepcion de pertenencia a la
empresa, promoviendo la fidelizaciébn. Las redes sociales también
pueden ser utilizadas para dar voz a todos los miembros de la
organizacion abriendo vias para la innovacion, la mejora de los
productos y su promocion.

% Mejoran la comunicacion con el cliente
Las empresas también pueden utilizar las redes sociales para dar a
conocer sus noticias y abrir canales de comunicacion bidireccionales
para comprender las preocupaciones de sus clientes y también de los
potenciales clientes. A través de las redes sociales, las empresas
tratardn de interactuar con los usuarios, atender sus quejas Yy
sugerencias.

También pueden permitir promocionar productos y servicios, creando
comunidades de seguidores a través de concursos o promociones.

% Las redes sociales son una muy buena estrategia de marketing, se
la utiliza para reforzar la imagen de la empresa.

% Ayudan en la seleccion de recursos humanos
Las redes sociales también pueden ser Utiles para realizar contactos con
otros profesionales y reclutar a futuros trabajadores. El reclutamiento 2.0
permitira acceder a un niumero elevado de potenciales candidatos, de un

modo mas rapido y a un costo menor. (31)

Lonsejos Précticos para el uso de las redes sociales en las empresas.

Francisco Alvarez Vaquero, consultor de marketing, opina que lo primero que
una empresa debe hacer antes de incorporarse a una red social es definir los
objetivos de marketing que intenta lograr, e investigar cual de los portales es el
mas conveniente, teniendo en cuenta los publicos a los cuales va dirigida su

empresa.

(31) Net Vision. It Seguridad “Uso de las redes sociales en el ambito de los negocios”

| Miryam Cejas



82

Usos y Abusos de las Redes Sociales en Argentina. CAMPANA DE 2014
PREVENCION

También es necesario delinear la imagen que tendrd la marca del negocio
dentro de la o las redes sociales que se elijan. Es aconsejable tener presencia
en varias redes sociales aunque no se las use para proteger la marca.
Ademas tener personal especificamente preparado para el mantenimiento de

las redes.

Las publicaciones deben tener presente los siguientes puntos:

1- Redaccion impecable. Contenido interesante y de calidad.
2. Lenguaje sencillo y claro.
3. Credibilidad.

Es muy importante:

v’ Interactuar con los usuarios.
v' Atender y dar soluciones a las quejas sobre los servicios
brindados por la empresa.

v' Saber escuchar las demandas de sus consumidores.

<

Siempre exponer promociones y descuentos.

v' Disculparse en caso de cometer errores.

Las redes sociales, forman comunidades virtuales que se extienden dia a dia,
usarlas inteligentemente brindara muchos beneficios. Ademas del progreso
econdémico, y estar presente en medios de una continua innovacion, los

negocios fortalecen sus vinculos con sus empleados y clientes

3. 22 E uso de las redes sociales en la politica.

“La Web 2.0 modificé considerablemente la manera

en la que utilizamos la informacion. Lo que cambia no es el
namero de medios, que aumentd prodigiosamente, sino
mas bien la actitud de los internautas que comentan,
publican y finalmente vuelven a ser los actores de la

informacion, dejando de ser lectores pasivos. Sin embargo
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el cambio més importante reside en la difusion de
contenidos. Ayer, los medios controlaban todo el circuito
de distribucion, pero Internet lo cambio todo: se puede
acceder a programas de radio y television en cualquier
momento, para leer un articulo no se necesita comprar
todo un periddico’.

Laurent Binard

Internet ofrece un nuevo modelo de comunicacién horizontal (sin jerarquias y
descentralizada). Las tecnologias de la informacion han producido cambios en
la Comunicacion Social generando nuevas formas de trabajo; asi, se han
creado nuevos escenarios como las Redes Sociales, Wikis, Podcast,
blogosferas, Internet telefénico, la escritura multimedia y el denominado

“periodismo ciudadano”, segun Nufiez Noda (2009).

La nueva version (2.0) de la web propone un entorno participativo, con autores

y lectores entremezclados. Propone también a un receptor activo que busca,
investiga, enlaza, hiper enlaza, opina, contesta, contrasta y crea contenidos a
partir de otros ya existentes. Los roles de emisor y receptor se han modificado
ya que la interaccidn que se da entre ambos no es lineal ni unidireccional sino
gue ha cambiado hacia la multi direccionalidad. Asi, como sefiala Sonia Blanco
(2009:17), “El ciudadano ha pasado de convertirse en receptor pasivo de la
informacion a creador y generador de contenidos”. Estos factores proporcionan

un cumulo de posibilidades para la comunicacion politica.

Segun el Anuario Electronico de Estudios de Comunicacion Social
“Disertaciones” Vol. 5, N°1, enero /junio 2012 podemos observar algunos
detalles muy importantes:

(..) “El 66% de los argentinos accede a Internet, lo cual significa

gue de 40.117.964 ciudadanos, 26.477.283 usan la web. Asimismo, la

red social Facebook cuenta con 15.642.6405 usuarios en Argentina.

Entonces, aproximadamente el 59% de los argentinos que usan Internet
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posee un perfil en dicha red social. Para los politicos y medios de
comunicacion argentinos son cifras atractivas”

(...) 311.072 personas les gustan la pagina de Facebook de la
Presidente Cristina Fernandez de Kirchner. En tanto, en su cuenta de

Twitter tiene 802.839 seguidores”...

Estas cifras nos dejan en claro, que los ciudadanos argentinos, no solo
acceden a Internet, sino que se unen a las redes sociales, con el fin de
participar en debates, hacer sus comentarios, exponer sus ideas,
oportunidades que los politicos saben explotar muy bien, como el caso de la
presidente Cristina Ferndndez de Kirchner supo beneficiarse a través de las
redes tal como lo hizo el presidente de los EEUU, Obama en su camparfa
electoral. EI mexicano experto en marketing politico, Alonso Cedefio, afirma
que “Los politicos deben tener claro que las redes sociales sirven para una
cosa: generar comunidad. Lo que debes hacer entonces, es dar acceso, a

través de éstas, a otros contenidos que el lector no tenga en television".

Cedefio, en conversacidon con AméricaEconomia.com, reconoce que las
redes sociales posibilitan una gran gama de de interacciones. Para nadie es un
misterio que al comentar opiniones o mostrando la aprobacién a un contenido
con un “me gusta”, hoy por hoy se ha elevado a estas redes a verdaderos

centros de escrutinio publico. (32)

(32)Diario Digital América Economia.com. Nota de Héctor Cancino Salas.

http://www.americaeconomia.com/node/102741
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4bGmo influyen las redes sociales en la politica?

1- Estas plataformas brindan informacion atil para los politicos.

Para poseer una cuenta de Facebook (la Red social mas popular a nivel
internacional) es imprescindible rellenar un formulario con los datos personales
del nuevo usuario, como el estado civil, las preferencias sexuales, la edad, el
lugar de residencia, las creencias religiosas y politicas, las preferencias de ocio,
el tipo de estudios, el lugar de trabajo etc.

Ademas esta plataforma insta al usuario a comentar acerca de sus estados de
animos, subir fotos, incorporarse a otros grupos, comentar estados de otros
amigos. Estas actividades reflejan actitudes que “dicen” mucho mas que las
simples palabras, determinan los intereses personales de los inscriptos en la
cuenta. Informacién muy valiosa para empresas, para vender o comprar y

también formar el perfil de cada votante.

Todo este conglomerado de informacién facilita la segmentacion espacial,
econdémica, cultural, de mercados (en este caso votantes), son muy
importantes para la efectividad de las campafias politicas y captacion de votos.

Es una nueva manera de mercadotecnia electoral.

2- Los dirigentes politicos, quieren “estar presentes” en la red. Ellos
conocen el poder de las redes sociales, pero abrir una cuenta, tiene sus
exigencias, al menos, si se busca obtener resultados. Unirse a la redes, no
s6lo sirve para hacer una campafia, ganar adeptos, sin0o que se necesita
invertir tiempo, dedicarse a interactuar con los usuarios, responder a sus
demandas. Segun Ward & Gibson (2003), los politicos no se toman el tiempo
para enviar una retroalimentacion, menos para interactuar o para simplemente
responder algunos comentarios que dejan sus seguidores. Es necesario saber

utilizarlas con vision estratégica y comprender lo que demanda “estar en la red”.
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3- Los beneficios que brindan las redes a los politicos:

Los elementos motivadores que justifican la presencia de los politicos en las
redes sociales segun Gutiérrez (2012): a) tiene que ver con la proximidad, es
decir que estando en la red se produce un efecto de cercania con el candidato;
b) hace alusion a la confianza y la credibilidad, basada en esa cercania con el
candidato y c) por ultimo, se menciona la accién de creer en el candidato y

establecer acuerdos

Las redes sociales elegidas por los politicos.

Especialistas en redes sociales, han determinado que las de mayor impacto en
los dirigentes politicos, son Twitter y facebook. Aunque todavia Twitter no es
explotada en toda su potencialidad, solo la usan como un medio para la
visibilidad y popularidad

“Solo la utilizan para dar primicias publicas bajo l6gicas de prensa, como un
llamador de medios, pero asi no se consigue una interaccién con el ciudadano",
agregd José Fernandez Ardaiz, director de la consultora Cicoa, especializada

en comunicacion politica 2.0.
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|; Cristina Kirchner

.

414.350 menc 09/01 44.695

116.819

Mauricio Macri

93.656 mencior )/
153.65¢ 30/01 11.648

51.440

Daniel Sciol
96.070 mencion 09/01 5.804

Y EAR
22.080

De esta manera, el impacto de Cristina en Twitter (@CFKArgentina) y en
Facebook en enero fue del 56% del total de menciones obtenidas por otros
politicos incluidos en el “TOP 10". Detras se ubican @MauricioMacri con el
21%, @DanielScioli con el 8%, @AmadoBoudou con el 5% y @HermesBinner
con un 4%.

Durante el periodo abarcado, febrero y marzo de 2011, se monitorearon
141.142 menciones tomandose en cuenta Unicamente los comentarios de
sitios de Argentina (en las redes sociales, Socialmetrix clasifica las diferentes

paginas por pais, pudiendo comprender cuales son de Argentina y cuales no).
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Grafico (33):

3.2.3 F uso de las redes sociales en la Educacidn

Cbémo ya lo hemos mencionado varias veces, Internet, y las redes sociales han
transformado las formas de comunicarnos. Sus lenguajes estan modelando
nuevos estilos cognitivos y estructuras mentales como otras formas de
comprension y percepcion de la realidad. En consecuencia, es necesario, mas
bien imprescindible, que las instituciones educativas asuman la tarea de la
alfabetizacidén en estos nuevos lenguajes. La educacién debe sumarse a estos

nuevos desafios, aplicarlas como estrategias de ensefianza y aprendizaje.

(34)Blog Socialmetrix. Social Media Analytics.1 de abril 2011. http://socialmetrix.com/es/social-media/top-20-

candidatos-y-partidos-politicos-argentina-2011-2/
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En los ultimos afos, a partir del desarrollo y expansion de los medios sociales
en Internet, las TIC comienzan a concebirse como una herramienta adecuada

para la construccion colectiva de conocimiento.

En las redes sociales, los alumnos participan activamente del proceso
educativo, se relacionan, valoran, comparten contenidos y comunican
resultados. Tienen un enorme atractivo en el aspecto personal y de relacion,
cuanto mayor sea el numero de los participantes mas atraccion genera en los
alumnos, ya que estas le permiten relacionarse con amigos y compafieros de
otros cursos gque apenas conocen y también entablar didlogos o acercamientos
con sus propios docentes. Se crea asi, un ambiente de trabajo favorable. Por
su parte, los profesores, dejan de ser meramente transmisores de conocimiento

para convertirse en tutores y guias del proceso ensefianza /aprendizaje.

En mi opinion, es importante considerar que las redes sociales tienen el
propdsito de formar comunidades libres, abiertas, dénde todos los usuarios
tienen la oportunidad de expresarse, subir fotos, crear nuevos grupos,
organizarse entre ellos para salidas etc., Si los docentes limitan el accionar de
sus alumnos, han perdido la visién del uso productivo de las redes. Por otra
parte, los alumnos desarrollan su autonomia, y ejercen sus limites, su dominio

propio en las publicaciones y el respeto por una buena comunicacion.

A través de las redes se van desarrollando : 1- Actitudes: colaboracion (las
personan crean, elaboran conocimientos en procesos continuos y veloces de
retroalimentacion) , respeto (reconocen y respetan los trabajos ajenos y
elaboran nuevos conocimientos a partir de ellos), altruismo ( contribuyen en la
generacion de conocimientos y lo ponen a disposicion de otros).2-
Capacidades : pensamiento critico ( aplican pensamientos criticos en la
resolucién de problemas, planificacién de proyectos, investigaciones) , gestion
del propio conocimiento ( generar sus propios objetivos, manejar los procesos,

y contenidos de lo que se aprende) pensamiento creativo, es decir, crear,
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innovar, ser creativos en la elaboracion de conocimientos 3-Competencias:

comunicarse, colaborar, investigar y producir.

Las redes sociales tienen el innegable valor de acercar el aprendizaje informal
y el formal. Ya que permiten al alumno expresarse por si mismo, entablar
relaciones con otros, asi como atender a las exigencias propias de su

educacion.

Beneficios de las redes sociales para la educacidn.

Diego Levis, Profesor de la Facultad de Ciencias Sociales de la Universidad de
Buenos Aires expresa los siguientes beneficios del uso de las redes sociales en

a educacion:

Propician actividades en grupos por areas de interés y/o teméaticas.
Facilitan el trabajo interdisciplinar.

Fomentan las relaciones horizontales entre docentes y estudiantes.

D N N NN

Favorecen el disefio de dinamicas colaborativas y cooperativas de

estudio e investigacion. -

<

Impulsan la produccion colectiva de conocimiento.

<\

Derriban el muro del aula.

v' Permiten la publicacion de la bibliografia y otros documentos en
distintos formatos utiles para el seguimiento del curso.

v' Ofrecen una plataforma de comunicacién versatil que permite distintos
modos de comunicacién interpersonal en linea , publica o privada.

v' Acentlan el sentido de pertenencia al grupo.

v' Contribuyen a que los alumnos compartan documentos, archivos en
distintos formatos sobre temas de su interés, sean 0 no curriculares.

v' Favorecen la curiosidad, y la capacidad de explicacion de cada uno de

los estudiantes. (34)

90

(34) LEVIS, Diego (2011). «Redes educativas 2.1. Medios sociales, entornos colaborativos y procesos de ensefianza y
aprendizaje» [articulo en linea]. Revista de Universidad y Sociedad del Conocimiento (RUSC). Vol. 8, n.° 1,pags. 7-24.
UOC. HTTP://RUSC.UOC.EDU/OJS/INDEX.PHP/RUSC/ARTICLE/VIEW/V8N1-LEVIS/V8N1-LEVIS ISSN 1698-580X
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Areas involucradas en las redes sociales educativas

¢, Como usar las redes sociales?

Tanto alumnos como profesores deberian poder crear grupos que pueden ser

abiertos a todos o cerrados, a estos ultimos se accede por invitacion.

1- Grupos para realizar tutorias, donde el tutor de avisos relacionados con la

misma o se establezcan dialogos sobre los temas que se consideren oportunos.

2- Grupos para asignaturas concretas, donde el profesor ponga los deberes,
el blog de su clase, colgar videos didacticos, las notas de los examenes o

alumnos hagan preguntas sobre la materia.

3- Grupos de unos pocos alumnos, para que estén en contacto mientras

realizan trabajos temporales en alguna asignatura.

3.3. Riesqos en las redes.

La llegada de internet abrié las puertas a una comunicacion instantanea, la
posibilidad de los chat, compartir archivos, asi como tiene sus beneficios,
también se encuentran una serie de peligros a los que se enfrentan los

conectados. Entre ellos.

brooming

La palabra "grooming" es un vocablo que proviene del inglés "groom" que
significa acicalar o cepillar en caso de animales. Se vincula a conductas de

"acercamiento o preparacion para un fin determinado”.

Hace referencia a una serie de conductas y acciones de un mayor que intenta

crear una conexion emocional con un menor con el fin de disminuir las
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inhibiciones del nifio preparandolo para un abuso sexual o incorporarlo a la
prostitucion infantil o la produccién de material pornogréfico. En la actualidad,
esta problemética es moneda corriente ycobra a diario victimas que
guardan un promedio de edad que comprende de 10 a 17 afos. Las redes

sociales que eligen los peddfilos y acosadores son Facebook y Twitter.

Tipos de acosadores

Se pueden diferenciar tres grupos de acosadores sexuales:

1-Acosadores directos: Estos son los que frecuentan chats, redes sociales,
con el fin de conectar nifios. Una vez, que lo conectan, abiertamente le
proponen encuentros sexuales o le solicitan imagenes intimas. Suelen

presionar al menor para que coloque la Web Cam para obtener sus imagenes.

2-Acosadores oportunistas: Estos, aprovechan imagenes intimas de
menores (N0 necesariamente pornogréaficas) que encuentran navegando en la
red. Amenazan con ellas a los menores argumentando que van a difundir

publicamente las fotos o videos entre sus amigos, y familiares.

3-Acosadores especificos: Estos son individuos, que hacen un trabajo lento,
especifico de acercamiento con el menor/ o la menor. Invierten su tiempo, para

lograr un contacto sexual. Son muy dificiles de identificar.

En todos los casos, los individuos utilizan el chantaje para lograr sus fines.

Las fases del engaiio

Fase enganche: El acosador, en sus primeras conversaciones realiza una
serie de preguntas al menor, con la intension de conocer su edad, localizacion

y preferencias. Se muestra amable, confiable, sin presionar ninguna situacion.

Fase fidelizacion: En esta fase, el individuo, intenta fidelizar y asegurar la
amistad con sus contactos. Los temas de conversacién son de ocio, deportes,
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masica, videojuegos etc. Después, intentard conocer mas de cerca los

miembros que componen su familia.

Fase seduccion: Ya en esta fase, las conversaciones se vuelven mas
confidentes, con temas de sexo, es posibles que envie fotos de otros menores,
con el objetivo de pedir fotos. Manipulara, presionara y a la vez halagara,

intentard conquistar, y generar un sentimiento de deuda.

Fase acoso: A estas alturas, el individuo cuenta con mucha informacion de su
victima, conoce sus gustos, sus inquietudes, sus amigos, familiares etc. Se cae

Su mascara, y deja ver sus verdaderas intensiones.

Utilizara frases del tipo:

1. “Tu eres muy inteligente. Sé que a ti no podria engafarte porque te
darias cuenta...”
“Nunca haré nada que tu no quieras hacer...”
“Lo dejaremos cuando tu digas”

4. “Tu decides hasta donde podemos llegar...”

Tratara de justificar sus actos:

1. “Muchas personas de tu edad lo hacen pero no lo dicen por miedo
a sus padres...”

2. “En otras culturas las relaciones entre menores y nifios son algo
normal...”

3. “En otras épocas, como en la Grecia Clasica, estas relaciones eran
normales...”
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Consejos Practicos.

0N

10.Si se ha producido una situacién de acoso NO cedas ante el chantaje.

Rechaza los mensajes de tipo sexual o pornografico. Exige respeto.

No debes publicar fotos tuyas o de tus amigos/as en sitios publicos.
Utiliza perfiles privados en las redes sociales.

Cuando subas una foto en tu red social asegurate de que no tiene un
componente sexual. Piensa si estas dispuesto/a a que esa foto pueda
llegar a verla todo el mundo y para siempre.

No aceptes en tu red social a personas que no hayas visto fisicamente y a
las que no conozcas bien. Si tienes 200, 300 o 500 amigos estas
aceptando a personas que realmente no son amigos ni familiares tuyos.
Respeta tus propios derechos y los de tus amigos/as. Tienes derecho a la
privacidad de tus datos personales y de tu imagen: no los publiques ni
hagas publicos los de otros.

Mantén tu equipo seguro: utiliza programas para proteger tu ordenador
contra el software malintencionado.

Utiliza contrasefas realmente privadas y complejas. No incluyas en tus
nicks e identificativos datos como tu edad, etc.

Si se ha producido una situacion de acoso guarda todas las pruebas que

puedas: conversaciones, mensajes, capturas de pantalla...

Ponlo en conocimiento de tus padres

(35
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(35)http://Iwww.quenoteladen.es/asegurate.php

Bullyng

El bullyng consiste en el hostigamiento, maltrato psicolégico o acoso moral,
también llamado ciberacoso, segun el diccionario de la real academia
Espafiola es el «trato vejatorio y descalificador hacia una persona, con el

fin de desestabilizarla psiquicamentex».

El acoso psicolégico atenta contra la dignidad e integridad moral de la persona.
Es un largo proceso donde la persona, siendo sometida progresivamente a la
incertidumbre y a la impotencia, va perdiendo su autoestima y la seguridad en
si misma. No es plenamente consciente de que esta siendo humillada y de que
se estan vulnerando sus derechos mas fundamentales. El acoso psicolédgico
continuado puede ocasionar elsuicidio de la victima. Una de las
manifestaciones mas frecuentes de este fendmeno es la publicacion de
fotografias, casi siempre poco afortunadas, que pueden ocasionar molestias a
sus protagonistas, a los que se suele etiquetar para que sus contactos las
vean. Es también muy frecuente la creacion de paginas o grupos destinados a

agredir, burlar o denunciar algun aspecto intimo de la victima.

Se caracteriza por un proceder sistematico y estratégico que se prolonga en un
tiempo mas o menos prolongado. Puede tener lugar tanto de forma directa
como indirecta(a través de agresiones fisicas o psiquicas, o de intriga) El

acosador inventa rumores y mentiras, se mofa y denigra a su victima.

La triada del bullyng

| Miryam Cejas



96

Usos y Abusos de las Redes Sociales en Argentina. CAMPANA DE 2014
PREVENCION

e EIl Agresor: Suelen ser fuertes fisicamente, impulsivos, dominantes, con
conductas antisociales y poco empaticos con sus victimas. Se pueden

distinguir tres tipos de acosadores:
e La Victima: Suelen ser nifios timidos, inseguros, sobreprotegidos por

sus padres. Existen dos tipos de victima: 1-Victima pasiva: Suele ser
debil fisicamente e insegura, con escasa autoestima, ausencia de
amigos, proclives a la depresion. 2-Victima provocadora: Suele tener un
comportamiento molesto e irritante para los demés. En ocasiones, sus
iguales les provocan para que reaccionen de manera inapropiada, por lo
gue el acoso posterior que sufren podria llegar a parecer justificado.

e Los observadores.

Consecuencias del Bullying

Las victimas experimentan una creciente baja autoestima, ansiedad, depresion,
fobia escolar e intentos de suicidio, con repercusiones negativas en el

desarrollo de la personalidad, la socializacion y la salud mental en general.

En cuanto a los agresores, las conductas de acoso pueden volverse crénicas y
una manera ilegitima de alcanzar sus objetivos, con el consiguiente riesgo de
derivacién hacia conductas delictivas, incluyendo violencia doméstica y de
género. Por su parte, los espectadores corren el riesgo de insensibilizarse ante
las agresiones cotidianas y de no reaccionar a las situaciones de injusticia en

Su entorno. (3s)
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(36)http://www.revistacabal.coop/cyberbullying-el-acoso-traves-de-las-redes-sociales

Phising

Concepto

Phising, es un vocablo que procede de una analogia entre este delito y la
pesca (en inglés: fish significa pescado). Para definir este término se podria
decir que “es una forma de ingenieria social en la cual un atacante intenta de
forma fraudulenta adquirir informacién confidencial de una victima, haciéndose
pasar por un tercero de confianza.

Posiblemente la definicion mas citada es la que proporciona el APWG, y que ha
sido ampliada en enero de 2007 para recoger las continldas mutaciones del

fendbmeno y es la siguiente:

“Los ataques de phishing recurren a formas de

ingenieria social y subterfugios técnicos para
robar los datos de identificacion personal de

consumidores y las credenciales de cuentas

Ladrones financieras. Los ardiles de ingenieria social se

De Datos! basan en correos electronicos engafiosos que

conducen a los consumidores a sitios web falsos

disefiados para estafar a los destinatarios para
gue divulguen datos financieros tales como numeros de tarjetas de
crédito, nombres de usuarios de cuentas, contrasefias y numeros de la
seguridad social. Apropiandose de nombres comerciales de bancos,
distribuidores y compafias de tarjetas de crédito, los phishers a menudo
convencen a los destinatarios para que respondan. Los subterfugios
técnicos implican la instalacion de crimeware @7 en ordenadores
personales para robar las credenciales directamente, habitualmente

utilizando “troyanos” que captan las pulsaciones de teclado”.
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(37) Crimeware segun la definicion de Wikipedia es un software exclusivamente disefiado para la ejecucion de delitos
financieros en entornos en linea, generalmente puede ser un “troyano” que tiene el objetivo de re direccionar el

navegador web utilizado por el usuario a una réplica de un sitio web original.

Tras estas definiciones nos queda en claro que los phishers son delincuentes
que utilizan el correo electrénico, envian mensajes de cualquier tipo en forma
indiscriminada a miles de destinatarios (spam) con ofertas atractivas para
“pescar’ una victima La intencion es robar informacion personal de cualquier
tipo (datos personales de los usuarios, datos bancarios, niumeros de tarjetas de
crédito) para perpetrar fraudes. Creo necesario detenerme un momento para
hacer diferencias entre distintos tipos de “spam” para una mejor comprension
de lo que estamos exponiendo. Segun la Agencia Espariola de

Proteccién de Datos se distinguen los siguientes:

» El spam con fines comerciales: Su objetivo es difundir y ofertar

productos a menor costo que el del mercado. Algunos son fraudulentos
dado que ofrecen productos que violan la propiedad intelectual, patentes
0 normativas sanitarias.

» El bulo (en_inglés hoax) Mensaje con contenido engafioso, que crean

una cadena de solicitud de datos. Se narran historias de abusos,
injusticias con una férmula para adquirir un deseado bienestar. En
opinion de algunos autores, este tipo de mensaje (spam) también sirven
para motivar el gasto de los recursos de sistemas de informacion y
comunicacion.

» El spam con fines fraudulentos: El spam suele ser en la mayoria de

los casos una oportunidad para los fraudes, phising, muy difundidas la

modalidad usada “cartas nigerianas”

» El spam con fines delictivos: Es un intermedio entre el bulo y el fraude.

Volviendo a nuestro tema, segun un documento publicado por el Financial

Services Technology Consortium -FSTC- (www.fstc.org), lo que diferencia al
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phising de otros fraudes es que este cuenta con cuatro elementos

fundamentales:

1) Ingenieria social: El phishing explota las debilidades de los individuos

para engafiarles y hacer que actden contra sus propios intereses.

2) Automatizacion: Las tecnologias de la informacion son utilizadas para

desarrollar los ataques de phishing de forma masiva.
Internet.

3) Suplantacién: Un atague de phishing requiere que los delincuentes

suplanten a una empresa legitima o a una agencia gubernamental.

Fases del Phising

Diversas investigaciones han evidenciado que existen patrones de
comportamientos en los ataques realizados por estos delincuentes. Seis pasos

componen “el todo” del phising.

Planificacion Preparacion Recoleccién Fraude Post-ataque

Fase 1: Planificacion

Los phising son individuos preparados que planean hasta los mas minimos
detalles, en primer lugar decide si el ataque lo efectuara de manera personal o
en forma colectiva, en caso de optar por la segunda seleccionara las personas
que infiltrard en su plan, designara las tareas de cada uno. Durante esta fase,
el engafador, se plantea la situacion, las decisiones de ataque, a quien es
dirigido, cobmo y dénde lo va a realizar, qué tipo de argucia empleara.

Fase 2: Preparacion

Los delincuentes deben conseguir el software, los datos de contacto, localizar
los destinos de sus ataques, preparar sus equipos, disefiar sus sitios web para

llevar a cabo sus fraudes. A veces las victimas son muy especificas, una
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empresa, una persona concreta. En esos casos el armado de los mail, son muy
cuidadosos y distintos de los correos masivos. En fase los estafadores hacen
un andlisis de los costos que saldria hacer el fraude.

Fase 3: Ataque

En esta etapa, la estafa requiere acciones de parte de la victima, como abrir un
correo, realizar una busqueda o visitar una pagina web. Si es un ataque de alta
complejidad, a una empresa o institucion, la tarea sera: atacar al servidor DNS
de la empresa, si el ataque es de media complejidad, se atacara a la victima,
con el envié de un correo electrénico, o un mensaje privado (“sebo”), se trata
de distribuir un malware y se confecciona una web falsa para recabar datos.
Los ataques se pueden realizar a la fuerza mediante secuestradores de sesion,
troyanos web y reconfiguracién de sistema a través de proxy, mediante un
codigo malicioso que recopila la informacién dentro de los dispositivos de
almacenamiento de la méaquina infectada, o también puede suceder que el
usuario de forma involuntaria, proporcione la informacion.

Fase 4: Recoleccion de datos.

El estafador queda a la espera de los datos. Una vez instalado el cédigo
malicioso, se ejecuta la recopilacién de los datos.

Fase 5: Ejecucion del Fraude.

Al recabar los datos, se efectia la estafa de forma directa o indirecta
vendiéndolos.

Fase 6: Post- ataque

El estafador elimina sus rastros, elimina el codigo malicioso y posibles rastros

electronicos. (3s)

| Miryam Cejas



101

Usos y Abusos de las Redes Sociales en Argentina. CAMPANA DE 2014
PREVENCION

(38) INTECO, Instituto Nacional de Tecnologias de la Comunicacion. Estudio sobre usuarios y entidades publicas y

privadas por la practica fraudulenta conocida como phising. Octubre 2007. P4g. 36 a 50.

Consejos practicos para evitar phising.

1- Desconfiar de correos enviados por entidades bancarias, siempre consultar
al banco para asegurar que no somos victimas de phising.

2- No abrir los correos spam, porque estos poseen codigos especiales que al
abrir los mensajes, infestan los computadores.

3-Si abres un spam, no cliguear en imagenes o link que se envien.

4- Nunca responder mensajes de spam.

5- Trata a tu correo con responsabilidad, como “algo de cuidado” y privado. (39)

Sexting

El sexting es una palabra tomada del inglés que une “sex” (sexo) y texting
(Envio de un mensaje de texto via SMS desde teléfonos maviles) dicho en

otras palabras el sexting es el exhibicionismo online. (39)

Este fendbmeno se esta difundiendo muy rapidamente en los adolescentes entre
12 y 18 afios. En entrevistas realizadas por CQC, los jovenes argentinos no
toman el tema con seriedad, sino mas bien como una moda. Lo mas
inquietante es que no tienen conciencia de los peligros que esta practica puede

ocasionar. (40)
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(39) https://www.gdt.quardiacivil.es/webgdt/publicaciones/x1lredmassequra/x1lred+sequra.pdf

(40.1)http://www.sexting.es/guia-adolescentes-y-sexting-gue-es-y-como-prevenirlo-INTECO-PANTALLASAMIGAS. pdf

(40. 2) BLOG ZONA EXTREMA. http://zonaextrema7.blogspot.com.ar/2013/05/el-sexting-una-moda-adolescente-
entre.html

Segun un articulo publicado por la nacion digital, el 10 de julio de 2010, “de
los casi diez millones de usuarios de redes sociales y blogs, la mitad son
adolescentes de entre 12 y 18 afos, de los cuales el 90 por ciento posee un
teléfono celular o tiene acceso a él. Pero el dato que mas inquieta es que el
36% de esos chicos y chicas reconocié haber subido a la Web o enviado por
teléfono fotos propias en poses provocativas”. Las redes sociales (Facebook,
Twitter, Google+) son hoy, los lugares privilegiados para que sucedan todas

estas cosas y a su vez se difundan con extremada facilidad.

El tema se vuelve preocupante, en entrevistas realizadas por CQC, los jovenes
argentinos han comunicado que esta practica es muy comun, y que lo hacen
con el fin de darse a conocer, ganar popularidad, obtener muchos “me gusta” o
comentarios positivos, cautivar la atencién de otros . Para ellos no representan
un tema riesgoso, es “una moda de estos ultimos tiempos” es una “nueva forma

de coqueteo” entre los jovenes.

Es necesario destacar que las adolescentes, llegada la pubertad se vuelven
muy pendientes de la belleza de su rostro, y las proporciones de su cuerpo,
buscan sentirse bellas, admiradas por los chicos, eso le permite autoafirmar su
personalidad dentro del grupo. Segun la opinibn P: H. Mussen, a partir de
entrevistas realizadas a casi dos mil muchachas entre 11 a 18 afos, ha
encontrado que su principal preocupacion es la apariencia fisica, y a la
pregunta de qué les hubiese gustado cambiar de su vida, el 59 % contesté que
desearian cambiar los rasgos faciales o corporales, y el 4% menciond aspirar
a una mayor capacidad intelectual. La apariencia fisica es muy importante tanto
para las chicas como para ellos. 1) Este aspecto junto a la presion de grupo,

hacen dos fuerzas determinantes en las decisiones de los adolescentes.
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(41) Grupo Editorial Océano. Consultor de Psicologia infantil y juvenil.

Tomo 3 “La adolescencia” Pag. 32 al 35.

El pensamiento generalizado entre ellos es: “quien hace uso de las

herramientas digitales, debe ser divertido y atrevido, no un aburrido”.

Consecuencias y riesqos del sexting.

» Tener en el celular una foto de caracter sexual, representa un riesgo
muy importante, el dispositivo puede ser sustraido por ladrones,
expuesto entre desconocidos y lo que es mas grave puede ser publicado
en Internet.

» La fotografia enviada en un mensaje personal, puede caer
circunstancialmente en manos de otra persona y no del destinatario.

» Enviar una fotografia comprometedora, es perder el control de ella, es
imposible recuperarla.

» Un descuido de esta naturaleza puede arruinar la imagen de una
persona, y entre las consecuencias contamos: la humillacién seria la
mas leve, y la mas grave podria ser un chantaje.

» EIl psicologo Sergio Balardini advirti6 que el 'sexting' puede traer
problemas emocionales en los jovenes. "Ellos no sienten el peligro de
las nuevas tecnologias porque nacieron con ellas y se imitan a través de
éstas. Pero lo que al principio resulta una diversion, como el sexting,
puede llegar a la humillacién y el arrepentimiento por la pérdida de la
intimidad, un sentimiento que los puede acompafar por afios". El
experto, sin embargo, opiné que no hay que echarle la culpa a Internet:
"Los adolescentes no perciben la diferencia entre lo que es publico y lo
gue es privado. Todo lo que hacen por la web o por el celular creen que
no pertenece a sus actividades reales".

» En Missing Children alertan que los adolescentes que se exponen

mediantes fotos provocativas pueden ser captados luego por redes de
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trata de personas. También que sus imagenes aparezcan en sitios

porno.

Este fenbmeno va en aumento debido a la poca atencion de los padres y por
otra parte por la facilidad de acceso a los medios tecnoldgicos, sin el debido
control.

Sefiales de alerta para los padres

Paginas prohibidas. Si el padre pasa cerca del hijo y éste minimiza todas las
ventanas de Internet, indudablemente, miraba algo indebido.

Horario de conexidn. Si el adolescente se conecta de noche o sdlo activa la
PC cuando sus padres estan durmiendo, es para prestar atencion.

Cambios de conducta. Observar si desde que usa Internet, el chico esta mas
aislado, no conversa.

Falta de control. Ocurre cada vez que prende la PC y el padre no tiene
registro de lo que hace. 42

Consejos practicos para adolescentes

» Denuncia el sexting.

» No te expongas en fotografias comprometedoras. Mejor dicho, no evita

posar para ese tipo de fotografias.

» Si recibes una imagen de tipo sexual, no la difundas. Qué otros lo hagan,

no significa que esté bien, qué sea correcto.

» Recuerda el sexting, no es “algo sin importancia” es un tema serio, que

puede destruir la imagen de personas involucradas.
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(42)Articulo del diario Digital la naciéon. 10 de julio de 2010. http://www.lanacion.com.ar/1283419-sexting-el-

fenomeno-de-los-adolescentes-que-se-exhiben-online.

3.4. Conclusiones del capitulo

En el capitulo hemos examinado, distintos enfoques de las ciencias con
respecto de las redes sociales, los diversos usos, aunque debemos ser claros
en este aspecto, en la actualidad siguen apareciendo nuevas redes sociales,
podemos observar que cada dia los individuos la usan de una manera mas
insolita y creativa. Estas son una estrella en el gran firmamento de las
informaciones y comunicaciones. También se han analizado los peligros que
representan la ignorancia y el abuso de las redes. A modo de conclusién de
este capitulo, extraeremos en forma sintética los beneficios y riesgos en el uso

de las redes sociales:

Beneficios

Las ventajas que otorgan las redes sociales quedan resumidas en las

siguientes categorias:

» La socializacién: La socializacion es vista por los socidlogos
como el proceso mediante el cual se inculca la cultura a los
miembros de la sociedad, a traves de él, la cultura se va
transmitiendo de generacion en generacion. Los individuos
aprenden  conocimientos  especificos, desarrollan  sus
potencialidades y habilidades necesarias para la participacion
adecuada en la vida social y se adaptan a las formas de
comportamiento organizado caracteristico de su sociedad.
Vivimos en una sociedad red, donde las redes sociales han
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ganado su lugar y donde cada una de ellas, forma una comunidad
virtual, donde los usuarios se relacionan, comparten y se

divierten .

» EIl trabajo: Internet, ha cambiado radicalmente la forma de buscar

trabajo. En la actualidad se han disefiado paginas Web, (redes sociales
como Viadeo, Xing y Linked In) exclusivas para contactarse con
profesionales y lograr entrevistas de trabajo.

Negocio: Las redes sociales son muy provechosas no solo para la
promocién y la publicidad, sino también til con respecto al servicio al
cliente, la venta directa, la capacidad de interaccion directa cliente
vendedor y acceso inmediato a informacion (Schwartz, Evan, 1997). En
la opiniébn de Hoffman y Novak (1996) la web y las redes, tienen la
capacidad de construir espacios de mercado altamente eficientes.
Segun ellos, no solo ofreceria a los consumidores informaciéon completa
sobre bienes y servicios, sino que también se presta a detallarla y
especificarla de un modo novedoso y mas eficiente que los medios

tradicionales.

Informacién: Las redes sociales son una gran via para transmitir
informacion al instante. Su velocidad es su ventaja primordial. La
educaciéon recurre a las redes sociales para hacer sus comunicados,
plantear sus consignas, hacer promocion de sus especialidades,
transmitir contenidos de clase etc. Los politicos se habituaron a las
redes sociales, a colgar sus comentarios politicos, a responder a sus
fans, a discutir posturas, establecer sus ideas. El deporte usa las redes
sociales para conocer los pensamientos y posturas de los deportistas
frente a sus competencias, es habitual en periodistas deportivos, abrir
una cuenta de Twitter para conocer los “dimes y diretes” de los
jugadores de futbol y sus fans. La informacion recibida puede
diferenciarse en primaria y compleja. La primera es informacién sin

mayor importancia, prodigada entre amigos, conocidos, fans. La
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A\

segunda, compone la informacion mas elaborada, transmitida para

formar, educar.

Riesgos

Segun la Psicologia: los riesgos a los que se exponen los usuarios son
muchos, entre ellos: exposicion innecesaria de datos personales,
desordenes emocionales como adiccion, dafio en las relaciones
interpersonales y en el mundo de los afectos.

Suplantacion de identidad, paso seguido a la usurpacion de datos
personales expuestos en los perfiles. Phising.

Desatencion de las responsabilidades diarias por el consumo de muchas
horas frente al ordenador, conectado a las redes sociales.

Bullyng.

Groming.

Sexting.
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4.1. CAMPANA DE PREVENCION

PLANTEAMIENTO DEL PROBLEMA

TEMA: Usos y abusos de las redes sociales en Argentina.
SLOGANS: “NO permitas el ABUSO, RESPETA la vida.”

PROBLEMA: El informe de Comscore: Recientemente (junio 2012), comenta
que “mas de 127 millones de latinos mayores de 15 afios de edad visitaron un
sitio de redes sociales desde el hogar o trabajo”. Argentina se encuentra
primera en el ranking mundial, en el uso de facebook, tiene un record en
visitas, diez horas por dia, mientras que el promedio en el mundo de visita a

esta pagina es de seis horas.

El uso de las redes sociales se ha convertido en los ultimos afios en un tema
de estudio y analisis de los psicélogos por los efectos, los riesgos que se han
descubierto, entre ellos: Desnudar la intimidad y poner en riesgos datos
personales, el dafio ocasionado al mundo de los afectos y de las
relaciones interpersonales directas, la adiccion, desordenes a nivel social

y fisico.

Por otra parte, los peligros se vuelven mas amenazantes aun, se ha vuelto muy
popular entre los joévenes, el Cyberbullying —maltrato o agresién a través de
mensajes de texto, de voz, o de fotos, videos, audios, subidos a las redes
sociales, problema que preocupa a profesionales de la salud, padres y
docentes. Las victimas son en su mayoria adolescentes de entre 12 y 17 afos,
y las mujeres son mas propensas a sufrir ataques. También ha surgido el
grooming, "acercamiento o0 preparacion para un fin determinado”. Los
maleantes, depravados, peddfilos, ganan la confianza de menores o
adolescentes mediante la utilizacion de una identidad usurpada, fingiendo
empatia, identidad de intereses o contencién emocional con la finalidad de

concretar un abuso sexual.
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IDEA CENTRAL: (Objetivo general) La campafa intenta concientizar a los
publicos, en especial a los nifios y jovenes, la importancia del buen uso de las
redes sociales, asi como también tener presente los riesgos que surgen

cuando no se saben utilizar estas herramientas.

4. 2.Caracteristicas de las estrateqias de

Comunicacion.

La estrategia de comunicacion persigue:

1- Demostrar que las redes sociales, pueden ser muy utiles cuando se las
utiliza correctamente, qué es posible divertirse, chatear con amigos o colgar
informacion si se toman los resguardos necesarios.

2-Proponer estrategias de alerta sobre los peligros que representa utilizar
descuidadamente las redes, los riesgos a los que se exponen los cibernautas
cuando hacen sexting, o provocan insultos o burlas a sus compafieros de la red

y cometen toda clase de abusos.

Las redes sociales se han convertido en protagonistas de nuestro diario vivir,
sus aplicaciones y posibilidades atrapan y vuelven adictos a sus usuarios, de
alli la preocupacion y la motivacion para plantear esta problemética. Los nifios,
los jovenes, los adultos, todas las edades estan involucradas en su uso, sélo
basta con tener acceso a una computadora, a un teléfono movil, y las redes

sociales comienzan a funcionar.
4.3. PUBLICO OBJETIVO: (TARGET)
La campafia se disefié para ser difundida a nivel nacional, y abarcaria las

edades 10 a 20 afios y docentes de escuelas primarias y secundarias y

padres.

4. 4. Duracion de la campaiia: un afio.

| Miryam Cejas



111

Usos y Abusos de las Redes Sociales en Argentina. CAMPANA DE 2014
PREVENCION

4.3. Estrategias de Comunicacion.

A continuacion se mencionaran las actividades que se realizan:

» Lanzamiento de seminarios informativos y cursos de capacitacion

sobre: “Usos y Abusos de Redes Sociales en Argentina” a realizarse en
escuelas primarias, secundarias y universidades, con acompafamiento
de estadisticas, y videos. Disertacion a cargo de expertos en redes
sociales. Fechas de ejecucion: marzo, Junio, septiembre, diciembre.
Entrevistas acerca del tema, realizadas a expertos, en medios de
comunicacién: radio, television, prensa, Internet. en la misma pagina
web creada por esta campana.

Colocacion de audiovisuales en pantallas de Tv, en las salas de espera
de organismos estatales: hospitales, municipios, bancos, bibliotecas,
universidades, escuelas etc., mostrando los peligros en los que pueden
caer los incautos que no saben utilizar las redes sociales.

Construccién de una péagina web, que sirva para informar sobre las
redes sociales, su descripcion, su contenido, funcionalidad etc. Ademas,
informar acerca de los organismos que se ocupan de las denuncias
cibernéticas. Un chat para comunicar urgencias. Un espacio para contar
testimonios acerca de algun abuso experimentado.

Motivar a las universidades de abogacia y ciencias politicas a realizar
proyectos de ley, que protejan los derechos de los usuarios de las
redes sociales.

IMPRESOS: 1- Afiches apoyo a los cortos de television, tamafio 16 x 22
pulgadas, colocados en cada parada de colectivo, taxi, metro, de cada
ciudad de nuestro pais. 2- Folletos dipticos vy tripticos, con informacién

acerca de la existencia de distintas redes sociales y sus peligros,

| Miryam Cejas



112

Usos y Abusos de las Redes Sociales en Argentina. CAMPANA DE 2014

PREVENCION

o Si, sufres acosos, avisa a tus
mayores.

o No publiques datos
confidenciales como tu nombre
completo, direccion, tel.

o No concretes citas con
desconocidos a través del chat

o No aceptes en tu lista de
amigos a personas que no
conoces.

o Tus fotos publicadas pueden ser
usurpadas para otros fines.

NO OLYVIDES:

El uso correcto de las redes
sociales previene
consecuencias.

s 2ué es una ned
sacial?

Una red social es una herramienta de
Internet que sirve para interactuar
con amigos, conocidos, que posean
intereses a fines. A traves de ellas se
comparte informacion, fotos, videos,
y otras aplicaciones segun la red que
se elija,
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» Afiches de recomendaciones: para padres y para docentes. Colocados

en escuelas primarias, secundarias y universidades.

BRECONENDACIONES

PADRES

Conocer el uso de
las redes sociales.
Conocer los
amigos virtuales de
los hijos.
Establecer limites
en cuanto a las
horas de
conexion a
Internet.

Estimular una
comunicacion
afectuosa y llena
de confianza
con los hijos.
Potenciar sus
valores y criterio
critico para que se
apliquen en el uso
de las redes
sociales.
Escuchar a los
hijos cuando

Ihmalilaia Aa Alcima

v

DOCENTES:

Informar acerca de
las redes sociales.
Escuchar las quejas
de los alumnos
cuando son foco de
amenazas, acoso,
bullyng, croming.
Denunciar a las
autoridades
superiores los casos
de abusos que le
sean confesados.

WWW.USOSYABUSOSDEREDESOCIALESENARGENTINA.COM
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USOS y ABUSOS
de las redes
sociales

REDES SOCIALES

CONSEJOS PRACTICOS

REDES SOCIALES

ABUSOS
USOS CORRECTOS
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*Compartir con *Controla la
amigos.*Buscar
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* Roho de fotos,

configuracién de

datos
confidenciales

privacidad. *No

aceptes como

*Ensefar.*Jugar. amigos a

*Bullanga.
extrafios. ¥Nunca

*Marketing y
publicidad para
empresas.*0pinar.

accedas a citas *Croming
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CONCLUSION

Las redes sociales en estas ultimas décadas, han tomado un lugar de privilegio
en la sociedad, todos de alguna manera estan al tanto de su existencia. Para
algunos, es solo “una moda” que con el tiempo dejara de ser, para otros son
herramientas poderosas que siguen estableciéndose con nuevas aplicaciones

que atrapan y cautivan a los cibernautas.

Las redes en si, son un gran invento, ellas no son culpables de los abusos que
sus usuarios o fans hacen de ellas. Tomemos en cuenta lo sucedido con Obama,
el presidente de los Estados Unidos, quien las supo valorar y utilizar muy
efectivamente para promocionar su candidatura a presidente. Fue a través del
uso de una de ellas, que logré el mayor porcentaje de adeptos y gano la
campana presidencial. Los docentes y grupos universitarios las usan con fines
pedagogicos. Las empresas las usan para promocionar sus productos. Los
noticieros recurren a ellas para conocer los tltimos comentarios de la farandula,
de los deportistas y de los politicos. Esto nos demuestra que si las redes se

usan responsablemente son herramientas muy buenas.

Pero el problema se presenta en la nifiez y la adolescencia. Ellos son los que
mas tiempo consumen en las redes. Las estadisticas registran que el tiempo de
permanencia, es de aproximadamente 10 horas al dia. Esto si, qué es alarmante,
porque significa que sus otras actividades han quedado en segundo plano.
Ellos permanecen siempre conectados, a través de los teléfonos moviles o sus
ordenadores, notebook o nethook que les han regalado las escuelas. No quieren
“perderse de nada’, para ellos saber de sus amigos, sus publicaciones o
comentarios es importante. A tal punto, que no se dieron cuenta de sus

adiccion.
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Es importante destacar qué para ellos manejar estas nuevas herramientas no
significa ninguna dificultad, ellos han nacieron en una época de nuevas
tecnologias, tienen tanta familiaridad con ellas, qué no observan las
consecuencias negativas de los abusos. Por su parte, los padres no toman su
lugar, no atienden las necesidades afectivas de sus hijos. Al parecer, ni se dan
cuenta, que muchos de ellos, ni se sientan a la mesa a comer, porque han
trasladado su comedor a la cama o la mesa del computador. No se percatan
que la luz de su cuarto sigue prendida hasta altas horas de la noche. No hay un
control de lo que hacen, de lo que ven, de lo que sufren por el abuso de las

redes.

Esto no es dejar toda la responsabilidad a los mayores, también los ninos y
jovenes tienen su parte, ellos deben estar debidamente informados y leer
cuidadosamente las politicas de uso de las cuentas, antes de registrarse. Ellos
deben denunciar los hechos mal intencionados de sus pares y de individuos

estafadores, impedir ser victimas de agravios, humillaciones y acosos.

Lo que hemos notado, es que los ninos y los jovenes, no toman con seriedad los
riesgos que éstas pueden ocasionar, su comportamiento es inocente e
irresponsable. Les parece gracioso hacer burlas, insultar en las redes, es una
forma de hacerse notar, ganar autoestima, y popularidad con sus conocidos. No
tienen reparo en publicar sus datos confidenciales, ni publicar fotografias
provocativas que pueden terminar danando su imagen moral, esto representa

para ellos, “una diversion” y quien no lo hace es tildado como “aburrido”.

Realizar una campana preventiva, es una buena alternativa para informar y
concientizar a los niios y jovenes de los usos y abusos que se pueden hacer de
las redes sociales. También es una posibilidad para sensibilizar a padres y

docentes en sus responsabilidades de guardar la vida de estos jovenes
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-
NOTICIAS.

TITULO: Cyberbullying: el acoso sobre las redes

Sociales

FUENTE: Revista Digital Cabal (http://www.revistacabal.coop/cyberbullying-el-

acoso-traves-de-las-redes-sociales)

Las victimas son en su mayoria adolescentes de entre 12 y 17 afios, y las mujeres son
mas propensas a sufrir ataques. El Cyberbullying —maltrato o agresiéon a través de
mensajes de texto, de voz, o de fotos, videos, audios, subidos a las redes sociales-
afecta a millones de jévenes alrededor del mundo, y preocupa a profesionales de la
salud, padres y docentes. La opinion de una especialista y algunos tips utiles para
proteger a los menores.

El pasado 29 de marzo, Victor Feletto salié de la escuela y regresé a su casa,
en la localidad de Temperley, partido bonaerense de Lomas de Zamora. Alli se
dispard en la cabeza con una pistola de su abuelo José. Tenia 12 afios. Sus
familiares denunciaron que la decision pudo deberse a la presion que sentia el
adolescente de parte de las autoridades de la escuela secundaria a la que
asistia y a las ofensas de sus comparieros, que lo maltrataban sin darle tregua.
En abril del afio pasado, otro adolescente -Carlos Nicolas Aglero, de 17 afos-
se suicid6 en la localidad de Chepes, provincia de La Rioja, vencido ante el
hostigamiento que sufria a diario de parte de comparferos y vecinos, por
su presunta homosexualidad. No se trata de casos aislados: los
adolescentes y jovenes que sufren el acoso de compafieros o conocidos
tanto en la escuela como a través de las redes sociales son las victimas

de un fendmeno de consecuencias alarmantes que crece cada dia.
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Se define al Bullying a cualquier forma de maltrato psicolégico, verbal o fisico
producido entre escolares de forma reiterada a lo largo de un tiempo
determinado. Cuando se utilizan las redes sociales como medio para la
agresion, el fendmeno se denomina Cyberbullying. Una de las manifestaciones
mas frecuentes de este fendbmeno es la publicacién de fotografias, casi siempre
poco afortunadas, que pueden ocasionar molestia a sus protagonistas, a los
que se suele etiquetar para que sus contactos vean las imagenes. Es también
muy frecuente la creacion de paginas o grupos destinados a agredir, burlar o
denunciar algun aspecto intimo de la victima.

En la actualidad, el Cyberbullying resulta relevante por la gravedad de sus
consecuencias, la dificultad de prevencion y el alto grado de prevalencia.

Segun indican las estadisticas, los protagonistas de los casos de acoso suelen
ser nifos y nifias en proceso de entrada en la adolescencia. Los chicos que
resultan objeto de este tipo de agresiones, sufren las agresiones deliberadas
de otros nifios o0 jévenes que se comportan cruelmente, con objetivo de
someterlos, arrinconarlos, amenazarlos, intimidarlos o marginarlos, divertirse

a costa suya u obtener algo de su parte.

El acoso suele ser sistematico y extenderse durante un periodo mas o menos
prolongado. Un dato llamativo es que las victimas son en su mayoria mujeres,

pero que también las agresoras son en su mayoria chicas.

“Los principales sintomas que puede presentar un joven o adolescente en el
caso de sufrir cyberbullying son variados y van a depender de la personalidad
previa a la situacibn de acoso por las redes, explica a Revista Cabal
Digital, Virginia Ungar, médica psicoanalista, miembro didacta de APdeBA,
consultora del Comité de Analisis de Nifios y Adolescentes de la Asociacion
Psicoanalitica Internacional. “Pueden presentar desde una negativa a
concurrir a clase, signos de depresiéon, trastornos de ansiedad,
retraimiento, aislamiento hasta somatizaciones varias, y otros. En mi
experiencia, veo que hay nifios y jovenes que rapidamente hacen saber a sus
padres del problema que estan atravesando pero también hay otros que

demoran en contarlo y presentan las manifestaciones a las que me referi, y
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los padres tiene que "llegar” a los hechos. A veces el cyberbullying es parte
de un proceso que se da también en presencia, en la escuela. Puede ser una
etapa preparatoria 0 acompafnante de un acoso que a veces llega a extremos
muy preocupantes.” ;Qué deben hacer los padres, en el caso de detectar
algunos de estos sintomas o notar cambios drasticos en la conducta habitual
de sus hijos? “Lo primero es participar a la escuela de los hechos y
ademas demandar una actitud activa por parte de la misma”, sostiene la
especialista. “Si no se diera esa posibilidad, insistir, porque la escuela debe
tomar medidas que van desde observar el problema, a reunir al grupo,
escuchar al chico afectado y a sus compafieros, ademas de hacer participar
al equipo o gabinete psicopedagdgico y psicoldgico del establecimiento”. En
cuanto a la posibilidad de fortalecer la autoestima del chico de modo que
éste esté en mejores condiciones para defenderse por si solo, frente a
posibles ataques, Ungar puntualiza que “es posible hacer un trabajo con el
nifio o joven pero no creo que la familia pueda hacerlo sola. Como dije, la
posibilidad de defenderse va a depender de la personalidad del nifio o joven.
El fortalecimiento de la autoestima se puede hacer ‘de adentro hacia afuera’,
para decirlo de alguna manera. Es necesario un trabajo profundo con un
profesional entrenado y que no sea parte del escenario en que transcurre el
problema. No todos los chicos sufren de este tipo de acoso, pero también es
cierto que no todos los que lo sufren estan enfermos o perturbados. Como
siempre, tendria que estudiarse cuidadosamente la situacion singular en el
contexto de lo personal y lo familiar en interacciéon con el medio”. Uno de los
mayores inconvenientes que plantea el Cyberbullyinges que los
agresores que utilizan las redes para insultar o burlar a la victima —también
es frecuente que difundan rumores e incluso mentiras-se protegen casi
siempre en el anonimato: a diferencia del hostigamiento tradicional, que
habitualmente consiste en la confrontacion cara a cara, las victimas
cibernéticas no pueden ver o identificar a sus acosadores, lo que los hace
sentir ain mas indefensos y vulnerables. El anonimato es uno de los factores

gue perpetua, ademas este tipo de practicas.

Segun una encuesta realizada en noviembre de 2011 por Ipsos para la agencia

de noticias Reuters el 12% de los padres (internautas) de todo el mundo
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asegura que sus hijos han sido acosados en Internet y casi un 25% conoce a
un menor que ha sido victima del denominado cyberbullying. ElI 3% de los

padres definio el cyberacoso a sus hijos como una practica “habitual”.

A raiz de esa investigacion se supo también que el vehiculo mas frecuente
para el cyber-acoso son las redes sociales como Facebook, citada por un 60%
de los encuestados. Los dispositivos moviles y los chats figuran casi
empatados en siguiente lugar, con un 42% y 40% respectivamente. A
continuacion se sitian como medios el email (32%), la mensajeria instantanea

(32%), otras webs (20%) y otras formas de tecnologia (9%).

La toma de conciencia sobre la especificidad del problema también es mundial:
el 77% de los encuestados en este sondeo internacional consideran el
Cyberbullying como un tipo de hostigamiento diferente de otros, requiere una
atencion y esfuerzos especiales por parte de padres y escuelas. En este
sentido, es muy gréafica la definicion que aporta la especialista norteamericana
Parry Aftab en su guia sobre Cyberbullying: “Después de dedicar afios a
proteger a los menores de los adultos en Internet, nunca pensé que dedicaria

tanto tiempo a protegerles de ellos mismos”.

Los estudios mas recientes confirman que los mas vulnerables son los
ninos de entre 12 y 17 afios edad, de nivel socioeconémico medio-alto y
gue cuentan con dispositivos moéviles y acceso abierto a redes sociales y
correo electronico.

Si se tiene en cuenta que, segun los especialistas en salud mental, el abuso
sexual y el acoso escolar son las agresiones mas severas para los nifios,
esta claro que resulta de vital importancia que los padres presten especial
atencion a posibles sintomas que puedan estar revelando que sus hijos

sufren algun tipo de acoso o si ellos acosan a algun otro.

La conducta tipica del acosador suele responder a las siguientes
caracteristicas: es intencional, persistente y agresiva. Se sefiala como
elemento caracteristico lo que se llama “la intencion de dafo”, es decir, la
evidencia de que existe un definido proposito de perjudicar a la victima, que
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puede terminar sufriendo un deterioro en su autoestima, y padeciendo
efectos en su personalidad, como una mayor tendencia a la introversién,
angustia, depresion, pérdida de interés en el aprendizaje, fracaso social,
miedos de diversa naturaleza, cefaleas, nauseas, vomitos, adicciones,
episodios psicoéticos y pensamientos o intentos de suicidio, en los casos
mas dramaticos.

10 tips para proteger a sus hijos menores del Cyberbullying (acoso

informético)

1. Evitar que, en lo posible, el chico tenga una cuenta propia en una red
social. Aunque la mayor parte de los menores que viven en las grandes
ciudades cuentan con una cuenta propia, la edad de 13 afios es uno de los
requisitos necesario para abrir una cuenta de correo electrénico o en una red
social.

2. Sume a su hijo como su amigo en la red social. Eso le permitira ejercer
cierto grado de control sobre lo que hace, comenta o publica. Cuando él tenga
Su propio correo electronico, el pacto puede ser que usted también disponga de
la contrasefia de acceso. Expliquele la necesidad de ser cuidadoso en el
manejo de estas herramientas.

3. Establezca las bases para una buena comunicacion con su
hijo. Recuerde que usted esta a cargo de su cuidado y educacion, y expliquele
qgue si alguien lo acosa -en persona o0 en Internet- él debe decirselo cuanto
antes, para que usted pueda tomar las medidas necesarias para protegerlo. Es
conveniente aclarar de ante mano que sufrir alguna agresion o acoso no es
algo que a él deba avergonzarlo.

4. Limite el tiempo que su hijo emplea en Internet o chateando con sus
amigos. Se pueden pautar determinadas horas por dia o por semana. Lo
importante es que no tenga acceso irrestricto a las redes, en cualquier
momento y horario.

5. Evite que su hijo tenga computadora en su dormitorio. Cuanto mas
tiempo pasen los hijos en presencia de sus padres, menos probabilidades
tendran de meterse en problemas en Internet. Lo ideal es tener una

computadora familiar, en algin lugar de la casa —como el living o el comedor-
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que todos utilicen, de manera que la privacidad quede acotada a otras
practicas y no al uso de las redes sociales.

6. Predique con el ejemplo. Si sus hijos lo ven enviando mensajes de texto o
hablando por celular a toda hora, e incluso usando Facebook con excesiva
frecuencia, esto les parecera lo mas normal del mundo. Internet es una gran
fuente de informacion y socializacion, pero es importante aprender a equilibrar
Su uso.

7. Observe el comportamiento y la actitud de tu hijo. Aunque crea que su
hijo le cuenta todo, no de esto por hecho. Si lo nota mas triste de lo habitual, o
percibe un menor rendimiento escolar, indague en las causas del cambio de
comportamiento. Expliquele que no debe tener miedo de contarle si alguien lo
estd molestando o agrediendo.

8. Si su hijo es victima de acoso, tome accion de inmediato. Hable con los
maestros, cambie el nimero de teléfono de su hijo, cierre su cuenta de correo
electrénico y su cuenta de red social, e incluso informe a las autoridades si es
preciso. El bullying ha costado la vida a pre-adolescentes y adolescentes y hay
gue tomarlo en serio.

9. Invollcrese en su vida social. Conozca a sus maestros, a sus comparneros
de escuela, a sus amigos y a los padres de sus amigos. Estd muy bien lo de
permitir que tenga privacidad, pero cuando sea adulto. La nifiez, la pre-
adolescencia y la adolescencia son momentos de saber siempre con quién
anda y qué esta haciendo.

10. Ayudele a tener confianza en si mismo. Los nifios timidos, acomplejados
o con alguna diferencia fisica, étnica, o social, tienen mas tendencia a ser
victimas del acoso escolar o cibernético. En caso de que su hijo pueda sentirse
diferente a sus amigos, ayudelo a desarrollar confianza en si mismo mediante
el deporte, la pertenencia a un club o la practica de algin hobby que él disfrute.
No se trata de negar el acceso a Internet a los nifios, sino de educarlos para

crear una cultura de un uso responsable de las herramientas tecnoldgicas.
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Es de vital importancia que los centros educativos no se vuelvan
complices pasivos del acoso. De ahi la importancia que los maestros o
profesores estén siempre atentos para su deteccion y prevencion ya que

las victimas, en general, sufren de manera silenciosa.
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TITULO: Grooming: el delito de mayor impacto sobre

adolescentes en la web

FUENTE: La Nacion.com
AUTOR: Fernando Tomeo

Las nuevas tecnologias y en especial las redes sociales han
revolucionado el mundo de la comunicacion y, aquel que no es
consciente de este cambio, estd mirando el campo vecino. Mayores y
menores de edad sustentan nuevas relaciones a traveés de plataformas
digitales como Facebook donde intercambian contenidos de todo tipo
(opiniones, comentarios, fotos y videos) en un océano que nunca se
agota. Todos quieren jugar el partido "social media" que presenta un

particular peligro para los chicos y adolescentes: el delito de grooming.

La palabra "grooming" es un vocablo de habla inglesa y se vincula al
verbo "groom”, que alude a conductas de "acercamiento o preparacion

para un fin determinado”.

El grooming comprende todas aquellas conductas ejecutadas "on line"
por peddfilos (los groomers) para ganar la confianza de menores o
adolescentes mediante la utilizacion de una identidad usurpada,
fingiendo "buena onda", empatia, identidad de intereses o contencion

emocional con la finalidad de concretar un abuso sexual.
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Mayores y menores de edad sustentan nuevas relaciones a través de
plataformas digitales como Facebook donde intercambian contenidos de todo

tipo en un océano que nunca se agota

Estos individuos utilizan los chats y las redes sociales como vehiculos para
tomar contacto con sus victimas. Generalmente crean una identidad falsa
(puede ser la de "un famoso") en Facebook o Twitter utilizando su imagen, y
desde ese lugar toman contacto con el menor para emprender el camino del

engafo que finaliza con una violacion o abuso sexual.

En otros casos, el peddéfilo se hace pasar por otro adolescente y mediante
mecanismos de seduccion busca el intercambio de imagenes
comprometedoras de contenido sexual, que luego son utlizadas para
extorsionar a las victimas con la amenaza de su exhibicion a familiares o

amigos.

El grooming es moneda corriente en la actualidad y cobra a diario
victimas que guardan un promedio de edad que comprende de 10 a 17
afos. Los padres y las instituciones educativas deben tomar conciencia
de esta modalidad delictiva que tiene particular cuna en las redes
sociales, las que decididamente no constituyen una moda pasajera: han

venido para quedarse.

El primer caso de repercusion en la Argentina data del afio 2010, cuando

un joven de 26 afios fue detenido en el barrio de Floresta acusado de haber

seducido a una chica de 14 afios a través de Facebook y haberla violado. El

abusador se habia hecho pasar por un joven estudiante aficionado a la

cocina internacional. Pero los casos se replican en la practica profesional.

| Miryam Cejas


http://www.lanacion.com.ar/1297921-detuvieron-a-un-presunto-violador-que-buscaba-a-sus-victimas-en-facebook
http://www.lanacion.com.ar/1297921-detuvieron-a-un-presunto-violador-que-buscaba-a-sus-victimas-en-facebook
http://www.lanacion.com.ar/1297921-detuvieron-a-un-presunto-violador-que-buscaba-a-sus-victimas-en-facebook

126

Usos y Abusos de las Redes Sociales en Argentina. CAMPANA DE 2014
PREVENCION

En todos los casos, el objetivo de estas acciones es uno solo: mantener un

encuentro real con el menor o adolescente para abusar sexualmente del mismo

Este delito, que ha sido reconocido en varios paises (Reino Unido, Australia,
Estados Unidos, Canada y Alemania, entre otros), no esta previsto en nuestro
Cdédigo Penal, pero afortunadamente los legisladores argentinos han tomado
cartas en el asunto, aunque no con caracter definitivo. En efecto, el Senado de

la Nacion aprobd el 2 de noviembre de 2011 un proyecto de ley que incorpora

el articulo 128 bis al Cadigo Penal y contempla la figura del grooming bajo la

siguiente redaccion: "Ser& penado con prision de seis meses a cuatro afios el
que, por medio de Internet, del teléfono o de cualquier otra tecnologia de
transmision de datos, contactare a una persona menor de edad, con el
propoésito de cometer cualquier delito contra la integridad sexual".La senadora
Sonia Escudero present6 el dictamen. El proyecto aprobado (S-2174/11)
tiene como antecedentes los proyectos presentados por la senadora

Maria José Bongiorno y los senadores Maria Higonet y Carlos Verna.

Los expertos convocados al debate (el que escribe este articulo; el fiscal
general Ricardo Saenz y el Doctor Daniel Monastersky) coincidimos en la
necesidad de actualizar en forma integral la ultima reforma del Cédigo Penal
con una descripcion de la figura del grooming y otros institutos que requieren
ser contemplados o actualizados en nuestra legislacion tales como el sexting,
el ciberacoso, la usurpacién de identidad on line y la neutralidad en Internet de
la mano de un necesario ajuste a nuestra ley de propiedad intelectual en

relacion a los derechos de autor en Internet.

Este delito, que ha sido reconocido en varios paises, no esta previsto en
nuestro Codigo Penal, pero afortunadamente los legisladores argentinos

han tomado cartas en el asunto

Esperemos que la Camara de Diputados convierta en ley el proyecto en
cuestion en forma inmediata. La integridad sexual y psicolégica de los menores

y adolescentes es el bien juridico protegido: nada mas y nada menos.
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3- NOTICIAS DE SEGURIDAD INFORMATICA- SEGU-INFO

TITULO: ARGENTINA, ENCUESTA: ABUSO Y MAL USO DE LA WEB

FUENTE: EL CIUDADANO WEB

Segun los resultados de una encuesta encargada por la diputada provincial
Moénica Peralta (GEN) en torno al uso de tecnologias por parte de nifios y
adolescentes, el 87 por ciento de los jovenes rosarinos pasé alguna vez por
alguna situacion desagradable en el uso de internet y también, aunque en
menor medida, de teléfonos celulares. En el trabajo, que fue realizado sobre un
universo de de 450 chicos y chicas de Rosario del rango de edad de 12 a 18
afos, se destaca entre las situaciones mas comunes que uno de cada tres
expresd haber vivido la situacion de que alguien conocido publicara en internet
una foto suya que lo avergonzaba; también haber sido destinatario de alguna
invitacién por chat, correo electrénico o mensaje de texto para encontrarse
personalmente con uno o mas desconocidos. Ademas, casi cuatro de cada diez
de los consultados admitié haber entrado "sin querer" o "por error" a algun sitio
web con imagenes que lo incomodaron; y el 34 por ciento dijo haber recibido

pedidos de personas desconocidas para que les enviara fotos propias.

En dialogo con este medio, la diputada provincial del Frente Progresista, quien
dirigi¢ el trabajo, destaco que la idea de llevar adelante el muestreo estuvo
vinculada con el hecho de poder "examinar como los chicos utilizan este tipo de
tecnologias, sobre todo teniendo en cuenta que estos soportes muchas veces
sobredimensionan algunas practicas que se daban antes como, por ejemplo,
los acosos en el ambito escolar o distintas formas de abusos hacia los

menores”.
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Si hay algo de lo que ya hace un buen rato no hay lugar a dudas, es que los
adolescentes se han apropiado por completo de las nuevas tecnologias. Segun
la encuesta, y en lo que en algun punto marca la introduccion a la misma, el 97
por ciento de los consultados dijo usar internet y/o telefonia celular. En tanto, la
muestra también es reveladora de como han ido avanzado las conexiones
domiciliarias en la ciudad: hasta no hace mucho tiempo los ciber eran el
espacio preferido de los jovenes. Hoy ya han dejado de serlo: el avance del uso
familiar ha provocado que un 67 por ciento de los chicos rosarinos acceda a

internet desde su casa.

Sin embargo, el dato mas preocupante esta vinculado con el grado de
exposicion de los adolescentes con respecto a los problemas que pueden
surgir en el uso de las nuevas tecnologias. En los ultimos tiempos se
conocieron en reiteradas oportunidades algunos casos que han llamado la
atencion de la opinién publica, sobre todo en los adultos, para quienes este tipo
de acontecimientos es toda una novedad. Estas situaciones tienen que ver con

aquello que se denomina "delitos cibernéticos".

Segun describe el informe, los mas comunes suelen
ser grooming, ciberbullying y phishing. El primero refiere a la estrategia
utilizada por abusadores sexuales para manipular a niflos, nifias y
adolescentes con el fin de poder tener el control total sobre la victima en el
momento de la situacion de abuso. En tanto, el ciberbullying es el término con
gue se denomina al acoso escolar cibernético, fendbmeno comun en las
comunidades escolares y sus consecuencias son muy perjudiciales tanto para
las victimas, los acosadores y los testigos de las agresiones. Finalmente, el
phishing es la modalidad de estafa disefiada con la finalidad de robar claves de
acceso a servicios, y hasta la misma "identidad digital" de un usuario. En este
tipo de delitos se instala la problemética sobre la produccién, distribucion y

consumo de pornografia infantil en internet.

En tanto, en lo que respecta a situaciones que se pueden considerar
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desagradables o agresivas, la mayoria de los adolescentes encuestados, un 87
por ciento, pasd por lo menos alguna vez por una instancia de este tipo.
Puntualmente, un 38 por ciento de los chicos encuestados dijo haber entrado
"sin querer" o "por error" a algun sitio web con imagenes que lo "asustaron o
incomodaron™; a uno de cada tres un desconocido le "pidi6é" que le "envie fotos
suyas" y a un 25 por ciento del total de la muestra alguien "de la escuela o
conocido" le envié "mensajes o fotos agresivas" (o que, al menos, llegaron a
incomodarlo) al celular, el email, en su cuenta de Facebook o al Messenger,

entre otras de las mas usadas redes sociales.

Al mismo tiempo, los resultados arrojaron también que un 19 por ciento recibié
mensajes o fotos que lo incomodaron de parte de "personas desconocidas”; a
uno de cada tres de la muestra alguien de la escuela o conocido le publicé en
internet una foto suya que lo "avergonz6"; un 30 por ciento recibié alguna
invitacién para "encontrarse" con alguien que "no conocia personalmente" vy,
ademas, dos de cada diez se encontrd personalmente con alguien que conocio

a través de internet (ver infografia).

En tanto, y con respecto a la pregunta si conocian a alguien que habia pasado
por alguna de estas situaciones, un 71 por ciento respondid que si. Evaluando
el grado de conocimiento y educacion de los chicos sobre este tipo de
problemas, el 45 por ciento de la muestra reconocié que no sabria como actuar

ante alguna de estas situaciones.

Para el final, la legisladora explicé que lo que se traté con el trabajo es intentar
comenzar a "rediscutir los valores sociales, la relacién entre padres e hijos,
pensar un poco sobre la dificultad a la hora de construir vinculos de los chicos

entre ellos y con su entorno social”.
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TITULO: EL RAPTO DE UNA DOLESCENTE ALERTA SOBRE EL ABUSO A
TRAVES DE LAS REDES SOCIALES.
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FUENTE: INFORMATICA LEGAL

(http://www.informaticalegal.com.ar/2010/11/15/el-rapto-de-una-

adolescente-alerta-sobre-el-abuso-a-traves-de-las-redes-sociales/)

AUTOR: MIGUEL SUMER ELIAS.

FECHA: 15 DE NOVIEMBRE DE 2010

En la Argentina, casi 2 millones de menores utilizan Facebook. Una chica de
16 afos pact6 un encuentro con un hombre de 38, quien la mantuvo cautiva
seis dias. Los especialistas piden agravar las penas cuando la captacién se

haga por medios electrénicos. Esto aun no existe como figura legal.

Gustavo Sarmiento
gsarmiento@tiempoargentino.com.ar

El caso de una joven de 16 afios que fue secuestrada por un comerciante en
San Miguel, luego de pactar un encuentro a través de Facebook, volvié a poner
en escena el reclamo de especialistas para agravar la pena de abuso cuando
se haya utilizado un medio electrénico como elemento de captacion. La figura
no esté legislada en nuestro pais, donde 1,9 millon de menores usan esa red
social. EI comerciante de 38 afios concretd la cita con la menor el 21 de
octubre a la salida del colegio, tras seducirla por Facebook. La convencio de ir
a su casa, en La Tablada, donde la tuvo encerrada seis dias. La Policia
Bonaerense trabajé con un especialista informatico y luego de rastrear los e-
mails e indagar en el Facebook de la chica, descubrieron al hombre (J. C. M.),
que tenia muy pocos contactos: eran todas menores de edad. Decidieron
atraparlo creando el perfil falso de otra menor. Lo incitaron a encontrarse y
luego lo siguieron hasta su comercio de venta de celulares, en San Justo. Al
allanar su casa, secuestraron revistas, fotos y videos pornograficos caseros, y

encontraron a la chica, que en un primer momento negd su identidad: no
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presentaba signos de golpes. Los investigadores buscan determinar si abuso

de ellay si la tenia amenazada o ejercia un dominio psicolédgico sobre la chica.

“Es una generacion que no fue preparada para Internet. De golpe, los chicos
empezaron a utilizar las redes sociales y los padres no saben como
contrarrestarlo, porque nunca vivieron una situacién similar”, indic6 Miguel
Sumer Elias, abogado en Derecho Informéatico, Internet y Nuevas Tecnologias
de la Informacion. “Los chicos tienen gran conocimiento de tecnologia, pero
gran desconocimiento de su uso. Hay que trabajar mucho en el didlogo entre

adultos y menores.”

En la Argentina, ya son 11.825.140 las personas que tienen Facebook,
ubicandolo en el puesto 12° a escala mundial. Es el de mayor cantidad de
usuarios de Sudameérica, e incluso supera a Espafia. Los menores de 17 afios
son un 16% del total, mientras en los EE UU son apenas el 11%, y en Brasil el
10%.

Segun un estudio del Ministerio de Educacion, el 95% de los chicos no cree en
los riesgos de la red, y el 75% piensa que todo lo que se dice alli es cierto. El
principal uso es el chat, y ocho de cada diez chatean sin que los padres sepan

con quién.

Sumer Elias aconsejé a los jévenes que “sean inteligentes, usen el sentido
comun y no pongan datos de mas. No agreguen ‘amigos’ por agregar, porque
no son amigos. Y lo mas importante: que no tengan vergiienza de hablar con
los padres.” Sobre las citas pautadas a través de redes sociales, sugirié que se
concreten “cuando uno esta seguro de quién es el otro, y siempre conviene ir

acompanado”.

A partir de 2011, el gobierno nacional implementara un sitio (denominado
Defensor del Internauta), que buscara alertar a las personas acerca de los
riesgos de Internet. Ademas, se realizaran modulos de educacion a distancia

para padres, docentes y alumnos.

E
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TITULO: 10 CONSEJOS PARA DEFENDERSE DEL GROOMING Y DEL
CIBERACOSO SEXUAL

FUENTE: BLOG PANTALLAS AMIGAS
FECHA DE PUBLICACION: 24/01/2011

El acoso sexual de menores en la Red no es algo frecuente. Sin embargo, es
perfectamente factible y las consecuencias pueden ser devastadoras. Una vez
iniciado el dafio es irreparable. Por fortuna, es sencillo de evitar e incluso de

contener en los primeros momentos.

Condicion necesaria para el acecho sexual en la Red

Todo caso de acecho sexual se hace posible porque el acosador dispone de
un elemento de fuerza sobre la victima que pone a ésta en el compromiso de
atender las demandas del depredador. Este elemento puede ser de muy
diversa naturaleza, si bien el mas comuin es la posesion de alguna imagen

intima _que el chantajista amenaza con hacer publica en caso de que no sean

satisfechas sus peticiones de indole sexual. Estas solicitudes suelen consistir
en el envio de imagenes eraticas por la webcam pero, si hay proximidad, puede
llegar a solicitarse un encuentro personal con el grave riesgo que ello implica.
En ocasiones, este elemento de fuerza no existe y es la pericia del acosador la

que lo crea de manera ficticia y hace creer a su victima en su existencia.
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Tantos adolescentes como personas adultas pueden ser victimas de este tipo
de chantaje, sin embargo existen mayor vulnerabilidad en los menores que se
ven incapaces de gestionar esta complicada situacion, lo que les sitia a

merced del acosador.

Conceptos: acoso sexual de menores online e Internet Grooming

El grooming es una forma en que se manifiesta el acoso sexual en la Red hacia
los menores, pero no la Unica. Se puede hablar de grooming cuando se
produce un acecho sexual donde previamente ha habido una estrategia de
acercamiento, de engatusamiento, con el fin de ganarse la confianza del menor
por parte del depredador sexual para asi obtener ese elemento de fuerza con el
que iniciar el chantaje. Sin embargo, en muchos casos el acecho sexual no se
produce de esta manera, no hay una fase previa. Ocurre, por ejemplo, cuando
el depredador accede a informaciones o imagenes de su victima usando la
fuerza (robo de contrasefias, por ejemplo) o valiéndose de terceras personas o
medios alternativos. Aungque en este caso el enjuiciamiento no seria el mismo
por la diferente naturaleza de las acciones previas, a efectos de la victima nos

sitla practicamente en el mismo lugar. Hay que destacar el papel que tiene

lawebcam tanto para la obtencion del elemento de fuerza como para la
realizacion de concesiones al depredador por lo que debe ser considerada un

componente critico en estos casos y, por lo tanto, una condicidn necesaria.

Tres fases y diez claves para luchar contra el acoso sexual en la Red
Prevencion: evitar la obtencién del elemento de fuerza por parte del
depredador.

Si se evita que el depredador obtenga el elemento de fuerza con el que iniciar

el chantaje, el acoso es inviable. Para ello es recomendable:

1. No proporcionar imagenes o] informaciones
comprometedoras (elemento de fuerza) a nadie ni situar las mismas
accesibles a terceros. Se ha de pensar que algo sin importancia en un

determinado &mbito 0 momento puede cobrarla en otro contexto.
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2. Evitar el robo de ese elemento de fuerza para lo cual se debe preservar

la seguridad del equipo informatico y la confidencialidad de las
contrasefias.

Mantener una actitud proactiva respecto a la privacidad lo que implica
prestar atencidon permanente a este aspecto y, en especial, al manejo que
las demés personas hacen de las imagenes e informaciones propias.
Afrontamiento: tomar conciencia de la realidad y magnitud de la

situacion.

Cuando se comienzan a recibir amenazas e intimidaciones es importante:

4. No ceder al chantaje en ninguin caso puesto que ello supone aumentar la

posicion de fuerza del chantajista dotandole de un mayor numero de

elementos como pueden sernuevas imagenes o0 videos erdéticos o

pornograficos.

Pedir ayuda. Se trata de una situacion nueva y delicada que conlleva
gran estrés emocional. Contar con el apoyo de una persona adulta de
confianza es fundamental. Aportara serenidad y una perspectiva distinta.
Evaluar la certeza de la posesion por parte del depredador de los
elementos con los que se formula la amenaza y las posibilidades reales de
que ésta se lleve a término asi como las consecuencias para las partes.
Mantener la cabeza fria es tan dificil como importante.
Limitar la capacidad de accién del acosador. Puede que haya
conseguido acceso al equipo o0 posea las claves personales. En prevision
de ello:
a. Realizar una revision total para evitar el malware del equipo y
cambiar luego las claves de acceso.
b. Revisar y reducir las listas de contactos asi como la configuracion de
las opciones de privacidad de las redes sociales.
c. En ocasiones, puede ser acertado cambiar de perfil o incluso de
ambito de relacion en la Red (bien sea una red social, un juego online
multi jugador...).

Intervencion
Las situaciones de acecho sexual rara vez terminan por si mismas, siendo

habitual la reincidencia en el acoso incluso en momentos muy distantes en el
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tiempo. Es preciso no bajar la guardia y llegar hasta el final para lo cual es

conveniente.

8-Analizar en qué ilegalidades ha incurrido el acosador y cuéles
pueden ser probadas. Puede ser inviable probar que el depredador
dispone de ciertas imagenes o informaciones o que las ha hecho
publicas. También puede ocurrir que no se pueda demostrar que esas
imagenes fueron obtenidas por la fuerza o mediante engafio o incluso
gue se han recibido amenazas. Por todo ello conviene saber en qué
ilicitos ha incurrido o incurre el depredador porque ello habilita la via

legal.

9-Buscar y recopilar las pruebas de la actividad delictiva: capturas
de pantalla, conversaciones, mensajes... todo aquello que pueda
demostrar las acciones del depredador o dar pistas sobre su paradero o
modo de actuar serd de gran utilidad tanto a efectos de investigacion
como probatorios. Se debe tener presente no vulnerar la Ley en este

recorrido.
8. Formular una denuncia. Con un adecuado analisis de la situacion y
elementos de prueba que ayuden a la investigacion el hecho ha de ser
puesto _en conocimiento de las Fuerzas y Cuerpos de Seguridad del

Estado con independencia de que el acecho hubiera o no remitido.
Cada caso es diferente y la manera de abordarlo también. En determinadas
circunstancias, incluso puede ser recomendable seguir la corriente del
acosador para tratar de identificarle. En otras, la denuncia inmediata a la policia
es la opcion mas razonable. No obstante, las anteriores son orientaciones que
pueden funcionar bien en la mayoria de los casos y mientras la policia ofrece

sSu asistencia.

VIDEO: CIBER grooming en Internet

ENLACE: http://www.youtube.com/watch?v=xvBB MakRgA

¢,De verdad quieres usar tu webcam?
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VIDEO: Webcam: consejos animados.
ENLACE: http://www.youtube.com/watch?v=FLKR5aq3Zbw#t=36

TITULO: EL USO DE LAS REDES SOCIALES EN EL AMBITO LABORAL

FUENTE: www.infojus.gov.ar. 4/2/2013
Autor: JOHN GROVER DORADO
FECHA; 4 de febrero de 2013

1. INTRODUCCION EIl auge de las nuevas tecnologias de la informacion y de
la comunicacion ha impactado en todos los @mbitos de la vida del hombre. El
trabajo, entendido como la mayor manifestacion de la capacidad productiva y
creadora de las personas, amén de su innegable esencia dignificante, desde
luego que no ha sido la excepcion a dicha tendencia, se advierte que Internet,
como el maximo paradigma de las nuevas Tics, ha modificado en forma
categorica algunas realidades vinculadas con las relaciones laborales. Veamos
como ejemplo no solo los nuevos puestos de trabajo intelectuales y altamente
especializados que la industria tecnoldgica ha traido consigo, sino también
otros cambios en los tradicionales conceptos y practicas laborales: la aparicién
y afianzamiento del teletrabajo o tecno trabajo ante la desaparicién del
requerimiento de la presencia fisica en un lugar de trabajo fijo; la necesidad de
nuevas habilidades y permanente actualizacion en el manejo de las
herramientas tecnoldgicas, particularmente las informaticas; la permanente
conexién a una red como factor de cambio en el régimen de jornadas, horarios
y descansos laborales; las nuevas y sutiles enfermedades fisicas y psicoldgicas
que surgen de una rutina de cuasi aislamiento y de uso intensivo de una

computadora; la automatizacion y la despersonalizacion en los procesos de
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atencion a clientes cada vez mas habituados al uso de las nuevas tecnologias,

entre otros.

Es en este marco de cambios tecnolégicos dindmicos, permanentes, y por
sobre todas las cosas, que desbordan a los institutos juridicos tradicionales del
Derecho Laboral, donde cabe incluir un tema de candente actualidad: la
utilizacion de las redes sociales en el ambito de trabajo, ya sea antes, durante y
después de la relacion laboral.

En este punto debemos detenernos un instante a los fines de definir qué son y
en qué consisten las redes sociales. Entendemos por tales a aquel servicio que
presenta Internet, a través de distintos sitios de la World Wide Web, por medio
del cual los usuarios comparten gustos, intereses, opiniones, fotografias,
videos, y demas contenidos multimedia con otros usuarios conocidos o
desconocidos, en un espacio virtual que recrea un espacio de interaccion social,

a partir de perfiles publicos o privados por ellos confeccionados.

Dentro de este amplio concepto, pretendemos comprender no solo los distintos
tipos de redes sociales (1), sino también las diversas funciones y/o aplicaciones
que pueden utilizarse, destacandose la posibilidad de intercambiar mensajes
instantaneos (chat) o bien dejar mensajes para cuando el usuario se conecte
nuevamente (Wall o Muro), "subir* (upload) y comentar fotografias y videos
propios o de terceros, compartir enlaces (links) favoritos, jugar en linea, visitar
perfiles de otros usuarios, crear un evento o un grupo de interés, etc. Entre las
redes sociales mas conocidas, por su gran popularidad, deben destacarse
Facebook (2), Twitter (3), My Space (4), Foursquare (5), Google+ (6), Youtube
(7), entre otras.

En el presente trabajo consideraremos el uso de redes sociales por los
empleadores en el proceso de seleccion previo a la contratacion de un nuevo
empleado, los derechos y obligaciones que surgen del control que aquéllos
realizan de las informaciones, imagenes y datos personales del trabajador, su

reglamentacion como herramienta informatica de trabajo, y las posibles
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consecuencias de su utilizacion indebida. Estos temas seran expuestos
teniendo en cuenta la normativa y jurisprudencia nacional, pero sin perder de

vista algunas soluciones esbozadas en el derecho comparado.

2. EL USO DE LAS REDES SOCIALES EN EL PROCESO DE SELECCION
DE PERSONAL Un uso harto frecuente, y que poco tiene que ver con los fines
o funciones principales de las redes sociales, salvo aquellas que son
estrictamente profesionales (8), es aquel relacionado con el escudrifiamiento
de informacién sobre candidatos a puestos de trabajo en el momento anterior al
inicio de cualquier relacion laboral. Desde luego que forma parte del interés
legitimo de todo empleador el conocer al maximo las aptitudes de sus futuros
dependientes en cuanto ellos desempefiaran tareas en su empresa, muchas de
las cuales incluyen el manejo de informacion valiosa, y por lo tanto, implican un
alto grado de confianza y reserva. Inclusive, tal interés se extiende hacia otro
tipo de datos que hacen a la vida personal, intima y/o familiar, y que pueden
tener incidencia en el rendimiento, en las ambiciones y necesidades de
crecimiento laboral, y en las relaciones sociales con el resto de sus futuros

compaferos.

Es asi que, al momento de elaborarse perfiles de cada uno de los aspirantes a
distintos puestos de trabajo, se incluye y se valora la informacién y los
contactos personales y profesionales contenidos en las distintas redes sociales
de las cuales participan los candidatos. Ocurre, por ejemplo, que la informacién
de los "contactos" o los "grupos" virtuales permiten inferir una serie de
conclusiones sobre el éxito social de una persona, su ambito de influencia, su
capacidad de interrelacionarse con otros, motivaciones, etc. A ello, debemos
sumar que, en el ambito de las redes sociales, desaparecen las fronteras entre
lo publico y privado, y entre lo profesional y personal, pues el hecho de
compartir o no compartir informacion y la indole de ésta dependen no solo de
las politicas de privacidad (9) establecidas por cada red social, sino
principalmente de lo que cada persona decida en su configuracion de
privacidad. De esta forma, muchos usuarios no tendran problema alguno en

compartir su lista de contactos, sus fotografias en ambitos intimos o familiares,
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Sus gustos y opiniones en materias que pueden considerarse sensibles, como
datos que se refieren a la ideologia, afiliacion sindical, creencias religiosas,
origen racial, salud, vida sexual, etc., mientras que otros atesoraran

celosamente toda informacion de su esfera mas intima.

No debemos perder de vista que, todo ello, a su vez, se desarrolla en un
ambito virtual, donde el usuario promedio de Internet -detras del cual existe una
vasta mayoria que pertenece a una generacion de jovenes narcisistas y hasta
exhibicionistas- suele pasar por alto los riesgos de mantener perfiles publicos
disponibles para una vasta audiencia global, no so6lo por desconocer los
distintos grados de privacidad que cada red social le permite configurar, sino
también por ignorar el incontrolable nivel de divulgacion de datos personales
gue se transmiten en la red, y que, eventualmente pueden ser utilizados con
fine Sobre esto Ultimo, cabe destacar que muchas redes sociales permiten a
los motores de busqueda (mas conocidos como "buscadores de Internet")
indexar los perfiles de sus usuarios, sin previo consentimiento, de modo tal que
resultan accesibles entre los resultados de busqueda. De esta forma, se
permite centralizar toda la informacion de una persona que en principio se
encuentra dispersa en los distintos sitios de la red. Asi, con tal s6lo buscar el
nombre de una persona, sabremos una serie de datos adicionales que alguna
vez -en Internet no hay tiempos, los datos que se ingresan quedan indexados y
disponibles perpetua e indefinidamente- fueron ingresados por ella o por

terceros, con 0 sin su consentimiento, en algun sitio de Internet.

A ello, debemos sumar el riesgo de que la informacion subida a cada red
social no solamente sea aquella que se proporciona al inicio de la
registracion, sino todo otro dato o imagen que con posterioridad se
ingresa o sube. Es esta dinAmica de actualizacién permanente en el afan
de interactuar con terceros en el ambito virtual lo que define a las redes

sociales.
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En base a lo expuesto, debemos advertir que la situacion apuntada no
resulta baladi desde el punto de vista juridico si tenemos en cuenta de
gue en muchas ocasiones la utilizacion de las redes sociales para la
seleccion del personal puede colisionar con algunas disposiciones

tuitivas de la intimidad y la dignidad del trabajador.

s distintos a los que el usuario consintié al momento de otorgarlos. Sobre esto
altimo, cabe destacar que muchas redes sociales permiten a los motores de
busqueda (méas conocidos como "buscadores de Internet”) indexar los perfiles
de sus usuarios, sin previo consentimiento, de modo tal que resultan accesibles
entre los resultados de busqueda. De esta forma, se permite centralizar toda la
informacion de una persona que en principio se encuentra dispersa en los
distintos sitios de la red. Asi, con tal s6lo buscar el nombre de una persona,
sabremos una serie de datos adicionales que alguna vez -en Internet no hay
tiempos, los datos que se ingresan quedan indexados y disponibles perpetua e
indefinidamente- fueron ingresados por ella o por terceros, con o0 Sin su

consentimiento, en algun sitio de Internet.

A ello, debemos sumar el riesgo de que la informacion subida a cada red social
no solamente sea aquella que se proporciona al inicio de la registracion, sino
todo otro dato o imagen que con posterioridad se ingresa 0 sube. Es esta
dinamica de actualizacion permanente en el afan de interactuar con terceros en

el @mbito virtual lo que define a las redes sociales.

En base a lo expuesto, debemos advertir que la situacion apuntada no resulta
baladi desde el punto de vista juridico si tenemos en cuenta de que en muchas
ocasiones la utilizacion de las redes sociales para la seleccion del personal
puede colisionar con algunas disposiciones tuitivas de la intimidad y la dignidad
Creemos asi que, durante el proceso de seleccién de candidatos a ocupar un
puesto de trabajo, el empleador puede efectuar una utilizacion ilegitima de los
datos personales del trabajador, sobre todo con fines discriminatorios. Notamos

que, a partir de la existencia de una gran cantidad de bases de datos ilicitas, de
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las cuales, muchas de ellas contienen datos sensibles, y que llegan a manos
de los empleadores, pueden afectarse indirectamente algunos derechos del
trabajador, como el de acceder a un puesto de trabajo 0 a no ser discriminado.

En nuestro pais no existen normas del Derecho Laboral que regulen de manera
especifica ni la cuestion de la violacion de los datos personales de los
trabajadores ni la discriminacién durante la seleccibn de En relacion a lo
primero, no dudamos en afirmar que resulta de aplicacion laley 25326 de
Proteccion de Datos Personales (10) (L.P.D.P.), la cual resguarda el derecho
sobre los datos de cada persona, independientemente de su caracter de
trabajador, cuando ellos han sido recolectados o tratados fuera de los limites
de dicha ley. Desde luego que, en el caso, el empleador podra ser sujeto de las
responsabilidades legales cuando actie como titular de archivos, registros,
bases de datos u otros medios técnicos de tratamiento de datos, sean estos
publicos o privados, destinados a dar informes, excluyendo de este modo sélo
al caso en que se utilicen los datos de los trabajadores con fines en este punto,
no podemos dejar de destacar que en Alemania, uno de los paises mas
celosos del cuidado de datos personales, dentro del marco de un proyecto de
ley que tuvo por objeto incorporar disposiciones especificas para la proteccion
de datos de los trabajadores, se ha propuesto prohibir a los empleadores
utilizar datos personales de los candidatos a puestos de trabajo obtenidos en

sus perfiles de redes sociales (se ha conocido como "Ley Facebook"(11)).

Ahora bien, en cuanto a la segunda cuestion, nuestro ordenamiento juridico
laboral carece de normas referidas a la discriminacion durante el proceso de
seleccion de personal (12). Nuestra legislacion del trabajo s6lo contempla
normas antidiscriminatorias aplicables una vez que la relacion laboral se ha
iniciado, y no durante el proceso de seleccién de trabajadores, a saber: los
arts. 17y 81 de la Ley 20744 de Contratos de Trabajo (13), y otras normas

relativas a la igualdad de género (Anexo G, art. 1, Ley 25212 (14)), sanciones

por infracciones laborales motivadas por decisiones del empleador que
impliquen cualquier tipo de discriminacién (Anexo D, Art. 4 inc. a), Ley 25212
(15)), y beneficios fiscales para quienes contraten personas discapacitadas (art.
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87, Ley N° 24013 (16), art. 34, Ley N° 24147 (17), y art. 23, Ley N° 22431 de
Sistema de Proteccion al Discapacitado, modificado por la Ley N° 23021 (18)).

Exclusivamente personales (Art. 1 L.P.D.P. y su decreto reglamentario).

En este punto, no podemos dejar de destacar que en Alemania, uno de los
paises mas celosos del cuidado de datos personales, dentro del marco de un
proyecto de ley que tuvo por objeto incorporar disposiciones especificas para la
proteccion de datos de los trabajadores, se ha propuesto prohibir a los
empleadores utilizar datos personales de los candidatos a puestos de trabajo
obtenidos en sus perfiles de redes sociales (se ha conocido como "Ley
Facebook"(11)).

Ahora bien, en cuanto a la segunda cuestion, nuestro ordenamiento juridico
laboral carece de normas referidas a la discriminacion durante el proceso de
seleccion de personal (12). Nuestra legislacion del trabajo sélo contempla
normas antidiscriminatorias aplicables una vez que la relacion laboral se ha
iniciado, y no durante el proceso de seleccién de trabajadores, a saber: los
arts. 17y 81 de la Ley 20744 de Contratos de Trabajo (13), y otras normas
relativas a la igualdad de género (Anexo G, art. 1, Ley 25212 (14)), sanciones

por infracciones laborales motivadas por decisiones del empleador que
impliquen cualquier tipo de discriminacion (Anexo D, Art. 4 inc. a), Ley 25212
(15)), y beneficios fiscales para quienes contraten personas discapacitadas (art.
87, Ley N° 24013 (16), art. 34, Ley N° 24147 (17), y art. 23, Ley N° 22431 de
Sistema de Proteccion al Discapacitado, modificado por la Ley N° 23021 (18)).

Creemos, sin embargo, que nada obsta a que el asunto en analisis encuentre
apoyatura legal en el amplisimo art. 1° de la ley antidiscriminacion N° 23592
(19), el cual dispone que "quien arbitrariamente impida, obstruya, restrinja o de
algin modo menoscabe el pleno ejercicio sobre bases igualitarias de los
derechos y garantias fundamentales reconocidos en la Constitucion nacional,

sera obligado, a pedido del damnificado, a dejar sin efecto el acto
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discriminatorio o cesar en su realizacion y a reparar el dafio moral y material
ocasionados. A los efectos del presente articulo se consideraran
particularmente los actos u omisiones discriminatorios determinados por
motivos tales como raza, religion, nacionalidad, ideologia, opinién politica o

gremial, sexo, posicion econémica, condicion social o caracteres fisicos".

Refuerza nuestra posicion la Recomendacion General N°6 "Contra la
discriminacion en la oferta de empleos" del Instituto Nacional contra la

Discriminacion, la Xenofobia y el Racismo (INADI) (20).

En el derecho comparado, a diferencia de nuestra legislacion, encontramos
normas especificas relativas a la discriminacion del trabajador en el ambito del
trabajo, y que incluyen el proceso anterior a su contratacion. Por ejemplo, en la
Union Europea rige la Directiva 2000/78/CE relativa al establecimiento de un
marco general para la igualdad de trato en el empleo y la ocupacion, la cual
propende a garantizar el respeto del principio de igualdad de trato de las
personas de la Unién Europea, independientemente de su origen racial o étnico,
religion o convicciones, discapacidad, edad u orientacién sexual, en el acceso
al empleo y a la ocupacion, la promocién y la formacién profesional, las
condiciones de empleo y de ocupaciéon y la pertenencia a determinadas
organizaciones (21).

3. EL USO DE LAS REDES SOCIALES COMO HERRAMIENTA DE
TRABAJO En el ultimo tiempo, muchas empresas han priorizado
aprovechar las enormes ventajas que presentan las redes sociales, en
cuanto éstas constituyen importantes canales de comunicacién directa
con miles o millones de potenciales o efectivos clientes de sus productos
0 servicios, y que, como dijimos, representan una vasta multitud virtual
global compuesta en su mayoria por jovenes consumistas Yy
exhibicionistas de sus gustos personales. De alli que la préactica de
muchas empresas de tener presencia institucional en Internet, y
particularmente a través de perfiles publicos en las distintas redes
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sociales, se haya iniciado y afianzado como una buena herramienta de

comunicacion y de marketing (22).

Al decir de Cardona Rubert, "las redes sociales usadas en el mundo laboral
flexibilizan la comunicacion y la colaboracion en la empresa. Se trata de
esquemas similares a los que estan habituados los empleados en su vida
privada, que fomentan la aparicion de lazos desconocidos, hasta el momento,
relaciones que aportan valor a la organizacion y agilizan la toma de decisiones.
Las redes sociales permiten interactuar a los empleados de una manera
colaborativa, compartiendo conocimientos, de modo transparente, abierta y
directa"(23).

Esta realidad, por un lado, reaviva un tema suficientemente expuesto por la
doctrina del Derecho Informatico o del Derecho Laboral, cual es el control en el
uso del correo electronico del trabajador y sus limites (24), pues en esencia
estamos frente a controles en la utilizacion de herramientas informaticas de
comunicaciéon en el trabajo. Las redes sociales, vistas desde la éptica de este
conflicto juridico, no son mas que una nueva modalidad de enviar y recibir
mensajes por Internet -si bien con algunas particularidades- que, en el fondo,

debe tratarse junto al correo electronico como un mismo fenémeno.

Por otro lado, también se agregan nuevas aristas a este ya conocido problema,
como por ejemplo el alcance del mentado control del empleador sobre los
contenidos de las comunicaciones del trabajador, cuando dichos contenidos
son principalmente datos personales e imagenes, o, el alcance de dicha
potestad cuando el trabajador emite opiniones relativas a su ambito laboral en
sus perfiles publicos de redes sociales; en ambos casos veremos cOmo actlan
como limites constitucionales el derecho a la intimidad y el derecho a la libertad

de expresion.

A continuacién, haremos una breve exposicion de las situaciones

relatadas, para luego exponer las soluciones juridicas que se han
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esbozado desde el plano convencional empresarial, y desde el plano

legislativo y jurisprudencial nacional y extranjero.

3.1. FACULTADES DE CONTROL DEL EMPLEADOR Debe advertirse
que, de la utilizacibn de redes sociales -como asi de toda otra
herramienta informatica de comunicacion en el trabajo- a instancias del
empleador, emerge una indudable facultad de control en favor de éste,
en razon de que existen diversos intereses que la justifican, a saber: -
Propiedad sobre los medios de produccion: el empleador como
propietario de las herramientas de trabajo tiene derecho a controlar los

bienes de la empresa que dirige.

Sostiene al respecto Hocsman que el empleador es titular de los medios
de produccion, y tanto la computadora, el software como el resto de los
elementos que permiten las comunicaciones electronicas entran en esa
categoria. Asi, el trabajador dispondria de tales herramientas sélo a
efectos de la actividad laboral, y por lo tanto el control sobre ellas se

veria justificado (25).

- Rendimiento del trabajador: la utilizacion de redes sociales durante el
tiempo de trabajo y fuera del uso sugerido por el empleador constituye
una forma de esparcimiento que puede insumir tiempo de efectiva
prestacion de labor del trabajador. Ello, llevado a gran escala, puede
generar detrimentos econdémicos en la empresa, motivados por la pérdida
de productividad de los dependientes. El control por parte del empleador
adquiere importancia, entonces, a los fines de preservar un ambiente de

trabajo eficiente.

- Informacion confidencial: debe permitirse al empleador el monitoreo de

las herramientas informaticas pues siempre existe la posibilidad de que
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por medio de las comunicaciones electronicas pueda facilitarse

informacién confidencial y secretos comerciales de su empresa (26).

- Seguridad Informatica: en la utilizacion de redes sociales -como en todo
servicio de Internet- esta siempre latente la posibilidad de comprometer
la seguridad informatica de la empresa a partir de ataques externos, y
por tanto, derivar en la pérdida de informacion confidencial o relevante

para la empresa.

- Imagen o reputacion: todo aquello que la persona sube en su perfil
social, en tanto sea accesible de manera publica, puede repercutir
negativa e indirectamente en la reputacion de la empresa, violando asi el
legitimo interés del empleador de resguardar el buen nombre e imagen

de su firma.

En este sentido se ha dicho que "la ruptura de la escisién entre lo
profesional y lo privado conlleva a que actos en principio relativos a la
esfera de libertad individual del empleado, como la decisién de colgar
fotos, publicar videos, comentar ideas, pensamientos, experiencias,
opiniones o criticas puedan tener relevancia no sélo sobre el actor sino
también, dependiendo del contenido de las mismas, sobre la imagen y

reputacion de la empresa, de los otros empleados o de los clientes"(27).

- Responsabilidades legales: el empleador tiene una responsabilidad
refleja o indirecta por el hecho de un dependiente, y por tal motivo debe
fiscalizar el uso de las redes sociales para evitar conductas de parte del
trabajador que puedan afectar cualquiera de los intereses empresariales

sefalados.
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En suma, vislumbramos motivos suficientes -muchos de ellos amparados
y limitados por normas diversas, como luego veremos- para permitir al
empleador el monitoreo o control del uso de las herramientas
informéticas de comunicacion via Internet, esto es, correo electronico,

servicios de mensajeria instantanea y redes sociales.

3.2. CONTROL SOBRE LAS OPINIONES, IMAGEN Y DATOS
PERSONALES DEL TRABAJADOR Un punto controvertido que surge de
modo particular en el ambito de las redes sociales, a diferencia de la
problematica de la inspeccién del correo electronico, es aquel vinculado
con la posibilidad de controlar las opiniones, la imagen y los datos
personales que el trabajador publica en sus perfiles. Veremos a
continuacién estos supuestos: - Opiniones: es habitual que en las redes
sociales, en esa dindmica de permanente interaccion que plantean sus
funciones y/o aplicaciones, los trabajadores hagan comentarios que
puedan afectar intereses del empleador, como ser opiniones contrarias a
la persona del principal, de sus superiores 0 de sus compaferos de
trabajo, al lugar o ambiente de trabajo, a los procedimientos utilizados
para producir o comercializar bienes o prestar servicios, a la calidad del

producto o servicio que ofrece la empresa, etc.

- Imagen: en el ambito de las comunidades virtuales, es frecuente que
una persona publique una fotografia, o simplemente la comparta de
manera privada con ciertos contactos, y ésta inmediatamente comience a
distribuirse por toda la comunidad de usuarios, llegando a contactos o
publicaciones no deseadas por el usuario, 0 simplemente que su imagen
sea publicada sin su autorizacion (es usual que ademas de la publicacion
se identifique a una persona por medio de una "etiqueta”, que permite re
direccionar a su perfil, sin requerir su consentimiento). Ya remarcamos

que, dependiendo del contenido de la foto, video o material que involucre
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la imagen del trabajador, en muchas ocasiones, puede repercutir en la

imagen de la empresa.

- Datos personales: el auge de la utilizacion de los servicios de redes
sociales ha propiciado un nivel de circulacion de datos personales que no
registra precedentes, no solo por la enorme cantidad de ellos que fluyen
sin control alguno por la red, sino principalmente por el hecho de ser
accesibles en forma abierta y global. Entre esos datos, se suelen incluir
como informacion disponible publicamente el puesto de trabajo que se
ocupa, la empresa para la que se presta servicio, los contactos
profesionales, y, eventualmente, algun otro tipo de informacion, e
inclusive fotografias, videos, enlaces, y/u otro material adicional o de

referencia que hacen a la organizacion empresarial.

Creemos que la situacion es de dificil solucion y que podria admitir
matices, pues como hubimos de sefialar con anterioridad, en las redes
sociales se desdibujan los limites entre lo profesional y lo personal, entre
lo pablico y lo privado. Existen intereses del empleador que pueden verse
afectados, como el derecho a la imagen y reputacion de su empresa y el
derecho a evitar la publicacion de informacion confidencial, y que, en
principio, habilitarian cuanto menos una regulacibn a nivel de
reglamentos de empresa. Sin embargo, creemos que, por la calidad de
los bienes juridicos en juego -datos personales, libertad de expresion y
derecho a la imagen- que se contraponen a aquellos legitimos intereses,
en ningun caso -se trate de la utilizacion de redes sociales a instancias
del empleador o se trate de un perfil creado espontdneamente por el
trabajador- es admisible prohibicion alguna por parte del empleador.

Volveremos sobre ello ut infra.
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3.3. LIMITES: LIBERTAD DE EXPRESION E INTIMIDAD DEL
TRABAJADOR Veamos ahora cuales son los limites al derecho a
controlar las herramientas informaticas de comunicacion via Internet
provistas por el empleador: - Derecho a la intimidad: a primera vista, la
interferencia mas importante se da a nivel de la privacidad del trabajador.
Se plantea asi una tension entre dos derechos constitucionales en juego:
el derecho a la intimidad del trabajador y el derecho a la libertad de
empresa y de propiedad del empleador. Entendemos que la amplitud del
concepto de derecho a la intimidad (28) comprende a la inviolabilidad y
privacidad de las comunicaciones, a la proteccion de datos personales, al
derecho a la imagen, y a cualquier otra injerencia arbitraria sobre la vida

intima del trabajador.

Tal como sostuvimos con anterioridad, el problema del monitoreo de las
comunicaciones y la inviolabilidad de la correspondencia del trabajador -
en el caso, el derecho a mantener en reserva el contenido de todo
aquello que se transmite via Internet-, es idéntico cuando hablamos de
correo electrénico que cuando hablamos de redes sociales. Sobre aquél,
ha sostenido Hocsman que, tanto en el derecho comparado como en la
mayoria de los autores de la doctrina nacional se plantea el tema en
términos de una disyuntiva, vale decir, que la cuestion debiera ser
regulado o bien a favor del empleador, permitiendo en todo caso la
vigilancia y acceso a los contenidos de las comunicaciones en el @mbito
laboral, o bien en favor del trabajador, prohibiéndose para todos los
casos la intromision en su correspondencia electrénica, pues se afectaria

su derecho a la intimidad (29).

Creemos, no obstante, que la cuestiébn admite matices, y no debiera ser
planteada a modo de antitesis; por el contrario, pensamos que se trata

de dos derechos absolutamente compatibles. Coincidimos con
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Fernandez Delpech en que "se mezclan dos temas que tienen que tener
dos soluciones normativas diferentes: la garantia de la confidencialidad
del trabajador, y las facultades del empleador con relacion a las politicas

de uso del correo electronico y de Internet en el lugar de trabajo"(30).

De esta forma, entendemos que debe distinguirse la posibilidad de
establecer politicas de uso de las herramientas de trabajo del acceso a
dichos contenidos. La primera esta relacionada con la sugerencia de
buenas practicas, a los fines de resguardar los distintos intereses que
dijimos justifican el control del empleador, y, eventualmente, también esta
vinculada con su facultad disciplinaria. Por otro lado, la confidencialidad
del trabajador se refiere a la garantia de inviolabilidad de las

comunicaciones que se cursan por via electronica.

Ahora bien, en lo que respecta al control sobre los datos personales y la
imagen del trabajador, tema que por cierto se plantea de modo peculiar
en las redes sociales, hemos dicho que el empleador no posee
potestades de control o reglamentarias sobre dichos contenidos, pues,
de permitirse, se estaria avanzando peligrosamente sobre la intimidad
del trabajador. No se trata aqui solamente de la dispensa o renuncia del
secreto de las comunicaciones laborales, sino que, ademas, se
encuentran en juego otros derechos: el de autodeterminacion informativa
y el de disponer de la propia imagen. Se tratan aqui dos facultades
personalisimas que siempre permaneceran en cabeza de su titular de
modo irrenunciable. Si bien es cierto que puede consentirse el
tratamiento de datos personales, incluso de datos sensibles, o
autorizarse el uso de la propia imagen, ello, en modo alguno, significa
cederlos a punto tal de ser remplazados o sustituidos en su ejercicio,

cuestion que efectivamente se daria si se permitiese al empleador
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imponer pautas acerca de qué datos o imagenes publicar, dejar de

publicar, o a cuales de ellas tendra acceso.

Asimismo, creemos que todo control sobre los datos personales y la
imagen no tienen vinculacién alguna con el contrato de trabajo o con las
prestaciones laborales. Sea la utilizacion de redes sociales a instancias
del empleador o no, en ambos casos, la conclusiéon no varia. Si es un
perfil estrictamente personal, no hay nada que legitime avanzar sobre su
contenido; ahora, si se trata de un perfil "profesional”, y se considera una
herramienta de trabajo, el mentado derecho de propiedad que
corresponde al empleador debe ceder frente a otro derecho de mayor
jerarquia, el derecho a la intimidad. Ello, sin embargo, no obsta a que la
utilizacion de las redes sociales como forma de esparcimiento pueda dar
lugar a sanciones disciplinarias por no cumplir adecuadamente con el

trabajo durante la jornada laboral.

- Derecho a la libertad de expresion: también este derecho del trabajador
puede colisionar contra aquellos intereses del empleador que justifican el
contralor de las herramientas informaticas. Como dijimos, las redes
sociales permiten a los usuarios efectuar comentarios y emitir opiniones
en pequefios espacios virtuales que hacen las veces de blogs o bitacoras
personales -los cuales, en su version tradicional, han caido en desuso
ante la gran versatilidad de las aplicaciones sociales contenidas en una
plataforma de red social-, y asi afectar legitimos intereses del empleador.
Nuevamente aqui debemos concluir como aplicable la misma soluciéon
gue para los casos anteriores donde se afectan los datos personales y la
imagen. Es decir, prevalecera el derecho a la libre expresion del
trabajador, y, por tanto, no podra regularse, ni controlar ni acceder a todo
aquello que el trabajador libremente opina, sube, comparte y hace en su

red social privadamente. Sin embargo, debemos agregar en este punto

| Miryam Cejas



152

Usos y Abusos de las Redes Sociales en Argentina. CAMPANA DE 2014
PREVENCION

que, en caso de que efectivamente se utilicen perfiles publicos en las
redes sociales para emitir comentarios que afecten intereses de la
empresa del empleador (vgr. calumnias e injurias dirigidas al jefe o a los
companeros de trabajo), desde luego que surge una responsabilidad
ulterior (penal y civil, pero también laboral, pues puede dar lugar a una
sancion o a un despido justificado) que debe ser afrontada por el
trabajador (31).

3.4. REGULACION EN LA LEGISLACION ARGENTINA En la Republica
Argentina no existe disposicion normativa alguna que regule
expresamente las facultades del empleador relativas al monitoreo de las
redes sociales, el correo electronico y demas herramientas informaticas

en el ambito laboral.

No obstante, es menester recordar que la Ley de Contrato de Trabajo
20744 rige las relaciones entre empleadores y trabajadores desde el
punto de vista contractual individual, y que si bien carece de una
prevision que se refiera especificamente al supuesto en analisis,

creemos gue son aplicables sus principios generales.

Como punto de partida, debe tenerse en cuenta que en toda relacion
laboral debe regir el principio de buena fe reciproca (art. 63 L.C.T.(32), el
cual se extiende no s6lo a las conductas a las que las partes
expresamente se obligaron en el contrato de trabajo, sino a todos
aquellos comportamientos que sean consecuencia del mismo,
apreciados con criterio de colaboracion y solidaridad (art. 62 L.C.T.(33)).
Asimismo, entre las facultades especificas del empleador se encuentran
la organizacion econdmica y técnica de la empresa como también su
direccion (art. 64 y 65 L.C.T.(34)), mientras que entre las obligaciones del

trabajador se halla el deber de fidelidad, por el cual debe guardar reserva
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0 secreto de las informaciones a las que tenga acceso (art. 85 L.C.T (35)).
Finalmente, también resultan de aplicacion las disposiciones relativas a
controles que el empleador puede efectuar sobre el trabajador, que si
bien no aluden al caso de las comunicaciones electrénicas, si se refiere a
la salvaguarda de los bienes y herramientas de trabajo de propiedad de
la empresa (arts. 70, 71y 72 L.C.T. (36)).

En base a este conjunto de normas, surge con claridad que el empleador
tiene un derecho de propiedad sobre los medios de trabajo; las
comunicaciones en Internet como herramientas para el cumplimiento de
la prestacion a la que se comprometio el trabajador, forma parte del
concepto de medios de trabajo. Ahora bien, ese derecho de propiedad,
también implica la facultad de establecer sistemas de control que tengan
por objeto salvaguardar los bienes de la empresa, siempre y cuando se
respete la dignidad y privacidad del trabajador y se pongan en
conocimiento de la autoridad de aplicacion, de la organizacion sindical

gue represente a los trabajadores, y del propio trabajador.

A su vez, esa potestad de fiscalizacion del empleador esta supeditada a
gue su ejercicio no resulte violatorio de los derechos del trabajador.
Llevado al caso en particular, es correcto afirmar que la facultad de
establecer controles sobe los e-mails y demas herramientas de
comunicacion es legitima en tanto no se afecte la intimidad y libertad de

expresion del trabajador.

En relacion a lo expuesto, se evidencia que el empleador efectivamente
podra establecer politicas de uso de las herramientas informaticas que
provea al trabajador, y también imponer sanciones en base a sus

facultades disciplinarias que surgen de los arts. 67 y 68 L.C.T. (37). Su

interés se justifica en su eventual responsabilidad por los hechos de sus
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dependientes (art. 1113 del Codigo Civil (38)), en que no haya
divulgacion de informacion confidencial comercial y/o industrial (el
empleador en este caso estara amparado por la ley 24766 (39)), y en que

no se viole su derecho a exigir lealtad y reserva (arts. 85y 88 L.C.T.(40)).

Por su parte, encontramos limites al control del empleador, ya no sélo en
las propias facultades que confiere la L.C.T., sino principalmente en otras
normas tuitivas de la intimidad de cualquier persona, se encuentre 0 no
en relacion de dependencia. Debemos citar aqui las previsiones de la
Ley de Proteccion de Datos Personales 25326 en materia de recoleccion

de datos durante la relacion laboral, el art. 31 de la ley 11723(41) relativo

al derecho a la imagen del trabajador, y el residual y genérico articulo
1071 bis del Codigo Civil (42) relativo a injerencias arbitrarias en la

privacidad del trabajador.

En cuanto a las normas que protegen la libertad de expresion, seria
aplicable la ley 26032 (43), que establece que la busqueda, recepcion y
difusion de informacion e ideas de toda indole, a través del servicio de
Internet, se consideran comprendidas dentro de la garantia constitucional
que ampara la libertad de expresion (arts. 14 y 75 inc. 22 CN.). De este
modo, el trabajador, como todo usuario de Internet, tiene derecho a
expresar con toda libertad y sin censura previa sus opiniones en todo tipo
de temas: politicos, religiosos, econdmicos, sociales, culturales, etc., con
la Unica condicibn de que si afecta derechos de terceros, tendra

responsabilidad ulterior.

3.5. REGULACION A TRAVES DE LOS REGLAMENTOS DE EMPRESA
Sosteniamos con anterioridad que es posible compatibilizar los intereses
de empleadores y de trabajadores, sin necesariamente contraponer

definitivamente las posibles soluciones juridicas que buscan zanjar el
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problema del control laboral de las comunicaciones electronicas. Dijimos
también que tanto el derecho de propiedad del empleador y el derecho a
la intimidad del trabajador son derechos que permiten ser regulados a
través de una politica de uso de las herramientas informaticas, la cual
debe estar contemplada en un instrumento normativo convencional

general: los reglamentos de empresa.

Hoy en dia, se estila en la practica prever reglas de juego claras pero lo
suficientemente flexibles y que no vulneren los derechos del trabajador
en materia de utilizacién de Internet, de correo electronico, y, cada vez
mas, en materia de redes sociales. Desde luego que tales lineamientos
tienen que ser debidamente informados por el empleador y firmados por
el trabajador, dando asi conformidad a lo que ha leido, o al menos que

conoce su existencia.

En base a lo expuesto, a continuacion, veremos cuales son las clausulas
gue habitualmente se incluyen y cuales deberian incluirse en un
instrumento que regule el uso de las herramientas informaticas de
comunicacion en general, y de redes sociales en particular: - Deben
especificarse qué herramientas de hardware y software se ponen a
disposicion del trabajador. En el caso del hardware, deberd hacerse
referencia a qué tipo de computadora -PC, notebook, teléfono inteligente,
tableta, etc.- y qué dispositivos de entrada y de salida se proveen; en el
caso del software, cuales son los programas operativos y de aplicaciones
instalados, y si esta permitido o prohibido instalar nuevos programas,
actualizaciones y/o complementos o aplicaciones. En su caso, también
podra el empleador reservarse la facultad de instalar programas que
impidan el acceso a otros, 0, en el caso de Internet, de instalar filtros a
ciertas paginas de ocio, entre las que podran incluirse las redes sociales,

ya sea alguna en particular o bien todas.
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- Debe hacerse mencién a si el uso de programas o sitios web que
brindan servicios de mensajeria instantanea, correo electrénico, y en
general el envio y recepcion de mensajes por Internet -u otra red de

computacion abierta o cerrada- esta permitido o no.

- De estar prohibido, creemos que tal interdiccion sélo debe extenderse al
lugar y horario de trabajo. Asimismo, debe preverse una excepcion
cuando el trabajador deba recurrir a estos medios a los fines de realizar

comunicaciones urgentes.

- De admitirse, deben fijarse pautas en cuanto a las condiciones,
frecuencia y oportunidad de uso, limitAndolas siempre también al ambito
de trabajo. Creemos que resulta util distinguir entre cuentas laborales o
personales, aunque, como vimos, en las redes sociales, al ser
plataformas con multiplicidad de funciones, se confunden las fronteras

entre lo laboral y lo intimo.

- El control del contenido de las comunicaciones debera hacerse por
muestreo entre todos los trabajadores y debe ser periodico, excluyendo
asi todo seguimiento particularizado a un trabajador. Tal acceso debe
estar restringido a las cuentas de correo o de redes sociales provistas a
instancias del empleador; de tratarse de cuentas personales, en principio,
el empleador no tendra acceso a ellas si no es con el consentimiento
expreso del trabajador, quien puede renunciar a su derecho a la

confidencialidad.

- Si hay algo que no esté expresamente previsto en este punto,
entendemos que el trabajador tiene una expectativa de privacidad que no
puede ser vulnerada, por lo cual, el principio de monitoreo admite una

importante excepcion que surge de la primacia del derecho a la intimidad.
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En este sentido, creemos que, ante la falta de estipulacion entre las
partes, es ilicito bajo el prisma de la legislacion nacional que el
empleador pueda acceder a los contenidos de las comunicaciones
personales y laborales del empleado, pues, las comunicaciones por
Internet son asimiladas a la correspondencia epistolar en cuanto a su
proteccion constitucional (44). La Unica forma para acceder a ellas seria

con autorizacion judicial fundada en ley.

- El empleador, a los fines de garantizar la fidelidad de una eventual
prueba informética en juicio, debe procurar de que cada computadora o
cada cuenta sea accesible solo por un trabajador, brindando, por ejemplo,

una contrasefia de ingreso.

- El empleador no debe dar tratamiento a los datos personales -mucho
menos aquellos sensibles- de los trabajadores que hubiesen sido
obtenidos de un monitoreo del contenido. En todo caso, si el empleador
cumpliera con la ley 25326, en particular, con la obligacién de registrar
sus bases de datos, debera indicarse al trabajador en cada caso que sus
datos seran incluidos en un banco de datos y los fines de dicha
recoleccion, siempre y cuando medie previo consentimiento, y se otorgue
la posibilidad de acceder, rectificar, actualizar, suprimir o someter a

confidencialidad dichos datos.

Cabe aclarar que el principio general que debe mantenerse es que los
datos del trabajador obtenidos en esas condiciones no pueden ser

utilizados por el empleador.

- El empleador no puede establecer qué datos deben colocarse 0 no en
un perfil de una red social que sea personal del trabajador, sea que se

trate de un perfil publico o de un perfil privado. Los datos siempre son de
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propiedad del trabajador, y lo Unico que excepcionalmente podria

autorizarse es un tratamiento en una base de datos del empleador.

- Tampoco podra limitarse la libertad de expresion del trabajador cuando
realiza comentarios u opiniones sobre su ambito de trabajo. Aqui quizas
debiera distinguirse entre el perfil publico y privado del trabajador, a los
fines de sugerir en el primer caso evitar realizar comentarios que afecten

los intereses de la empresa.

- ElI empleador podra prohibir la divulgacion de informaciones
confidenciales de la empresa, procurando hacer saber al trabajador en

cada caso qué informaciones deben mantenerse en reserva.

- Por dltimo, puede el empleador, en el ejercicio de sus facultades
disciplinarias, establecer sanciones, en tanto sean proporcionadas a la
falta o al incumplimiento demostrado por el trabajador, con el alcance de
los arts. 67y 68 L.C.T.

3.6. DERECHO COMPARADO La situacion en el derecho comparado no
se ha mantenido al margen de las posturas que proponen soluciones
opuestas respecto del control de las herramientas informaticas de
comunicacion en el ambito laboral, ya sea en favor del trabajador o del
empleador. Asi, la interpretacion de cada normativa aplicable ha oscilado
entre ambos extremos, siendo las leyes europeas las mas respetuosas
de la privacidad de los trabajadores, mientras que las leyes de la mayoria
de los estados norteamericanos son favorables a los intereses
empresariales, vale decir, son las politicas internas de cada compafia las
gue terminan por definir si el trabajador puede o no usar el e-mail como

herramienta laboral, y en qué circunstancias (45).
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A continuacion, pasaremos revista a las principales normas y
resoluciones judiciales que se han dictado a los fines de regular o
interpretar la cuestion -siempre en relacion al correo electrénico- tanto en

EE.UU. como en algunos paises de Europa:

A) Estados Unidos: a nivel legislativo federal, existen varias leyes de
proteccibn a las comunicaciones -la Federal Wiretapping Act y la
Electronic Communications Privacy Act- en las cuales se prohibe la
interceptacion de las comunicaciones electronicas, salvo excepciones,
como el consentimiento previo del empleado. A nivel estadual, la
tendencia se repite, salvo el Estado de Connecticut, que obliga a las
empresas a informar a sus trabajadores tales controles. Por su parte, la
jurisprudencia también esta del lado de los empresarios y de su posible

control y monitoreo (46).

B) Union Europea: la situacion en Europa no es del todo pacifica. A nivel
comunitario europeo no existe una norma que regule especificamente el
tema; tampoco hay una solucién que se siga de manera uniforme, por lo
cual resefiaremos los distintos criterios que se han sostenido a nivel
nacional: - Francia: en este pais es de rigor citar el caso "Omof, Frederic
v. Societe Nikon France S.A.". Alli se resolvié que el empleador violaba el
derecho a la intimidad de su trabajador al haber accedido a la
correspondencia electronica personal que este ultimo recibia y emitia,
aunque mediara prohibicibn de parte de la empresa. La Corte de
Casacion dispuso en el aludido fallo que " el empleado tiene derecho,
incluso en tiempo y lugar de trabajo, al respeto de la intimidad de su vida
privada; que esto implica en particular el secreto de su correspondencia;
gue el empleador no puede desde entonces, sin violacion de esta libertad
fundamental, tomar conocimiento de los mensajes personales emitidos

por el dependiente gracias a una herramienta informatica puesta a su
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disposicion para su trabajo y esto mismo en caso que el empleador

hubiese prohibido una utilizacion no profesional del ordenador"(47).

- Espafia: a nivel legislativo, rige la Ley Organica 1/1982, del 5/5/1982, de
Proteccién Civil del Derecho al Honor, la Intimidad Personal y Familiar y
a la Propia Imagen (48), que establece en su art. 1 que: "el derecho
fundamental al honor, a la intimidad personal y familiar y a la propia
imagen garantizado en el art. 18 Constitucion Espafiola sera protegido
civiimente frente a todo tipo de intromisiones ilegitimas de acuerdo a lo
establecido en la presente Ley Orgéanica". Asimismo, el art. 7 inc 2,
proclama que se considerara como intromision ilegitima a "la utilizacion
de escuchas, dispositivos oOpticos o de cualquier otro medio para el
conocimiento de la vida intima de las personas o de manifestaciones o
cartas privadas destinadas a quien haga uso de tales medios, asi como

su grabacion, registro o reproduccion”.

Si bien la legislacion pareceria prohibir la intromision del empleador en el
e-mail laboral, la misma no es del todo especifica para el caso en analisis,
y es por ello que la jurisprudencia espafola se ha inclinado por la postura
de permitir la fiscalizacion de los correos laborales de los empleados, sin

gue ello vulnere su intimidad ni privacidad (49).

El precedente mas importante es "Deutsche Bank". En él, la Sala de lo
Social del Tribunal Superior de Justicia de Catalunya resolvid que es
viable el despido de un empleado del Deutsche Bank que durante cinco
semanas envio 140 correos electronicos cuyo contenido era de caracter
sexista, humoristico y, en algunos casos, obscenos, y que, por supuesto,
eran ajenos a la actividad profesional de su empresa. La sentencia
admitié que la empresa accediera al correo electrénico de su empleado

con la finalidad de comprobar esas irregularidades (50).
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Asimismo, también es de destacar la sentencia 4834/2012 de fecha 20
de marzo de 2012 (51), dictada por la Sala de lo Social del Tribunal
Superior de Justicia de Madrid, la cual resuelve un recurso de casacion
en el que el trabajador solicita la improcedencia de la causa de despido,
en razon de haberse violado su derecho a la intimidad al realizar la
empresa empleadora una auditoria interna en las redes de informacion
con el objeto de revisar la seguridad del sistema y detectar posibles
anomalias en la utilizacion de los medios puestos a disposicion de los
empleados. Asimismo, la recurrente, en posicibn compartida por el
Tribunal Supremo de 8 de marzo de 2011 (Rec. 1826/2010), sostiene
gue "en el historial de acceso a Internet del ordenador constan todas y
cada una de las concretas visitas efectuadas, sin que se haga una
referencia genérica a tiempos y paginas visitadas por el trabajador, sino
también al dominio y contenido de la misma, lo que supone una

vulneracion de su derecho a la intimidad".

Finalmente, tal recurso se desestimoé al considerarse distintos los hechos
de la sentencia invocada de los que surgen del caso en andlisis, pues en
aquella no hubo politicas de uso ni informe alguno al trabajador respecto
del monitoreo de los medios informaticos. Asi, se establecieron dos
cuestiones como fundamentales a la hora de justificar un despido por
motivos de uso de Internet con fines extra laborales, a saber: la
necesidad de que se informe previamente al trabajador de que el
ordenador de la empresa no puede utilizarse mas que para fines
laborales, y que el trabajador dé su consentimiento para que se examine

el equipo informatico por perito cualificado y ante notario publico.

- Reino Unido: en Inglaterra la Ley de Regulacion de Poderes de
Investigacion permite a los empleadores el "acceso rutinario” al correo

electronico y a las llamadas telefénicas de sus empleados, sin el

| Miryam Cejas



162

Usos y Abusos de las Redes Sociales en Argentina. CAMPANA DE 2014
PREVENCION

consentimiento de éstos, en tanto hubiese una justificacion legal para
dicho control. La ley, incluso va mas alla del simple "acceso", y faculta al
empleador a borrar los mensajes que el trabajador haya enviado
utilizando los medios puestos a su disposicion por la empresa. Para
llevar a cabo estas inspecciones es necesaria la "sospecha de conducta
criminal" o la necesidad de "garantizar el cumplimiento de las normas de

conducta internas"(52).

3.7. JURISPRUDENCIA NACIONAL Nuestra jurisprudencia ha tenido
oportunidad de pronunciarse en varios fallos (53), en particular sobre los
correos electronicos, dando lugar a los siguientes principios: - Constituye
injuria grave utilizar el servicio de Internet para un emprendimiento
particular del trabajador, desatendiendo sus obligaciones especificas e
incumpliendo la atencién a los clientes de la empresa para la cual presta
servicios. Por ende, en ese caso el despido es causado, y por su

exclusiva culpa (54).

- Se rechazan los argumentos del empleador cuando alega que se trata
de un despido con justa causa por uso indebido del correo electrénico en
el lugar de trabajo, cuando en ningdn momento precisa cual es el
procedimiento que debié observar el trabajador en el cumplimiento de
sus funciones especificas ni cuales eran las normas internas y/o las
instrucciones impartidas por la patronal sobre el uso de la red informatica
y, mas concretamente, cudl era el control que habia implementado sobre

el uso del correo electrénico por parte de sus empleados (55).

- "Cuando el empleador contrata por tiempo y no por rendimiento, el
trabajador no debe distraer parte de ese tiempo en tareas ajenas y
utilizar en forma impropia un medio de comunicacion como lo es el correo

electronico, el cual no esta destinado al esparcimiento ni puede utilizarse
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para realizar solapadamente tareas paralelas sino que es provisto
evidentemente para facilitar el cumplimiento del objeto de contrato y, en

dltima instancia, para alguna comunicacion personal urgente"(56).

- Debe existir algun tipo de advertencia por parte de la empresa antes de
comenzar a operar el sistema informatico, en el sentido de advertir que la
utilizacion de tal herramienta estaba estrictamente reservada a
cuestiones laborales, ya sea por un manual de instrucciones, un
reglamento interno o cualquier otro cuerpo normativo con relacion a tal

instrumento (57).

- Se rechaza la demanda de despido promovido por el trabajador, atento
gue utilizé repetida y constantemente su horario y herramienta de trabajo
(sistema de correo electrénico) pese a las indicaciones que en contrario
le fueran reiteradamente impartidas, para recepcionar y reenviar a través
del correo electrénico de la empresa archivos, textos y/o fotografias

ajenos a la tarea de la accionada y de alto contenido pornografico (58).

- No es causa de despido suficiente la mera utilizacion del correo
electronico para enviar material pornogréafico (59). En el mismo sentido,
se sostuvo que el envio y recepcion de material pornografico por medio
de mensajes de correo electronico en horario de trabajo no fue valorado
con gravedad suficiente para configurar una injuria laboral, dada la

ausencia de sanciones disciplinarias previas (60).

- Para que exista una justa causa de despido, el empleador debe probar
que el trabajador violo la politica interna de la compafia sobre el uso de
tecnologia, y que puso en peligro la seguridad informéatica y el patrimonio

de la misma (61).
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- Sobre la posibilidad de cometer injurias en contra del empleador por
medio del correo electrénico, se sostuvo que aquéllas no constituyen
causa de despido cuando se comprueba que los empleados tenian
acceso a cualesquiera de las PC que funcionaran en la empresa, que las
mismas no eran personalizadas; que no existia exclusividad en las
maquinas; que las oficinas siempre estaban abiertas y como se

procesaba mucha informacién todos usaban las maquinas de todos (62).

En sintesis, si bien la casuistica demuestra que mayoritariamente ha
habido resoluciones en favor del trabajador, podemos sefalar que no
existe un criterio jurisprudencial uniforme y categoricamente definido
sobre la materia. Las circunstancias de hecho de cada caso en particular
son las que determinan los vaivenes de la decision, ya sea en favor de
una u otra parte. No obstante ello, entendemos que, teniendo en cuenta
la unanime aceptacién en equiparar a las comunicaciones electrénicas
con la correspondencia epistolar, y los principios pretorianos expuestos,
puede afirmarse que el empleador efectivamente puede delinear las
politicas de uso del e-mail -y, agregamos, de las redes sociales-, siempre
y cuando éstas se circunscriban a lo estrictamente profesional o laboral,
sean notificadas de manera fehaciente, y no resulten invasivas de la
intimidad del empleado. Es asi que el empleador no puede acceder y
controlar los mensajes personales del trabajador sin su consentimiento,
por mas que éste haya transgredido las reglas de uso. En ese caso, debe
limitarse en principio a sancionar al trabajador, y en caso de constituir la
falta una injuria grave, puede motivar un despido con justa causa. En
éste dltimo caso, y en tanto se cuente con una autorizacion judicial que
supla la falta de consentimiento del trabajador, podra el empleador

acceder al contenido de los mensajes.
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4. EL ABUSO DE LAS HERRAMIENTAS INFORMATICAS COMO
CAUSA DE DESPIDO Al momento de la finalizacion del vinculo laboral
también pueden surgir nuevos problemas que requieren de algunas
precisiones. Hablamos principalmente del caso en el que el empleador
despide al trabajador alegando como justa causa el incumplimiento de
las reglas de uso estipuladas para las herramientas informaticas por él

provistas.

En su momento, advertimos que la patronal puede establecer y aplicar
sanciones durante la relacion de trabajo, en tanto sean proporcionadas a
la falta o al incumplimiento verificado por el dependiente. Pero ello, en
modo alguno significa que las facultades disciplinarias se extiendan
también al despido. Por el contrario, entendemos que el despido no es
una sancion, y que no forma parte de las facultades disciplinarias del

empleador.

Al respecto, ensefia con claridad el Dr. Mirolo que el despido no es "la
maxima sancion disciplinaria, no soélo porque legislativamente en nuestro
pais no integra el régimen disciplinario, sino también porque cuando la
falta es tan grave que no consiente la continuacion de la relacion, si el
empresario quiere separar de la empresa al trabajador que la ha
cometido, recurre a su condicion de contratante para hacerlo en uso de
una facultad que posee por parte de quien ha cumplido con el contrato y
quien no lo ha hecho". Aclara ademas que el despido "no es una sancion
que surja del poder disciplinario del patrono, sino una consecuencia de
hechos del trabajador que impide, por su causa, que el contrato de
trabajo se mantenga. Las sanciones disciplinarias son todas aquellas que
no llegan a disolver el vinculo contractual, y por lo tanto, permiten su

subsistencia”(63).
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Por mas que se incumplan las condiciones de uso de las herramientas de
comunicacion electronicas, no podra establecerse el despido como
sancion. Sin embargo, nada obsta a que su uso indebido pueda
efectivamente acarrear un despido causado. Para que ello ocurra, su
utilizacion debe haber configurado una injuria que, por su gravedad, no
consienta la prosecucion de la relacion laboral (art. 242 L.C.T. (64)). En
pocas palabras, sera la gravedad de cada hecho en particular la que

determine si hubo justa causa de despido o0 no.

Como vimos, a los fines de precisar la justicia de la causa de despido, la
jurisprudencia nacional ha dado importancia a las siguientes situaciones:
a) la existencia 0 no de politicas de uso de los equipos informaticos, b) si
tales reglas fueron o no debidamente notificadas al trabajador, c) la
existencia de sanciones anteriores, que evidencien una serie de
incumplimientos reiterados por parte del trabajador, d) la gravedad del
incumplimiento, vale decir, si hubo un uso excepcional y/o de urgencia, o
si, por el contrario, hubo una seria desatencion de las obligaciones
laborales asumidas, e) si se puso 0 no en peligro la seguridad informéatica

y el patrimonio de la empresa.

Ahora bien, a fin de lograr o enervar con éxito la acreditacion en juicio de
la gravedad de las faltas cometidas por el autor, cabe tener en cuenta
gue sera fundamental probar: - Autoria: esto es, que el trabajador a quien
se imputa la o las faltas que motivan el despido sea perfectamente
identificable, lo cual se logra mediante la acreditacion de la titularidad de

una contrasefa de acceso.

- Contenido del mensaje: cuando la prueba de la falta que cometi6 el
trabajador depende ya no del mero esparcimiento o desatencion grave a

sus labores sino principalmente del contenido del mensaje que se envio o

| Miryam Cejas



167

Usos y Abusos de las Redes Sociales en Argentina. CAMPANA DE 2014
PREVENCION

se recibid en una cuenta o perfil que le pertenece -por ejemplo, por
guerer acreditarse una divulgacion de secretos de la empresa o
comentarios que afecten la reputacion de la misma-, ésta, muchas veces,

puede resultar de imposible produccion.

En el caso de que la informacion se encuentre en el servidor del
proveedor de servicio de correo electrénico, cabe recordar que en
nuestro pais no existe ley que obligue a los proveedores de servicio de
Internet (PSI) a almacenar datos de las telecomunicaciones (65), razon
por la cual, aunque de hecho se almacenen ciertos datos, incluso de
contenido, los PSI pueden simplemente negarse a proveerlos ante el

vacio legal.

En el caso de las redes sociales, la situacién es ain mas compleja, pues
al problema del almacenamiento de datos se agrega otro: la evidencia
digital que se requiere se encuentra en los servidores de los
administradores de redes sociales. Ocurre que los "servers" se ubican
generalmente fuera de la jurisdiccion de nuestro pais, y que el
requerimiento de esos datos deba tramitarse en el extranjero, con todas

las dificultades procesales que ello implica.

No obstante, muchas veces el contenido puede simplemente probarse
fehacientemente con la realizacion de imagenes forenses del contenido
de computadoras, smartphones, tabletas y todo otro dispositivo

involucrado en el uso de las redes sociales (66).

- Respeto al derecho a la intimidad del trabajador: vale decir, que haya
habido autorizacion para controlar e ingresar a la cuenta de correo
electronico o perfil en una red social, y que se hayan cumplido con las

normas tuitivas del derecho a la intimidad del trabajador. Si no se cuenta
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con tal permiso, podra solicitarse judicialmente el acceso a la

correspondencia electrénica.

5. CONCLUSION A modo de colofon, luego de haber expuesto
someramente algunas nociones que hacen a la problematica juridica que
presenta la utilizacion de las redes sociales en el ambito laboral, ya sea
antes, durante y después de la relacion de trabajo, se puede concluir que,
en la actualidad, si bien el derecho argentino carece de disposiciones
legales especificas que regulen el tema, igualmente presenta un plexo
normativo que puede dar buenas soluciones a las distintas situaciones

apuntadas.

Sin embargo, no debemos dejar de resaltar que la legislacién no llega a
ser del todo efectiva, pues, como vimos, en muchos casos, en el afan de
aggiornar "viejas" soluciones a "nuevos" problemas, la aplicacion de la

analogia deviene forzada e inclusive impuesta.

Vimos asi, por ejemplo que tratandose del proceso de seleccion de
personal, existen normas generales que permiten resolver los problemas
de afectacibn de la privacidad de los datos personales y de la
discriminacion en el acceso al empleo. En estos casos, la legislacion
nacional cuenta con herramientas idoneas: la Ley de Proteccién de Datos

Personales y el genérico art. 1 de la Ley Antidiscriminacion.

Durante la relacion laboral, emerge nuevamente un tema ya conocido en
materia de correo electronico: el control o monitoreo de las herramientas
de comunicacion a través de Internet. El conflicto de intereses que surge
entre el derecho a la propiedad del empleador y el derecho a la intimidad
del trabajador carece de una solucion legislativa. Sin embargo, la

cuestion suele resolverse a nivel de reglamentos de empresa,
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procurando siempre partir del principio de control de las comunicaciones
laborales del trabajador, pero siempre respetando el secreto de sus
comunicaciones privadas, y, he aqui lo novedoso en materia de redes
sociales, la proteccion de sus datos personales, su imagen y su derecho

a la libertad de expresion.

Por ultimo, luego de la finalizacién de la relacién laboral, puede surgir el
debate a nivel judicial de la justa causa de despido, cuando éste tuvo su
origen en el abuso de las herramientas informaticas de comunicacion
dispuestas para uso del trabajador. Sobre ello, la doctrina y la
jurisprudencia se han encargado de establecer una serie de lineamientos
a los efectos de determinar cuadndo la causa de despido implica una
pérdida de confianza que no consiente la prosecucién de la relacion
laboral. Desde luego que, al no haber normas escritas y posiciones
oscilantes respecto de qué es aquello que debe considerarse importante
para justipreciar una causa de despido, la seguridad juridica cede y da
paso al buen criterio judicial a la hora de interpretar las circunstancias de

hecho de cada caso en particular.

Finalmente, creemos que, a los fines de resolver cada una de las
cuestiones aqui tratadas, sera fundamental la labor de las nuevas
generaciones de juristas avezados en las nuevas tecnologias de la
informacién y la comunicacion, sobre todo, a través de la creacion
de normas de fuente legislativa o judicial, e inclusive a nivel de la
doctrina de los autores.

Algunas orientaciones sobre el uso de las TIC en
educacion

Por Eduardo Larequi
Ultima actualizacién: 24 de febrero de 2014

Las Tecnologias de la Informacion y la Comunicacion estan llamadas a

desempeniar un papel esencial en la actividad didactica de los futuros docentes,
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tanto por su abrumadora implantacion en todos los ambitos de la vida personal,
laboral y social de quienes se dedican a la ensefianza, como también por su
capacidad para favorecer la implantacién de metodologias innovadoras y hacer
posibles actividades didacticas que hasta hace poco tiempo eran impensables.
Ahora bien, debe tenerse en cuenta que la renovacion pedagdgica que tan a
menudo se reclama en el uso de las TIC no solo exige materiales y recursos
actualizados, sino también actitudes renovadas, conviccion y perseverancia,
como han puesto de relieve, entre muchos otros, los profesores Jaime
Olmos y Jordi Adell:

Presentacion

1- http://www.slideshare.net/olmillos/mas-alla-de-lastics?ref=http://propuestastic.elarequi.com/propuestas-didacticas/algunas-

orientaciones-sobre-el-uso-de-las-tic-en-educacion/

2- http://www.slideshare.net/epdrntr/el-buen-y-mal-uso-de-las-tic-en-el-
aula?ref=http://propuestastic.elarequi.com/propuestas-
didacticas/algunas-orientaciones-sobre-el-uso-de-las-tic-en-educacion/

Por otra parte, no se puede negar que la decision de poner en practica
actividades y metodologias que implican recursos TIC suele provocar en
muchos docentes un cierto desasosiego, tal como pone de relieve el

profesor Antonio Solano en el articulo Diez preguntas para quienes empiezan.

En la presentacion homonima (que figura bajo estas lineas) y en el texto que la

complementa, el profesor Solano considera esas dudas e inquietudes:

Presentacion slideshare.net

http://www slideshare.net/ppitufo/10-preguntas-que-tarde-o-temprano-se-hacen-
quienes-llevan-las-t?ref=http://propuestastic.elarequi.com/propuestas-

didacticas/algunas-orientaciones-sobre-el-uso-

Resulta evidente para cualquiera que tenga experiencia en este ambito que las
TIC aportan una serie de recursos muy poderosos, pero también que exigen un
aprendizaje profesional que, en ciertos casos, puede ser bastante oneroso en

términos de tiempo y esfuerzo; ademas, si se quiere que es0S recursos sean
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pedagogicamente rentables, su utilizacion debe estar presidida por unos

criterios de seleccion, organizacion y puesta en practica sensatos y eficientes.

El profesor Eduardo Larequi ha sintetizado dichos criterios en el articulo “Cémo

integrar las TIC en las areas de Lengua” (Cuadernos de Pedagogia, 401, mayo

2010, pp. 72-74), del que extraemos este decalogo:

1. Los recursos TIC no son por si mismos una garantia de eficacia didactica,
que solo se logrard si responden a objetivos y planteamientos
genuinamente pedagodgicos, forman parte de una metodologia efectiva,
contrastada y asumida por los docentes, y facilitan aprendizajes

significativos.

2. Para lograr que las actividades en que intervienen las TIC promuevan
aprendizajes significativos es necesario situarlas en contextos que tengan
relacion directa con la experiencia cotidiana de los estudiantes respecto a
los ambitos escolar y académica, de la actualidad, de relacion personal,

social e institucional, etc.

3. Las actividades que hagan uso de las TIC siempre deben concebirse,
programarse y realizarse teniendo en cuenta su relacién con los objetivos,
contenidos y criterios de evaluacion formulados en el curriculo y en el

proyecto educativo del centro.

4. Las actividades que implican el uso de las TIC requieren un marco de
actuacion que debe ser objeto de los correspondientes acuerdos en los
centros escolares. El aprendizaje de ciertas técnicas (el uso de
procesadores de texto, los procedimientos de busqueda en Internet, etc.)
deben programarse a través de contenidos y actividades adecuadamente
secuenciados, y de acuerdo con normas de organizacién acordadas por los
docentes. Asimismo, conviene que las actividades didacticas en que se
utilizan recursos y materiales TIC se realicen teniendo en cuenta el marco

del tratamiento integrado de las lenguas.

5. Es una exigencia inexcusable para todas las areas, pero en especial para
las linglisticas, que todas las producciones resultantes de la aplicacion de
las TIC respeten los criterios de correccion idiomética (ortogréfica, textual y
pragmatica).
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6. El desarrollo de la Red hacia el escenario de la llamada Web 2.0, que se

define por la participacion activa de las personas en la creacion del
conocimiento, exige que los docentes conozcan recursos como los
servicios online, los sistemas de marcadores y etiquetado social, las redes
sociales, los blogs, wikis y otras plataformas de gestiéon de contenidos que

se pueden utilizar en Internet o/y en las redes de area local de los centros.

Incluso las metodologias tradicionales se pueden renovar gracias a las
herramientas TIC. En este sentido, tanto la llamada “pizarra digital” (un
ordenador conectado a un cafibn de proyeccion) que permite proyectar
cualquier documento almacenado en el ordenador o disponible a través de
la Red, como la “pizarra digital interactiva” o PDI, que ademas hace posible
la interactividad sobre la superficie de la pantalla de proyeccién, ofrecen un

abanico practicamente ilimitado de recursos educativos.

El uso de las TIC debe comprometer a todas las instancias del sistema
educativo. Por ello resulta esencial que los docentes se planteen qué
competencias y contenidos del curriculo pueden desarrollar con su nivel de
competencia digital, y cuales podrian abordar si media la formacién o el
acompafamiento necesarios. Los centros educativos, por su parte, habran
de apoyar las propuestas didacticas con nuevas formas de organizacion y
gestion. Finalmente, es obligacion de las administraciones educativas hacer
el esfuerzo necesario para dotar a los centros y sus profesores de medios
materiales y humanos, promover la creaciébn de recursos digitales y
organizar las acciones formativas encaminadas a la capacitacion del

personal docente en el uso de dichos recursos.

Las actividades TIC no deben suponer discriminacion de los alumnos vy
alumnas que presentan necesidades educativas especiales, ni tampoco de
aqueéllos que por su situacion social se encuentran en riesgo de exclusion
tecnoldgica. La organizacion y puesta en practica de las actividades TIC no
debe dar por supuesto que todos ellos cuentan con las mismas
oportunidades personales, familiares y sociales en el acceso a recursos

como los ordenadores o la conexion a Internet.
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10.Conviene que a la hora de seleccionar recursos y aplicaciones con los que

llevar a la practica las actividades TIC, se consideren aspectos como los
principios de neutralidad tecnologica y respeto de los estandares, la
conveniencia de utilizar software no propietario y materiales curriculares
publicados bajo licencias abiertas que permiten su distribucién y uso
compartido, asi como la consideracion del criterio del coste derivado de la
adquisicion, explotacion y renovacién de los medios tecnoldgicos.

Por ultimo, recomendamos la lectura de los siguientes articulos publicados en

el portal Educa con TIC, que ofrecen orientaciones y pautas sobre el uso de las

nuevas tecnologias en las aulas:

Bloggeando [colectivo formado por las profesoras Adela Fernandez, Irene
Gonzéalez y Marimar Pérez], El largo camino hacia las TIC: orientaciones

para los profesores y profesoras que se inician en el uso educativo de las
TIC; el articulo es de gran interés porque propone una amplia variedad de

propuestas didacticas. Sobre este mismo asunto, también cabe destacar

los articulos Kit _basico para utilizar las TIC en el aulay Los materiales
digitales y el profesorado, de las mismas autoras.

Pablo Bongiovanni, 5 previsiones al planificar actividades TIC con

adolescentes: criterios pedagdgicos para la seleccién, organizacion vy

puesta en practica de actividades que hacen uso de las TIC.

Salvador Llopis, La direccion en un centro TIC: sobre el liderazgo de los

equipos directivos en la redaccion y aplicacion de un proyecto integral de

centro TIC.

Salvador Llopis, Las TIC. ¢Mas trabajo?: una serie de recomendaciones

muy atinadas para obtener el maximo rendimiento pedagdgico de las
actividades TIC.

Salvador Llopis, La coordinacion TIC, claves para no desistir: sobre la

importancia de una figura clave en el uso educativo de las TIC: el
coordinador o coordinadora TIC del centro.

Maria Jesus Rodriguez, [Tareas TIC] El plan B: técnicas, trucos y

alternativas para las ocasiones en que no es posible llevar a cabo las

actividades TIC previstas.
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Maria Jesus Rodriguez, Algunas consideraciones al programar actividades

TIC: pautas sobre la programacion, puesta en préctica y evaluacion de este

tipo de actividades.

Maria Jesus Rodriguez, [Tareas TIC] Organizacion de un Proyecto o Tarea:

un articulo complementario del anterior, en el que se formulan una serie de

recomendaciones sobre la organizacion de las actividades TIC.

Fernando Truijillo, TIC: Tareas Integradas para el desarrollo de

Competencias: tras proponer una nueva interpretacion del acronimo “TIC”,

se presentan ejemplos de la metodologia de las tareas integradas para el

desarrollo de competencias.

Fernando Trujillo, Competencias basicas y TIC. ¢ Son las TIC optativas?:

una defensa muy bien razonada sobre lo imprescindible del uso de las TIC

en el desarrollo de las competencias basicas.

Fernando Trujillo, Tecnofilia y homofilia: tentaciones y riesgos de un debate

permanente: consideraciones de gran sensatez sobre la verdadera
importancia de la tecnologia en comparacion con otro aspecto mucho mas
importante: la “relacién entre los individuos en y para el aprendizaje y la

relacion entre la escuela y la comunidad”.

Visite estos videos, seran de mucha utilidad para recordar conceptos y ampliar

los ya mencionados en esta tesis:

4+ DELITOS INFORMATICOS: PHUSISNG EN 3 MINUTOS.

http://www.youtube.com/watch?v=VXSXfn-R6v4

+ UNA TRISTE HISTORIA “AMANDA” 30 MINUTOS PARA ACABAR
CON UNA VIDA. NO AL BULLYNG.
http://www.youtube.com/watch?v=A-SyO28CKAw
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CcQcC ARGENTINA (7-11-2012) INFORME BULLYNG.
http://www.youtube.com/watch?v=SGG2tDg7GqE

EL SEXTING, LA NUEVA MODA DE LOS ADOLESCENTES. CQC
ARGENTINA.

http://www.youtube.com/watch?v= fW7GGRc Ng

WEB CAM. CONSEJOS ANIMADOS.
http://www.youtube.com/watch?v=FLKR5ag3Zbw&list=PLD731D4FEAD
8FD7C8

RECOMENDACIONES PARA EL USO SEGURO DE INTERNET Y LAS
REDES SOCIALES.

http://www.youtube.com/watch?v=t-x73w1Nlos
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